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TEZ SINAV TUTANAGI



ONUR SOzU

Yuksek Lisans Tezi olarak sundugum “Kripto Paralarin Bilisim Yoluyla
Hirsizlik Suguna Konu Olmasi” adli calismanin, tezin proje sathasindan
sonu¢lanmasina kadarki biitiin siireclerde bilimsel ahlak ve geleneklere aykiri
diisecek bir yardima basvurulmaksizin yazildigin1 ve yararlandigim eserlerin
Kaynakca’da gosterilenlerden olustugunu, bunlara atif yapilarak yararlanilmis

oldugunu belirtir ve onurumla beyan ederim. (18/09/2023)

Halil ibrahim OZBAY



ONSOZ

Bu tez calismasinda; durmaksizin gelisen ve degisen bilim ve teknolojiye bagl
olarak farklilasan, finansal sistemlerde yeni bir ¢igir acan kripto paralarin, bilisim
sistemlerinin kullanilmasi suretiyle hirsizlik suguna konu olup olamayacaklari ele
alimmustir. Kripto paralarin ulusal ve uluslararasi hukuksal statiileri ve farkli tilkelerin

duzenleme calismalar1 arastirilmastir.

Calismama destek veren basta danisman hocam sayin Prof. Dr. Murat Volkan
DULGER’e, tez jiirimde yer alarak ¢alismama biiyiik katkilarda bulunan hocalarim
saym Dog.Dr. Mehmet Bedii KAYA ve Dr.Ogr.Uyesi Saban Cankat TASKIN’a,
teknik alanda bu siiregte bana destek olan hocam sayin Do¢.Dr. Aytug BOYACT’ya,
yiiksek lisans siireci boyunca kendimi gelistirmeme katki saglayan tiim bdoliim
hocalarima, her kosulda sabirla benden destegini esirgemeyen sevgili esim Ogr.Gor.
Elif SARI OZBAY a, kendilerinden ¢ok¢a zaman aldigim sevgili kizlarim Nefinay

ile Nerisay’a ve sevgili aileme tesekkiirlerimi sunuyorum.

Eylil, 2023 Halil Ibrahim OZBAY



KRIPTO PARALARIN BiLiSIM YOLUYLA HIRSIZLIK
SUCUNA KONU OLMASI

OZET

Zamanin bilimsel ve teknolojik gelismeleri inanilmaz bir bi¢imde hizli bir ivme
ile artmaya devam etmektedir. Bu gelisim ve degisimler hayatin her alanina sirayet
etmekte, Ozellikle son yillarda finansal alanlarda kendini fazlasiyla gdstermektedir.
Bu gelismelere bagli olarak, temel ¢alisma mantigi 90’11 yillarin basina dayanan ve
bu yillar itibariyle gelisimini arttirarak devam ettiren, sifreli bloklardan olusan,
verilerin ¢esitlenmesi ve kimliklenmesi islemini gergeklestirmeye yarayan blokzincir

teknolojisi geleneksel finans alaninda yepyeni bir ¢igir agmustir.

Blokzincir teknolojisine dayali olarak yeni bir 6deme sistemi gelismis,
alisilmis, geleneksel para 6zelliklerinin disinda, su an tiim diinyada bir trilyon dolarin
tizerinde hacmi ve kullanict sayist bes yiiz milyon olan, kripto para adiyla yeni bir
varlik kavrami geligsmistir. Merkezi bir otorite veya finansal kurulus tarafindan takip
edilmeyen kripto paralarin islem hareketleri anonim sekilde gergeklesmektedir. Diger
bir ifadeyle transfer edildigi hesap bilinememektedir. Bilisim sistemlerinin sug
islenmesinde sagladigi kolayliklardan dolayi, bu alan 06zellikle siber suglarda
yetenekli sug isleme kasti olan kisiler agisindan adeta bir cazibe merkezi haline

gelmistir.

Kripto paralar denetlenemez olan yapisal ozelliklerinden dolayr ¢ok gesitli
suclarda ara¢ olabilmekte, kamu diizenine iliskin olduk¢a sorun yaratabilecek
potansiyele sahiptirler. Islenebilecek suglardan birisi de tezimize konu olan ve Tiirk
Ceza Kanunu’'nun 142/2-e maddesinde yerini bulmus Bilisim sistemlerinin
kullanilmasi suretiyle hirsizlik sugudur. Tezimizde kripto para kavraminin herhangi
bir statiisiinliin veya yasal tanimimin bulunup bulunmadigi irdelenerek, bu sucun
konusunu olusturup olusturmadigi, kripto paralara yonelik farkl iilkelere ait mevcut
yasal diizenlemeler 1s1ginda degerlendirilmek suretiyle tartigtlmustir.  Ozellikle

ulkemizde kripto paralara yonelik tezimiz konusunu i¢inde barindiran ceza hukuku



alan1 basta olmak tizere farkli hukuk disiplinlerinde yasal diizenleme konusunda
oldukga fazla bosluk bulunmaktadir. Yargida ve dgretide bu hususta goriis ayriliklart
bulunmakla birlikte 6zellikle ceza hukuku temel ilkelerinden sucta ve cezada

kanunilik prensibi geregi kapsayici bir yasal diizenlemeye ihtiya¢ duyulmaktadir.

Anahtar Kelimeler: Kripto para, Blokzincir, Hirsizlik sucu, Nitelikli Hirsizlik sugu,

Dijital varliklar
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CRYPTOCURRENCY BEING THE SUBJECT OF THEFT
CRIME THROUGHT INFORMATICS

ABSTRACT

The scientific and technological developments of time continue to increase
with an incredible speed. These developments and changes affect every aspect of life
and especially in recent years, they have shown themselves in the financial field.
Depending on these developments, blockchain technology, which consists of
encrypted blocks and performs diversification and identification processes of data,
has opened up a new era in traditional finance, starting from the basic operating logic

of the early 90s and continue to improve since then.

Based on blockchain technology, a new payment system called
“cryptocurrency” has been developed apart from traditional payment methods and a
volume of over one trillion dollars and a number of five hundred million users have
been reached in a short time. Transaction movements of cryptocurrencies, which are
not tracked by a central authority or financial institution, are carried out
anonymously. In other words, the account to which it transferred is unknown. Due to
the convenience of information systems in committing crimes, this area has become a

center of attraction especially for people who are skilled in cybercrime.

Cryptocurrencies can used as a tool in a wide variety of crimes due to their
uncontrollable structural features, and they have the potential to cause many
problems regarding public order. One of the crimes that can be committed is theft by
using information systems, which is the subject of our thesis and found its place in
article 142/2-e of the Turkish Penal Code. In our thesis, whether there is any status or
legal definition of the concept of cryptocurrency and whether it is the subject of a
crime is discussed on the basis of the current legal regulations of different countries
for cryptocurrencies. Especially in our country, there are many gaps in legal
regulation in various legal disciplines, especially in the field of criminal law, which

includes the subject of our thesis. Despite differences of opinion in the judiciary and

vii



doctrine, a comprehensive legal regulation is needed especially in criminal law based
on the principle of legality in crime and punishment.

Keywords: Cryptocurrency, Blockchain, Theft crime, Skilled Theft crime, Digital

assets
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|. GIRIS

Yirmi birinci yiizyilin ikinci yarisi, tarihte bilimsel ve teknolojik gelisme ve
degisimlerin en yiiksek ivmeyle gerceklestigi bir donem olarak yasanmaktadir. Bu
gelismeler, yalnizca bilimsel ¢evrede kalmamakla birlikte; basta sosyal, ekonomik ve
politik olmak lizere yasamin her alaninda kendini gostermekte, insanlarin yasamina
¢ok kisa siirede entegre olmaktadir. Ozellikle giiniimiizde insanlar, cep telefonu ile
uygulamalarinin ve internetin de kullanimiyla, g¢evrimi¢i yasamin tam ortasinda
bulunmaktadir. Bu gelismelerle paralel olarak yasamin zorluklari da artmis, insanlar
daha smirsizlasmis ve hizlanmis, kolaylasmis hayat goriintiisiiniin altinda aslinda
yasam miicadelesi kendini daha hissedilir hale getirmistir. Toplumlarda gelir
dengesizligi zamanla daha belirgin hale gelmekte, resmi aglik sinirinin altinda dahi
insanlar yasamlarini idame ettirmeye ¢alismaktadir. Internet kullanimmin artisiyla
birlikte arttk bu micadele fiziki ortamdan daha c¢ok sanal ortama tasinmaya
baslamstir. Insanlarin gecim kaynagi olan ticaretin bol ¢esitli hali internet Gizerinden
yiiriitiilir hale gelmistir. Tabiidir ki bu miicadele ortaminda insanlarin kolay gegim
arayislart hem ekonomi ve finans alanlarinin hem de 6deme yontemlerinin degismesi

ve ¢esitlenmesi sonucunu dogurmustur.

Finans alaninda, ticaretin temel unsurlarindan 6deme araci olan para kavramui,
teknolojiyle birlikte elektronik paraya evirilmistir. Hele ki sosyal medya ve gesitli
oyun platformlarinin yayginlasan kullanimlarinin neticesinde sanal para kavrami da
kullanilmaya baglanmistir. Son on yilda ise; nakdi ve elektronik paralardan farkli
olarak merkezi bir otoriteye bagli olmayan, tamamen 6zel veya tiizel kisilikler
tarafindan  olusturulmus yazilmlar ve sifreleme (kriptografil) yontemleriyle
olusturulmus kripto para kavrami ortaya ¢ikmistir. Bu nedenle kripto para insanlar
tarafindan son yillarda oldukca ragbet gérmiis, merkezi yonetimlerin kontrolii diginda,
sisteme katilanlarin onaylarindan gegen benzersiz sifreleme yontemiyle, her islemin

kendine has bir kimlikle bilgisayar ortaminda saklandig1 sanal paralar olusturulmus ve

v “Kriptografi, matematik yoluyla bilgiyi gizleme (sifreleme) veya o bilgiyi ¢ézme (desifieleme)
yontemidir.” Nikos Daskalakis, Panagiotis Georgitseas, An Introduction to Cryptocurrencies The
Crypto Market Ecosystem, New York, Routledge Taylor and Francis Group.2020, s.4.



oldukga gesitlenmistir. Tiim diinyada insanlar bu sisteme 0ncelikle yatirim araci olarak
yonelmislerdir. Kripto para alim satimi yontemiyle insanlar kendilerini, kisa zamanda
yiikli miktarda para kazandiklari, zaman zaman da para kaybettikleri bir sanal
platformda bulmuslardir. Ornegin Bitcoin isimli kripto para, ilk ¢iktig1 2009 yilindan
2021 yilina kadar yaklasik olarak %105.174 (ylizde yilizbesbinyiizyetmisdort) deger
kazanmugtir.? Arz talep dengesine gore isleyen bu sistemde kisa siirede oldukga fazla
paralar kazanilirken, bir yandan da vyine kisa siirede olduk¢a fazla para
kaybedilebilmektedir. Sistemin merkezi bir yonetiminin olmayisi, para hareketlerinin
takip edilemezligi, alim satim kolayligi, kisa siirede yiiksek kar oranlari ihtimali gibi
nedenlerden dolay1 sistem, insanlar agisindan cazibe merkezi haline gelmistir. Kar
amaciyla kullaniminin disinda, izinin siiriilemez olmasi ve kayit dis1 6zelligi nedeniyle
basta suctan kaynaklanan mal varligin1 aklama ve uyusturucu ticareti gibi cesitli

suclarin islenmesinde arag olarak da kullanilabilmektedir.

Kripto paralar da 6ziinde dijital varliklar olmalarina ragmen, kavram olarak
yasal zeminde net bir tanimlamalarinin yapilmamis olmasi, dolayisiyla hukuki
stattilerinin  bulunmamasi nedeniyle, hukuk ve ceza uyusmazliklarinda nasil
degerlendirilecekleri tartisma konusu olmaktadir. Biz de bu tez ¢alismamizda, tlkemiz
basta olmak tizere konunun genel olarak diinyada nasil degerlendirildigini ele almak
suretiyle, ceza hukuku Ozelinde kripto paralarin hirsizlik suguna konu olmalar
halinde, nasil degerlendirilmesi gerektigini tartisacagiz. Bu degerlendirmeyi yapmadan
once tabiidir ki, kripto paranin para ve varlik olarak niteliginin iyice irdelenmesi,
sonrasinda ise hirsizlik sugunun maddi konusunu tegkil eden taginir mal kavrami
niteliginin belirlenmesi gerekmektedir. Calisma, dort ana boliime ayrilmistir. Giris
boliimiinii miiteakip ikinci boliimde paraya iligkin temel kavramlar, sanal ve elektronik
para ile blokzincir ve kripto para kavramlar1 aciklanmis, tiglincli boliimde kripto
paralara iligkin ulusal, uluslararas1 ve bazi iilkelerdeki yasal diizenlemeler ortaya
konmus, bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucunun tipikligi ile
kripto paralarin bu suga konu olmasi durumu cesitli agilardan degerlendirilmis,
dordiincii ve son boliimde ise genel degerlendirmelere ve ulasilan sonuglara yer

verilmistir

2 E. Emre Aksoy, Bitcoin: Paradan Sonraki En Biiyiik Icat, Bitcoin Teknolojisi ve Altcoin’ler,
Istanbul, Abakiis Yayinlar, 2021, s.6nsdz.



Il. PARAYA ILISKIN KAVRAMLAR, BLOKZINCIR
(BLOKCHAIN) VE KRiPTO PARA KAVRAMI

A. Para Kavram

Para kavrami; en ilkel haliyle de olsa insanligin ilk zamanlarindan itibaren var
olup, uygarlik tarihi kadar eski, neredeyse 11000 y1llik® gegmise sahip olmakla birlikte
yasamin igerisinde bulunan en 6nemli etkenlerden biridir. Glinlimize kadar geliserek
ve degiserek siiregelmistir. Bir yandan tlkelerin hirriyet ve hakimiyetlerinin sembolii
olan para, dilimize kiglk par¢ca manasina gelen Farsga “pare” kelimesinden

gecmistir.*

MO 9000°1i yillardan MO 4000°li yillara kadar, alisverisler trampa (mal degis-
tokusu yoOntemiyle) seklinde yapilmaktayken; trampa edilen mallarin tasinma,
depolanma ve yapisal 6zelligini muhafaza etme sorunu nedeniyle, yerlesik hayata
gecilmeye ve tarimsal iiretime baslanmasiyla birlikte Siimer arpast bir¢ok toplum
tarafindan genel kabul géren ddeme yontemi haline gelmistir®. Bu nedenle Stimer
arpasi paranin ilk formu olarak da kabul edilebilir. Sonrasinda Misirhilarin degerli
madenleri kesfetmesiyle, bu degerli madenlerden belli 6l¢giilerde keserek aligveriglerde
kullanilmasi, insanlik tarihinde artik 6deme yontemlerine yeni bir yliz ve yeni bir
nitelik kazandirmustir. Bu nitelik, 6deme aracinin toplum veya toplumlar tarafindan
genel kabul gormesinin yani sira, ikincil nitelik olarak da bir degeri temsil ediyor

olmastydi.

MO 800’lere gelindiginde ise ticareti kolaylastirmak igin, Bati Anadolu ve Ege
bolgesi dolaylarinda yasayan Lidyalilarin krali Kroisos tarafindan®, (izerinde kendi
resminin bulundugu, belli oranda (%75 altin, %25 giimiis) karistmdan olusan elektrum

ad1 verilen alasimdan yapilan madeni para bastirilmistir.” Bastirilan bu madeni paranin

% Dursun Ali Yaz, Antik Cagdan Gelecege Para, Istanbul, TIMAS Yayinlari, 2020, s.9.

4 Bekir Elmas, Salih Aydmn, “Ge¢misten Giiniimiize Paranin Tarihi: Fiziki Paradan Kripto Paraya”,
Muhasebe ve Finans Tarihi Arastirmalari Dergisi, Ozel Say1, 2021, s.255.

>Yaz, a.g.e., s.9.

6 Elmas, a.g.m., s.255.

" https://bilimgenc.tubitak.gov.tr/paranin-icadi
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lizerine egemenlik sembolii olarak kralin resminin basilmis olmasi para kavramina
bambagka ti¢lincii bir nitelik daha kazandirmistir. Bu {igiincii nitelik ise paranin belli
bir siyasi otoritenin / devletin yetkisinde ve gilivencesi altinda, merkezi ve sinirli olarak
iretilmis olmasidir. Madeni paranin kullanimimin yayginlagmasi, ticaretin de

biliylimesine ve yayginlagsmasina sebep olmustur.

Biiyliyen ve yayginlasan ticaret yasami, insanlar1 mal karsiliginda belli bir bedel
temsil eden paranin tasinmasinin ve kullanimimin daha kolay yollarin1 aramaya sevk
etmistir. Kagidin kullanilmaya baglamasiyla Cin’de kagit para (banknot) kavrami
ortaya ¢ikmis, kagit para da madeni parayla birlikte kullanilmaya baslamustir.® Cunk
madeni paranin biiyilik ticaret hacimlerinde kullanilmasi, muhafazasi ve taginmasinin
zorlugu, bu ydntemin icadma sebep olmus, giiniimiize kadar gelmistir. Ozellikle
19.yy’da modern devlet anlayislar1 ve sanayi devriminin de etkisiyle diinya capinda
kullanim1 oldukga artmigtr.®

Para, Tirk Dil Kurumu’na gore, “Devietce bastirilan, tizerinde degeri yazili
kagit veya metalden édeme aract, nakit” seklinde tanimlanmustir.'? Iktisatcilara gore!?
ise “Satin alman mal ve hizmetlerin karsihigimin diger tarafa verilmesinde ya da
bor¢larin 6denmesinde genel kabul goren her sey.” seklinde tanimlanmaktadir. Odeme
aract olan paranin para olabilmesi i¢in; merkeziyet¢i bir yonetim garantorliigiinde
basilmasi, toplum tarafindan ddeme araci olarak taninmasi (genel kabul gérmesi) ve

bir degeri temsil ediyor olmasi gerekir.

Merkeziyet¢i anlayisin hadkim olmasi, finansal islemlerde taraflara giliven
duygusunu kazandirmaktadir. Giiven duygusu olmazsa o finansal sistem saglikli bir
sekilde isleyemez. Esasen, guven, herhangi bir sosyal, politik ve ekonomik sistemin
istikrart ve siirdiiriilmesi igin gerekli bir 6n kosuldur. Giiven kavrami finansal
sistemlerde o kadar yuksek bir éneme sahiptir ki, given kaybolursa tim sistem
cokebilir.? Bu nedenle para merkeziyetci niteliktedir. Bir siyasi birlik veya devlet
tarafindan basimi yapilir, arzi sinirlidir. Glinimuzde para, lzerinde yazili maddi bir
degeri temsil eden, belirli bir devletin otoritesiyle bastirilarak piyasaya arz edilen,

madden bir degeri olmayan ancak itibari bir degeri olan varliklardir. Daha sonra

8 Elmas, a.g.m., s.256.

%Yaz, a.g.e., s.20.

10 https://sozluk.gov.tr/

1 {lyas Siklar, Para Teorisi ve Politikasi, Eskisehir, T.C. Anadolu Universitesi Yaynlari, 2004, s.3.
12 Daskalakis, Georgitseas, a.g.e., s.2.
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tabiidir ki ticaret hacimlerinin biiylimesi ve para arzinin sinirli olmasi gibi nedenlerle,

O0deme araclar1 yani deger temsil eden varliklar da ¢esitlenmistir.

Ozellikle gectigimiz 40 yilda; bilim, teknoloji ve internetin gelismesiyle
dijitallesme de inanilmaz bir ivmeyle hizlanmus, ticaret ciddi oranda internet ortamina
tasinmus3, paralar da bankalar veya finans kuruluslari aracilig: ile dijital ortamlarda
temsil edilmeye, bir karsilik bulmaya baslamistir. Giiniimiizde ise bazi insanlar
neredeyse fiziki olarak para tasimaz hale gelmis, 6demelerini dijital ortamlardaki
parasiyla (bir banka hesabindaki parasiyla) veya olmayan parayla (kredi karti
kullanilarak bankanin bor¢ para kullandirmasi) veya sair yontemlerle yapar hale

gelmistir.

Tarihsel suregte, paranin turlerinin gelisim ve siirekliligi kiyaslandiginda; dijital
ortamdaki paranin diger fiziki para tiirlerine oranla, ¢ok kisa bir siirede kabul gordiigii

ve su anki toplam emisyon hacminin'* %90 nin1 gectigi goriilmektedir.

B. Sanal Para ve Elektronik Para Kavramlari

Toplumda, genellikle dijital para, sanal para, elektronik para, kripto para
kavramlar1 neredeyse ayni kavramlarmis gibi goriinse de aslinda farkli kavramlardir ve
birbirinden farkli 6zellikler icermektedirler. Bunun yaninda tamami dijital ortamda
bulunduklarindan dolay1 i¢ ice geg¢mis benzer Ozellikleri de bulunmaktadir. Bu
nedenle en genis kiime dijital para kiimesi olarak kabul edilmektedir.’® Baska bir
deyisle tiim para tiirlerinin dijital ortamda bulundugu halidir.® Sanal para ve

elektronik para ise dijital paranin bir alt kiimesi, kripto para ise sanal paranin Gift

182021 yilinda iilkemizde e-ticaret hacmi %69 artarak 381,5 milyar TL olarak gergeklesti. Siparis
adetleri ise yiizde 46 artarak 2 milyar 297 milyon adetten 3 milyar 347 milyon adede yiikselmistir.
Toplam ticaret hacmi igerisindeki oram1 %17,7 olmustur. Internetten yapilan aligverislerin %97’si
havale/EFT/kredi kart1 yontemiyle O6denmistir. “2021 yili E-Ticaret Biilteni”.
https://www.eticaret.gov.tr/haberler/10040/detay

14 “Tedaviildeki banknotlar” anlamina da gelen emisyon hacmi, Merkez Bankasi tarafindan piyasaya
siiriilen kagit paralarin toplam tutarini ifade eder.
https://www.tcmb.gov.tr/wps/wcm/connect/TR/TCMB+TR/Main+Menu/Temel+Faaliyetler/Banknot+B
asimi/Emisyon+Politikasi

15 Halis Aksu, Kiiresel Boyutuyla Kripto Paralar ve Bunlarin Tiirkiye’de Vergilendirilebilirligi
Uzerine Bir Degerlendirme, Ankara, Adalet Yaymevi, 2022, s.65.; Fiisun Sarp Nebil, Bitcoin ve
Kripto Paralar Sistemi Yikan Bir Ara¢ Olabilecek mi? Diinya’da ve Tiirkiye’deki Gelismeler,
Istanbul, Pusula Yayncilik, 2018, s.20.

16 Erdal Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku”, (Yayimlanmams Yiiksek Lisans
Tezi), Galatasaray Universitesi Sosyal Bilimler Enstitiisii, 2018, s.7.


https://www.eticaret.gov.tr/haberler/10040/detay
https://www.tcmb.gov.tr/wps/wcm/connect/TR/TCMB+TR/Main+Menu/Temel+Faaliyetler/Banknot+Basimi/Emisyon+Politikasi
https://www.tcmb.gov.tr/wps/wcm/connect/TR/TCMB+TR/Main+Menu/Temel+Faaliyetler/Banknot+Basimi/Emisyon+Politikasi

yonlii gevrilebilen ve merkezi olmayan bir alt kiimesi olarak kabul gérmektedir.l” Bazi
goriislere gore ise elektronik para sanal paranin alt kiimesi olarak tanimlanmaktadir.®
Fakat sanal para ve elektronik para tanimlarmin yer aldig1 bir sonraki iki kisimda yer
verilen mevzuat ve dilizenlemelerde de goriilecegi lizere, her iki tiirlin benzer
ozellikleri oldugu gibi farkli 6zellikleri daha ¢ogunluktadir. Bu nedenle tartismali bir

husus olmakla birlikte birbirini kapsamasi gibi keskin bir ayrima gidilemeyecektir.

1. Sanal Para

Kripto paralarin anlasilabilmesi i¢in oncelikle daha genis bir {ist kavram olan
sanal paranin irdelenmesi, konunun anlagilabilmesi agisindan nem arz etmektedir.
Sanal paranin ulusal mevzuatlarimizda bir tanimi olmamakla birlikte, yapilan
yorumlar yardimiyla 6gretide ve uluslararasi bazi kuruluslar tarafindan tanimlanmaya
caligilmistir. Genel olarak sanal paranin tizerinde uzlasilan tanimi, evveliyatla 2012
yilinda Avrupa Merkez Bankasi bildirilerinde yapilan, daha sonra 2015 yilinda ise
yenilenen tanimlar1 olmustur. 2012 yilinda yapilan tanimina gore; sanal paranin bir
dijital para oldugunu, gelistiren kimseler tarafindan kontrol edildigini, genel kabul
gormedigini yalnizca o sanal paray1 kabul eden grup igerisinde kabul gordiigiinii, yasal
bir zemine oturtulmamis oldugunu belirtmek suretiyle bir tanimlamaya gidilmistir. Bu
tanimlanan oOzelliklerin degismesi halinde ilerleyen zamanda yeni bir tanimin

yapilacagini da belirtmistir.°

Nitekim 6n gordiigii tizere 2015 yilinda bu tanimi da yenileme ihtiyaci dogmus
ve yenilenen tanimda, 2012 yilinda yapmis oldugu tanimdan diizenlenmemis (regiile
edilmemis) ifadesini ¢ikarmis, belirli bir grup tarafindan kabul gérmiis ifadesi yerine
esler aras1 ve internet platformlar: lizerindeki sanal topluluklar ifadesini kullanmay1
tercih etmistir. Bu revizeden sonra 2015 yilinda sanal parayi, “Herhangi bir merkez
bankasi, kredi kurulusu veya e-para kurulusu tarafindan ihrag¢ edilmedigi halde, bazi
durumlarda paramn yerine kullanilabilen bir degerin dijital temsilidir.” seklinde

tanimlamugtir.2

17 Aksu, a.g.e., s.66.; Serkan Inci, Ismail Alper, Bitcoin Devrimi- Degisen Diinya Ekonomisinde
Kripto Para Sistemi, Blokchain, Altcoinler, Ankara, Elma Yayinevi, 2021 s.33.

18 “Sanal para elektronik paramn bir ¢esidini olusturmaktadir. Bir baska ifadeyle elektronik para sanal
parayt kapsamaktadwr.” Armagan Ebru Bozkurt Yiiksel, Bitcoin: Elektronik Para, Sanal Para,
Bitcoin ve Linden Dolar1’na Hukuki Bir Bakis, 2.Baski, Istanbul, Aristo Yayinevi, 2021, 5.46.

19 https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

20 https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
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https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf

2014 yilinda Avrupa Bankacilik Otoritesi sanal parayi?!; “Bir merkez bankasi
veya kamu otoritesi tarafindan ¢ikarilmayan veya bir geleneksel para birimine zorunlu
olarak bagh olmayan, ancak gercek veya tiizel kisiler tarafindan bir degisim araci
olarak kullanilan ve elektronik olarak aktarilabilen, saklanabilen veya alinip
satilabilen bir degerin dijital temsilidir.” seklinde tanimlamistir. Burada bahsetmis
oldugu temsil edilen deger ise madden karsiligi bulunan geleneksel para birimleri veya
mevduat degerlerinden herhangi birisidir. Baska bir ifadeyle marjinal karsiligi olan,

toplum tarafindan genel kabul gérmiis para birimi, altin, giimiis vb. degerlerdir.

Amerika Birlesik Devletleri’nde Para Hizmetleri Kanunu (Uniform Money
Services Act) sanal parayi; bir degisim araci, hesap birimi veya varlik saklama icin
kullanilan ancak merkezi yonetim tarafindan taninmayan, hukuki bir statiisii olmayan
degerin dijital bir temsili olarak tanimlamistir.?> Amerikan Hazine Bakanlig1 ise sanal
paray1?; “Sanal para birimi, bir degisim araci, bir hesap birimi ve/veya bir deger
saklama aracidir. Herhangi bir yetkili organ tarafindan ihrag¢ edilmez veya garanti

edilmez.” seklinde tanimlamistir.

Diinya Bankasi finans calisanlar1 ve analistleri tarafindan yapilan ¢alismada,
dijital para birimlerinin; itibari bir paray1 temsil eden ve bir birim seklinde ifade
edilen, sadece dijital bir ddeme sistemi olan elektronik paradan ayri1 olarak, kendine
0zgl hesap birimleriyle ifade edilen dijital deger temsilleri oldugu belirtilmistir.
Kripto para birimlerinin de goriis birligine varmak amaciyla kriptografik tekniklere
dayanan dijital para birimlerinin bir alt kimesi oldugunu ifade etmisler, 6rnek olarak

da Bitcoin ve Etheri isaret etmislerdir.?*

Yapilan bu tanimlarin biiyilk oranda birbirine benzedigi gortilmektedir. Bu
tanimlardan yola ¢ikildiginda, sanal paray1 genel olarak su sekilde tanimlayabiliriz:
Bir merkezi otorite, yetkilendirilmis kurum veya kurulus tarafindan ¢ikarilma,
desteklenme ve garanti edilme zorunlulugu bulunmayan, dijital ortamda ayni
platformda bulunan grup veya kisiler tarafindan kabul géren ve benzerleri veya esitler
arasinda degisimi yapilabilen, dijital platformda bir degerin temsili olan, dijital

varliklardir.

2L https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409 b94-4222-
45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1
22 https://app.leg.wa.gov/RCW/default.aspx?cite=19.230.010&pdf=true

2 https://home.treasury.gov/policy-issues/financial-sanctions/fags/topic/1626

24 Harish Natarajan, Solvej Krause, Helen Gradstein, “Distributed Ledger Technology (DLT) and
Blockchain”, World Bank Group FinTech Note-1, 2017, ss. iv.


https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409%20b94-4222-45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%20Opinion%20on%20Virtual%20Currencies.pdf?retry=1
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409%20b94-4222-45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%20Opinion%20on%20Virtual%20Currencies.pdf?retry=1
https://app.leg.wa.gov/RCW/default.aspx?cite=19.230.010&pdf=true
https://home.treasury.gov/policy-issues/financial-sanctions/faqs/topic/1626

Kapali, tek ve ¢ift yonlii akisa sahip olacak sekilde ii¢ farkli sistemde tasarlanmis
sanal para ornekleri bulunmaktadir.?® Ornegin; cevirim ici oynanan bir bilgisayar
oyununda, oyuncu, oyun oynadikca o oyunda tanimlanmis sanal para
kazanabilmektedir. Oyunda ilerleyebilmesi i¢in sanal paray1 kazanmasi ve o parayla
cesitli malzeme ve teghizat almasi gereckmektedir. Boliimleri ancak bu sekilde
atlayabilecektir. Diger bir ifadeyle sanal paray1 yalnizca o oyunda basar1 sagladikca
kazanabilir ve yalnizca o oyunda harcayabilir, yani sanal para kapali sistemde kendi
icinde olusur ve tlketilir. Maddi bir varliga veya faydaya doniisiip donlismemesi
acisindan kisir sistemlerdir. Maddi bir varliga veya faydaya doniismezler. Ayrica
maddi bir varlik veya fayda sonucu olugsmamislardir. Kapali sistem olmalar1 bu

sebepledir.

Bagka bir oyun tiiriinde veya bazi sosyal medya platformlarinda ise kredi karti
ve sair suretle 6deme yapilarak, o oyunda veya platformda gecerli olan ve o oyuna
katilanlar veya platformda bulunanlar arasinda, belli ayricalikli imkanlar elde etmek
istiyorsa kisiye zorunlu tutulan sanal para tiirleri vardir. Kisi bu sanal parayla o oyun
icinde bir silah veya asker veya toprak parcgasi gibi oyunda ona avantaj saglayabilecek
kritik bir obje satin alabilir. Ancak gercek yasamda kullanabilecegi bir deger degildir.
Yalnizca o oyunda gegerli olacaktir, tek yonliidiir. Sanal paray1 ger¢ek parayla satin
alabilir ve fakat gercek paraya doniistiiremez. Diger bir ifadeyle maddi bir varliga

veya faydaya doniisiip donlismemesi agisindan tek yonlii akisa sahiptir.

Bazi platformlarda ise bir kisim sanal para birimi gercek para ile satin alinabilir,
ayni zamanda istendigi zaman gercek paraya doniistiiriilebilir. Bu acidan kullanilan
sanal para birimleri nitelikleri itibariyle ¢ift yonlii akisa sahiptir, maddi bir degeri
temsil ederler. Diger bir ifadeyle maddi bir varhiga veya faydaya donisiip
doniismemesi agisindan ¢ift yonlii akisa sahiptir. Ancak bu sanal para birimleri sonraki
paragraflarda detaylica izah edilecegi iizere olusturucular1 tarafindan yonetilen
kontrolsuz, riskli, ademi merkeziyet¢i yapiya sahip olmaktadirlar. Bu Gglncl sistemle
yiritiilen sanal para tiirlerinin basinda kripto paralar gelmektedir.?® Kripto paranin ne

oldugundan bahsetmeden evvel elektronik paranin izah edilmesi yerinde olacaktir.

% Bozkurt Yiksel, a.g.e., s.47; Zeynep Esra Tarakgioglu, “Kripto Varliklar ve Ceza Hukuku
Sorumlulugu”, Akdeniz Universitesi Hukuk Fakdiltesi Dergisi, cilt 11, say1 2, 2021, 5.301.
2 Tarakgioglu, a.g.m., s.302.



2. Elektronik Para

Fiziksel olarak paranin, 6zellikle yiiksek miktarlarda yapilan 6demelerde hem
O0deme yapanlara hem kendisine 6deme yapilanlara onemli Olclide kiilfet getirdigi
bilinmektedir. Bu kiilfet hem tasima hem muhafaza hem de paranin giivenligi
acisindan gergek veya tiizel kisileri oldukca sikintiya sokan bir durumdur. Ayrica
bilisim sistemlerinin inanilmaz bir sekilde gelistigi glinlimiizde paranin fiziksel olma
zorunlulugu da yoktur. Cunkl hatti-zatinda para bir degerin temsilidir. Yasamimizin
tim alanlarinda etkin role sahip olmakla birlikte degisimler yaratan bilisim ve
teknolojinin; oOncelikle para ve finans sitemini, bunun bir sonucu olarak ticareti
etkilememesi miimkiin degildir.?’ Bilisim ve teknoloji ile internetin Gok Yiiksek
ivmede gelisimiyle birlikte, ¢esitli yazilim ve gilivenlik kodlamalariyla g¢evrimigi
(online) para degisim ve transferleri ile ¢cevrimici ve ¢cevrimdisi (offline) muhafazaya
yonelik olarak dijital ortamda nominal bir degeri, baska bir ifadeyle tedaviilde bulunan
para birimlerini (Tiirk Lirasi, Dolar, Euro) temsil eden varliklar gelistirilmistir. Bunlar
basili banknotlardan farkli olarak kaydi para?® seklinde adlandirilmistir. Bu nedenle
bilim ve teknolojinin gelisiminin getirdigi ve gerektirdigi, ©ncelikle ticaretin
kolaylastirilmasma yonelik olarak gelistirilen elektronik para kavrami hayatimiza
girmistir.

Elektronik paranmn tamimi, 6493 Sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’un
3’{incii maddesinin 1/¢ bendinde?® yapilmistir. Buna gére; elektronik para ihraci
amaciyla yetkilendirilmis kuruluslarca kabul edilmis finansal degerler karsiliginda
ihra¢ edilen ve mezklr kanunda belirtilmis 6deme islemlerini yerine getirmek
amaciyla, bu isle yetkilendirilmis kurulus haricindeki kisilerce 6deme araci olarak
kullanilan ve elektronik ortamda muhafaza edilen parasal degerlerdir. Nominal olarak

karsilig1 ve degeri bir para birimidir.

27 Murat Volkan Diilger, “Dijital Cagda Dijital Odeme Araci: Bitcoin ve Dijital Para”, Hplus Dergisi,
Hukuk ve Daha Fazlasi, 2021, s.4.

% Diilger, a.g.m., s.4.

2927/6/2013 Tarih ve 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
ve Elektronik Para Kuruluslar1 Hakkinda Kanun 3/1.¢ maddesi: “Elektronik para: Elektronik para ihrag
eden kurulus tarafindan kabul edilen fon karsiligi ihrag edilen, elektronik olarak saklanan, bu Kanunda
tammlanan odeme iglemlerini gergeklestirmek icin kullanilan ve elektronik para ihra¢ eden kurulug
disindaki gercek ve tiizel kisiler tarafindan da ddeme aract olarak kabul edilen parasal degeri... ifade
eder.”



Kanada Merkez Bankasi tarafindan elektronik para; nakit paranin dijital bir
alternatifi seklinde degerlendirilmis ve bilgisayar sistematiginde ¢alisan, ¢esitli bilisim
sistemleriyle veya bir sunucu yardimiyla muhafaza edilebilen ya da kullanilabilen

itibari bir para degeri olarak tanimlanmistir.*

Avrupa Birligi’nin 2009/110 sayili1 Elektronik Para Kuruluglarimin Kurulmasi,
Faaliyetlerinin Siirdiiriilmesi, Denetimi Direktifi’nin 1’inci boliimiin Tanimlar baglikl
2’nci maddesinde ise elektronik para®: “'elektronik para’, 2007/64/EC sayili Direktifin
4’lincii Maddesinin 5’inci bendinde belirlenmis olan odeme islemlerinin yapilmasi
amaciyla ¢ikarilan ve elektronik para ihraggisi disinda bir gergek veya tiizel kisi
tarafindan kabul edilen fonlarin alinmasi tizerine elektronik para ihra¢ eden kurulusa
yapilan bir hak talebi ile temsil edilen manyetik nitelikli dahil olmak (zere elektronik

olarak saklanan parasal deger anlamina gelir.” seklinde tanimlanmistir.

Ingiltere’de ise Elektronik Para Yénetmeligi’nin 1’inci boliim Yorumlar baslikli
2/1 maddesinde® (The E-Money Regulations 2011) elektronik para * ‘elektronik para’,
odeme islemlerinin yapilmasi amaciyla fonlarin alinmas: iizerine diizenlenen,
elektronik para ihra¢ eden kurulus tizerindeki bir hak talebi ile temsil edilen ve
elektronik olarak (manyetik olarak dahil) saklanan parasal deger anlamina gelir

“seklinde tanimlanmistir.

Yasal diizenlemelere bakildiginda; tanimlardan anlasilacagi iizere elektronik
para belli bir fon karsiligi devlet tarafindan taninan ve devlet tarafindan
yetkilendirilmis, ayrica devletin denetim ve kontroliinde faaliyet gosteren kurum ve
kuruluslar tarafindan idare edilen dijital varliklardir. Bu kurum ve kuruluslar, basta
bankalar olmak iizere yetkili finansal kuruluslardir. Bu kurum ve kuruluslarin,
elektronik paranin ihra¢ edilmesi, hak sahibinin hesaplar1 Uzerindeki tasarruf

Ozglirliigiiniin saglanabilmesi gibi ciddi anlamda yiikiimliilikleri bulunmaktadir.

30 Cenk Cavusoglu, “Elektronik Paramin Gelisimi ve Merkez Bankasi Bilancosu ile Para
Politikalar1 Uygulamas1 Uzerine Etkisi”, Tiirkiye Cumhuriyeti Merkez Bankasi Muhasebe Genel
Midiirliigi Uzmanlik Yeterlik Tezi, 2015, s.33.

381 “‘electronic money’ means electronically, including magnetically, stored monetary value as
represented by a claim on the issuer which is issued on receipt of funds for the purpose of making
payment transactions as defined in point 5 of Article 4 of Directive 2007/64/EC, and which is accepted
by a natural or legal person other than the electronic money issuer;”
https://eur-lex.europa.eu/%20LexUriServ/LexUriServ.do?uri=0J:L:2009:267:0007:0017:EN:PDF

32« electronic money means electronically (including magnetically) stored monetary value as
represented by a claim on the electronic money issuer which—a)is issued on receipt of funds for the
purpose of making payment transactions; (b)is accepted by a person other than the electronic money
issuer; and (c)is not excluded by regulation 3>
https://www.legislation.gov.uk/uksi/2011/99/part/1/made
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Odemeler, geri 6demeler, almacak fonlar, islem siireleri, ddeme siireleri gibi yapilmasi
gereken tiim islemler, hak ve ylkiimliiliikkler kanun ve sair mevzuatlarla hiikkiim altina
alimmuis, sinirlar ¢izilmistir. Miisteri devlet giivencesi altindadir. Nominal karsiliklar
ise Tiirk Lirasi, Dolar, Euro, Yen, Bulgar Levasi gibi yine bir para birimidir. Diger bir

ifadeyle tedaviildeki para birimlerinin (itibari para®®) dijital temsilleridir.

Dijital ortamdaki para tanimlarina bakildiginda, genel olarak elektronik paranin;
elektronik ortamda saklanma, fon karsilig1 ihra¢ edilme ve ihragg1 disinda gergek ya da
tiizel bir kisi tarafindan 6deme araci olarak kabul edilme seklinde ii¢ temel 6zelligi
tasimas1 gerektigi sonucuna varilmaktadir.3* Sanal para ile elektronik paranin biyiik
oranda birbirine benzedigi, ancak bazi nitelikler itibariyle birbirinden ayrildig:
gorulmektedir. Ozellikle farkli niteliklerin ortaya konulmasi kripto paranmn da
anlasilabilmesi agisindan Onem arz etmektedir. Kripto paranin statiisiinlin
belirlenebilmesi igin; oncelikle haklarinda merkezi otoriteler tarafindan yasal
diizenleme yapilmis olan, genel kabul gormiis, yine merkezi otoriteler tarafindan
yetkilendirilmis kuruluslar araciligiyla ihrag edilebilen elektronik para ile kripto paray1
kapsayan genis bir kiime olarak diisiinebileceg§imiz sanal paranin karsilastirilmasi
gerekmektedir. Bu nedenle oncelikle elektronik para ile sanal paranin farkliliklarina

deginmek gerekecektir.

Bankacilik Diizenleme ve Denetleme Kurumu 25 Kasim 2013 tarihli ve 2013/32
Sayili basin bildirisinde Bitcoin isimli kripto parayi tarif ederken, sanal para igin
herhangi bir resmi ya da 6zel kurulus tarafindan ihra¢ edilmeyen ve karsiligl icin
giivence verilmeyen para birimleri olarak bahsetmistir.*® Aym bildiride, Bitcoin ve
benzeri sanal paralarin piyasada maddi karsiliklarimin anlik asirt degisimi, dijital
ortamda muhafaza edildikleri dijital ciizdanlarin ¢calinma ve kaybolma riski ile kotii
niyetli satis platformlarinin ortaya ¢ikabilecegi ve islemsel hatalarin geri
dondiiriilemez olusu gibi risklerinin bulundugu dile getirilmis, kamuoyu uyarilmistir.
Bu basin agiklamasiyla; 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’un 27.06.2013

tarih ve 28690 sayili Resmi Gazetede yayimlanarak yiriirliige girmis oldugunu

33« .altindaki imzalara, diizenlendigi kdgidin taklit edilemeyecegine ve merkezi otoriteye giiven iizerine

kurulmus, mal ve hizmet aligverisi icin kullamilan kagit paraya itibari para (fiat money) denir.”
Abdurrahman Carkacioglu, “Kripto-Para Bitcoin, Sermaye Piyasasi Kurulu Arastirma Raporu”,
Sermaye Piyasasi Kurulu Arastirma Dairesi, SPK yayinlari, Aralik 2016, s.5.

3 Bozkurt Yiiksel, a.g.e., s.23; Betiil Uzer, “Sanal Para Birimleri”, Tirkiye Cumhuriyeti Merkez
Bankas1 Odeme Sistemleri Genel Miidiirliigii Uzmanlik Yeterlik Tezi, 2017, 5.103.

3 https://www.bddk.org.tr/Duyuru/EkGetir/510?ekld=530
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hatirlatarak, sanal para birimlerinin mevcut uygulanan haliyle elektronik para olarak
degerlendirilemeyecegini zimni olarak ifade etmistir. Elektronik para kuruluslari
simifina dahil edilebilecek olan kuruluslarin ancak bu kanunda belirtilen usul ile
hukuksal statii kazanabilecegini ve elektronik para kurulusu olarak tescil

edilebilecegini belirtmistir.*®

Elektronik paralar, bir hesap biriminin temsilidirler. Dijital ortamda Tiirk Lirasi,
Dolar, Euro, Yen, Bulgar Levasi gibi tedaviildeki para birimlerini, yani itibari paray1
temsil ederken, sanal para turlerinin gercek yasamda temsil etmis oldugu bir karsilik
bulunmamaktadir.®” Kabul gordiigii topluluk icinde o sanal ortamin olusturucusu

tarafindan belirlenmis soyut bir degeri vardir.

Bir diger farklilik ise ¢ikaran kisi ya da kurulus acisindan bulunmaktadir.
Elektronik para merkezi otorite tarafindan yetkilendirilmis ve yasalarla diizenlenmis
usullere uyan kurum ya da kuruluslar tarafindan c¢ikarilabilirken, sanal parayir ise

herhangi bir kisi ya da grup cikarabilir.%®

Bir diger farklilik ilgili paranin kabul gordiigi kesim acgisindan Onemlidir.
Elektronik para toplumun tamami tarafindan kabul goriirken, sanal para ise yalnizca
onu ¢ikaran ve onaylayan grup arasinda ve o platforma katilan {iyeler tarafindan kabul

goriir.%

Bagka bir farklilik ise, paranin arz-talep durumuna gore degerinin anlik agiri
degisimine iligkindir. Elektronik paranin arz talep durumu ne olursa olsun, nominal
degeri bellidir. Bu arz-talep durumu, ekonomik degeri olan bir iiriin gibi onun nominal
karsiligimi etkilemeyecektir. Ancak sanal parada ise durum bodyle degildir. Sanal
paranin degeri, herhangi bir ekonomik degeri olan iiriindeki gibi degiskendir. Arz fazla
talep diisiik ise degeri diisecek, arz sinirh talep fazla ise degeri artacaktir. Ancak sanal
paranin ihtiya¢ durumu gergek hayatta oldugu gibi somut bir olguya endeksli olmadigi
icin bu deger degiskenligi Ongoriilemez niteliktedir. Bu nedenle baglantili olarak bir
diger farklilig1 ise elektronik paranin risk orani yok denecek kadar az, sanal paranin

risk oran1 oldukga yiiksektir.*°

% https://www.bddk.org.tr/Duyuru/EkGetir/510?ekld=530

37 Carkacioglu, a.g.e., s.7; Aksu, a.g.e., s.82; Bozkurt Yiiksel, a.g.e., s.46.
38 Bozkurt Yiksel, a.g.e., s.46; Uzer, a.g.e., s12; Aksu, a.g.e., 5.82.

39 Aksu, a.g.e., 5.83; Bozkurt Yuksel, a.g.e., s.47.

40 Aksu, a.g.e., 5.84; Bozkurt Yuksel, a.g.e., s.46.
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Son olarak; denetim mekanizmalarinin farkliligi s6z konusudur. Elektronik
paranin denetimi, olusturulan yasal diizenlemeler 1s18inda devlet garantorliigiinde
devlet yetkisiyle belli kurum ve kuruluslar tarafindan yapilmaktayken, sanal paranin

denetim mekanizmasi ve/veya garantorii bulunmamaktadir.*!

Neticeten, elektronik paralar itibari bir paranin dijital temsili olmalari nedeniyle
itibari paralar gibi diizenlemeye tabii, hukuksal olarak tanimlanmis, merkezi otorite
tarafindan korunan ve denetlenen bir deger olarak karsimiza ¢ikarken; sanal para
herhangi bir yasal dizenlemeye tabi degildir. Hem ulusal hem de uluslararasi
doktrininde genel anlamda sanal paralarin itibari para olarak kabul edilemeyecegi

yoniinde baskin bir goriis vardir.*?

Ote yandan iilkemizde ise yonetim tarafindan, degisime ugrayan ve gelisen
dijital dlinyaya, 6zellikle ekonomi alaninda ayak uydurulmaya galisilsa da saniyoruz Ki
son yillarda yasanan Kiresel krizin Ulkemizde de etkilerinin oldukg¢a biyuk ve
hissedilir olmasi ve belli risklerin alinamayisi gibi nedenlerle uyum saglama
konusunda olduk¢a yavas hareket edilmektedir. Ornek verilecek olursa, tlkemiz
vatandaglarinin olaganiistii miktarlarda kripto para yatirimlari devlet tarafindan bir
donem ciddiye alinmis ve devlet kendi blokzincir tabanli dijital para birimi
olusturulmasina yonelik planlamayr kalkinma planma dahil etmistir. 23 Temmuz
2019°da Resmi Gazete’de yayinlanarak yiirtirliige girmis olan, 2019-2023 dénemine
yonelik 11’inci Kalkinma Plani’nda “Blokzincir Tabanli Dijital Merkez Bankast
Parasr” cikarilmasi karariyla, blokzincir teknolojisinin kullanilmas: suretiyle, devlet
garantorliigiinde ve bir dijital temsil olusturulmasina yonelik ¢alismalarin 2023’e
kadar tamamlanmas1 ongoriilmistiir. 2022 Yili Cumhurbagkanligi Yillik Programinin
Mali Piyasalara Iliskin 249.5 numarali tedbir planinda, Tiirkiye Cumhuriyeti Merkez
Bankasi, Hazine ve Maliye Bakanlhig1 ile TUBITAK 1 ortak calismastyla, blokzincir
tabanli dijital merkez bankasi parasi calismasimin yapilarak hayata gegirilecegi
belirtilmis olsa da ancak heniiz hayata gegirilmis bir uygulama bulunmamaktadir. Bir

sonraki boliimde genis Olclide izah edilecegi Uzere, bu kalkinma planinin

41 Aksu, a.g.e., 5.83; Bozkurt Yuksel, a.g.e., 5.46.

42 Michael Abramowicz, “Cryptocurrency-Based Law”, Arizona Law Review, cilt 58, Say1 2, 2016,
s.361 ile Osman Gazi Giglitlirk, “Ttirk Hukukunda Kripto Varliklarin Para ve Elektronik Para
Niteliginin incelenmesi”, Regesta Ticaret Hukuku Dergisi, cilt 4, say1 3, 2019, s.387.
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gelistirilmedigi ve ilerlemedigi gibi 2021 yilinda kripto paralarin ticari iligkilerde

kullanilamayacagina iliskin yasaklayici nitelikte bir diizenleme®? yapilmistir.

C. Blokzincir (Blockchain) ve Kripto Para Kavrami

Blokzincir ile kripto para kavramlarinin ve bu kavramlarin islevsel
sistematiginin teknik alt yapisinin anlasilabilmesi igin, oncelikle kisaca geleneksel
finans siteminden bahsedilmesinin yararli olacag: diisiinilmektedir. Finansal sistem, o
sistemde bulunan fonlarin bulunduklar1 yerden, ihtiya¢ duyulan yere akisini
kolaylastirmak icin yapilandirilmis, birbiriyle iligkili faaliyetler veya hizmetler
dizisidir.** Temelde finansal sistemlerin yaptig1 is, geliri giderinden fazla olan ozel
veya tiizel kisilerin yatirim veya farkli isim altinda, fazla olan fonlarini dogrudan veya
finansal bir kurulus araciligiyla, geliri giderinden az olan 6zel veya tiizel kisilere borg
olarak aktarmasidir. Basit ifadeyle, finansal alt yapinin bir tarafinda borg alan bir
tarafinda ise bor¢ veren dengesinde iki aktdr vardir. Finansal sistem de bu fon

akiglarinin gerekli olan yere transferinin saglanmasi tizerine kuruludur.

Finansal altyapi temelde finansal piyasa (dogrudan finansman) ve finansal
aracilardan (dolayli finansman) olusmaktadir. Dogrudan finansmanda bor¢ verenler
fonlarin1 dogrudan bor¢ alana yonlendirirler, kime bor¢ verdiklerini bilirler. Dolayl
finansmanda ise bor¢ verenler fonlarini araci bir kurulusa verirler, araci kuruluslar
ihtiyaci olan borg alana bu fonlar1 yonlendirirler. Burada ise borg veren kime borg
verdigini bilmemektedir. Dolayli finansmanda araci kurulus banka, elektronik para

kurulusu veya herhangi bir finansman sirketi olabilir.

Finansal sistemin, sorunsuz ve saglikli bir sekilde ilerleyebilmesi igin, ana
aktorler olan borg alan ve borg verenlerin sisteme giiven duymalar1 gerekir. Finansal
sistemlerin saglikli ve istikrarli bir sekilde yiiriiyebilmesinin temel sarti glven
olgusunu barindirmasidir. Ozellikle finansal sistemlerde giiven olgusu sarsilirsa,

bundan her aktdriin zarar gérmesinin yan1 sira sistemin ¢okmesine dahi sebep olabilir.
Bilim ve teknolojinin ¢ok hizli sekilde gelistigi ve gelismeye devam ettigi
gunimizde, finansal sistemlerden daha g¢ok verim alabilmek amaciyla, finansal

altyapilarin gelistirilmesi kapsaminda, fon transferleri ve 0deme yontemlerinin

#316.04.2021 Tarih ve 31456 Say1li Resmi Gazete ile yayimlanarak yiiriirliige giren Odemelerde Kripto
Varliklarin Kullanilmamasina Dair Y6netmelik.
4 Daskalakis, Georgitseas, a.g.e., s.1.
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gelistirilmesi ve kolaylagtirilmas: ile aym1 zamanda guven olgusunun da
korunabilecegi dijital sistemler Uzerinde arastirmalar ve denemeler yapilmistir,
yapilmaya da devam edilmektedir. Bu arayislar igerisinde dijital ortamda, ozellikle
cifte 6demelerin, sahteciligin ve yapilan bir dijital islemin yeniden kopyalanarak
kullanilmas1 yoluyla taklit edilebilirligini de Onlemek amaciyla sifreli finans
yontemleri gelistirilmistir. Blokzincir kavrami da bu ihtiyag dogrultusunda
gelistirilerek tasarlanmig bir sistemdir. Ekim 2008'de Satoshi Nakamoto ¢ikarmis
oldugu kripto para birimi Bitcoin i¢in "Bitcoin: A Peer-to-Peer Electronic Cash
System" baslikli bir makale yayinlayarak, blokzincir teknolojisi tabanli Bitcoin'i,
online 6demelerin dogrudan aracisiz (bir finans kurulusundan ge¢cmeden) olarak
dogrudan bir taraftan digerine génderilmesine izin veren, tamamen elektronik paranin

esler aras1 bir versiyonu olarak tanimlamistir.*®

1. Blokzincir (Blokchain) Kavrami

Bilgisayarlar ikili sayma sistemine gore kodlama yaparak calisir. Calisma
prensibi; verilen her komutun yazilimlar araciligiyla, 1 veya 0 sayilartyla bitler halinde
kodlanarak donanimlara iletildigi, iletilen bu kodlara goére donanimlarin reaksiyon
gosterdigi ve yapilmak istenen islemin gergeklestirildigi bir sistem Uzerine
gelismistir.*® Bu kodlarin dizilimine gore belli bir diizen igerisinde islemler gesitlenir.
Bilgisayarda yapilan bu her ¢esit islem, kendine 6zgu bir nevi kimlik sayilan bir kod
ile kaydedilir. Bu kod gruplarina, o belge veya dosyanin hash degeri denilmektedir.
Bilgisayarlarda hash algoritmasi olusturabilecek farkli yazilimlar ve giivenlik veri
tabanlar1 kullanilabiliyor olsa da en guvenilir ve kullanim agisindan yaygin olan,
Amerika Birlesik Devletleri Ulusal Giivenlik Ajansi tarafindan tasarlanan Kriptografik
ve neredeyse benzersiz sifreleme yapabilen SHA-256 (256 bitlik Secure Hash
Algorithm) hash matematiksel fonksiyonu kullaniimaktadir.*’ Yapilan islem bazinda
olusan bu hash degeri, 256 bitlik yani 64 karakterlik harf ve sayilardan olusan, 0O
isleme 6zgii ayirt edici bir koddur.*® Hash degeri belge veya dosya ya da genel olarak

verinin ilk olusturuldugu anda sistem tarafindan o belgeye atanan sifreli algoritmadir.

% https://bitcoin.org/bitcoin.pdf

46 Murat Volkan Dilger, Bilisim Suclar1 ve Internet iletisim Hukuku, stanbul, Seckin Yaymcilik,
2022, 9.Basim, S.68.

47 https:/iwww.yazilimders.com/bilgi/sha-256-nedir

8 Altinok, a.g.m., s.256.
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Dijital verinin kimligidir, dijital verinin DNA’s1*® veya parmak izi gibidir. O veri
Uzerinde herhangi bir degisiklik yapildig: takdirde Hash degeri de degisir. Adli bilisim
alaninda incelenmek Uzere el koyulan dijital materyaller Gzerindeki verinin orijinal
sekilde muhafazasina iligkin oldukca sik¢a kullanilan dogrulama, karsilagtirma ve

glivenlik 6nlemi yontemidir.

Omegin bilgisayarda bir word belgesi acilarak word belgesinin icine “diilger”
yazilsin. Bu belgenin hash degerine bakildiginda
“a2871283e0b0eb66d34678805f44c64633b1ee2cfd918078302f56489¢t91eb8” oldugu
goriilecektir. Bu veri silinip yeniden ayn1 veri (“diilger”) yazildiginda yine ayni hash
degerinin kodlandig1 goriilecektir. Bu verinin yalnizca bas harfinin biiyiik yazilmasi
durumunda ise (“Diilger”), belgenin yeni hash degeri
“ccla8cfed2e02c¢703d912abt6a72678611¢c33b9e8c1c037a278f4175230a9d5”
olacaktir. Goriildiigii lizere, veri Uzerinde oldukga 6nemsiz gibi gorinen kiguk bir
degisiklik yapildiginda dahi word belgesinin kimligi degismektedir. “Murat Volkan
Diilger” yazildiginda ise
“7d3804235421285b7126d7198b35038a43192afcbc99015712b92¢e6eecttbb9c”  gibi
baska bir hash degeri ile karsilagtigimizi belirtmek isteriz. Bu belge iizerine yazilan
verinin hash degeri oldugu gibi, bir list basamak olan Word belgesinin de kendi tiiriine
0zgl bir hash degeri olusmaktadir. O Word belgesi bir klasor icinde ise o klasore de
bir hash degeri atanmaktadir. Belge ve klasoriin de igindeki veriye bagl olarak ayri

hash degeri olugmaktadir.

Blokzincir teknolojisinin temelinde yatan mantik, her kullanicinin yaptig
islemin o isleme O6zgii bir hash degerinin olusmasiyla birlikte, bu kullanicilarin
birbirine islem bazinda zincir yapist gibi baglanmasidir. Bagka bir deyisle, blokzincir
teknolojisi, bu farkli veri tasiyan farkli kullanicilara 6zel, imzalarla sifrelenmis
bloklarin kronolojik olarak siralanmasiyla olusan dagitik ve merkeziyetsiz veritabani
teknolojisidir.>® Blokzincirde kendi islemiyle kendine 6zgii sifrelenmis yeni her blok,
zincirin sonundaki bloga baglanir ve zincir uzayarak genisler. Zincirde bulunan bitun
bloklar veri tasir ve tasinan veriler kisiye 0zgl imzalar ile kodlanir. Hash degeriyle

kodlanan her bloka sonraki islemi yapan kullaniciya ait blok eklenir. Her eklenen blok

# Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, istanbul, Pusula
Yayincilik, 2014, 2.basim, s.56.
%0 https://ofcskn.com/blokzincir-teknolojisi-kullanim-alanlari-nelerdir-cesitli-alanlarda-blockchain
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sonrasinda mevcut blokzincirin de kendine 6zgii bir hash degeri olusur.’® Boylece
zincir her islemde benzersiz sekilde sifrelenmis olur. Ayrica blokzincirler, sisteme
dahil olan tiim kullanicilara dagitilir ve o kullanicilar tarafindan goriilebilir ki veriler
giivenli sekilde saklanabilsin.>? Sistemde farkli bir veri girisi yapilmaya ¢alisildiginda
veya mevcut veriler zararli yazilimlar tarafindan degistirilmeye ¢alisildiginda,
birbirinden bagimsiz kullanicilardaki defterlerle yeni girisler uyusmayacagindan ve
tim kullanicilardaki verilerle eslesmeyeceginden dolayi, zararli yazilimlar veya
bilgisayar korsanlar1 tarafindan yapilmaya c¢alisilan islem gergeklesmez.>® Her veri
tim bilgisayarlarda aynm1 anda degistiginden, bilgisayar korsanlarinin saklanan
herhangi bir bilgiyi degistirmeleri teknik olarak imkansizdir, ¢iinkii ayn1 anda agdaki
tim bilgisayarlarda degistirmek zorunda kalacaklardir. Ancak bu sekilde verilerin
degistirilmesi ihtimali mimkin olmakla birlikte neredeyse imkansiza yakindir. Bu,

blok zincirinin kullanimini giivenli kilan ana dzelliktir.>*

Blockzincir teknolojisi daha o6nce ifade edildigi tizere dagitik bir defter
sistemidir. Aga katilan tiim katilimeilar esit hak ve yiikiimliiliiklere sahip oldugundan,
tiim bilgiler herkese agik olarak depolanir, goriintiilenir ve agdaki tiim kullanicilar
tarafindan dogrulanir, boylece herhangi bir garantor gerekmez. Bu durum, sisteme
giiven olusturmanin anahtar1 olan blokzincir sistemini seffaf hale getirir.>® Bloga bir
islem eklendiginde, degistirilemez veya silinemez. Islemlerin geri alinamamasi,

blokzincir teknolojisinin bir diger 6nemli unsurudur.

Ornegin finansal sistemlerde, tiim islemler finans kurulusunda merkezi defterde
kayitl bulunmaktadir ve dijital ortamdaki varligin iki kez islem gormesi finans
kurulusu garantorliigiinde engellenmis ve takip edilmis olur.>® Sisteme disardan
miidahale etmek veya sistemi ele gecirmek i¢in o finans kurulusunun ele gecirilmesi
yeterlidir. Ciinkii sistem merkezi yapida galisir. Merkez ele gegirilirse sistem de ele
gecirilmis olur. Finans kurulusunda kayithh diger miisteriler defterin tamamini
gbremeyecegi ve miidahale edemeyecegi i¢in sistemin korunmasina mudahil
olamazlar. Blokzincir teknolojisinde ise defterin tamamina anlik olarak her

kullanicinin erisimi vardir, kullanicilar tarafindan islemler gorilebilir. Merkeziyetsiz

5 Inci, Alper, a.g.e., 5.43.

52 Aksoy, a.g.e., s.31.

53 Aksoy, a.g.e., s.30.

% Ece Su Ustin, TBK Kapsaminda Geleneksel Sozlesmeler ile Mukayeseli Olarak Akilh
Sozlesmeler — Blokzincir Teknolojisi, Ankara, Seckin Yayimcilik, 2022, s.27.

% Daskalakis, Georgitseas, a.g.e., 5.12.

% Daskalakis, Georgitseas, a.g.e., .9.
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yapida olan blokzincir teknolojisinde defterin tiim sayfalart herkese agiktir, tum
islemler seffaftir. Tek bir merkez yoktur. Tim kullanicilar ayri birer merkez ve
dogrulayict monitordiir. Dagitik defter sistemi, glvenilirlik konusunda, cifte harcama
veya sistemin ele gecirilme riskini bu sekilde engeller. Sistemi ele gecirmek i¢in tim
kullanicr diigtimlerini ayn1 anda ele gegirmek gerekir. Bu teknik olarak miimkiinse de

gerceklesebilme ihtimali imkansiza yakindir.

Blokzincir teknolojisinin hukuksal kullanim alanlar1 giinden giine yavas da olsa
gelismektedir. Rotterdam Limani yonetimi tarafindan olusturulan “Akilli Liman”
(Smart Port) projesiyle deniz tasimaciligina blokzincir tabanli akilli s6zlesmeler
uygulanmaya baslanmistir.>” Is Bankasi tarafindan 2021 yilinda Marco Polo firmasi
blokzincir  platformu iizerinden Tirkiye’deki ilk dis ticaret faaliyetini
gerceklestirilmistir.®® Kiev’de Mark Ginsgburg isimli bir kisi ilk kez blokzincir
Uzerinden higbir evraga ihtiya¢ duymadan, seffaf bir bi¢imde dijital olarak
gayrimenkul satis1 gerceklestirmistir.>® Ayrica; ticari alanda 6demelerin blokzincir
teknolojisi lizerinden yapilmasi, dijital kimlik kartlar1 olusturulmasi, dijital ortamda oy
kullanilmasi, saghik hizmetlerinin hasta bazinda kaydi ve takibi,®® 5271 sayili Ceza
Muhakemeleri Kanunu kapsaminda olduk¢a hassas olan delil zincirinin takibi gibi
birgok  iglemin de  blokzincir  teknolojisi  kullanilarak  yapilabilecegi
degerlendirilmektedir.®? Bu faydalarmin yanminda hukuka aykiri eylemlerde artis

olabilecegi de degerlendirilmektedir.

Ozetle, blokzincir teknolojisinin getirdigi yenilikler; bir aractya veya merkezi bir
yapiya ihtiyag duymadigindan islemlerin hizli ve maliyet agisindan etkin
gerceklesmesi, tek islemin dahi pek ¢ok dogrulayici tarafindan dogrulanmasi sebebiyle
sahte islem olasiliginin neredeyse imkansiza yakin olmasi, islemlerin takibi agisindan

kesintiye ugramiyor olusudur.5?

57 Suna Ozyiiksel, Mustafa Ekinci, “Blok Zincir Teknolojisinin Dis Ticarete Etkisinin Ornek Projeler
Cergevesinde Incelenmesi”, Isletme Ekonomi ve Yonetim Arastirmalari Dergisi, 2020, say1 1, s.88.
58 Ustiin, a.g.e., 5.52.

59 Murat Volkan Diilger, “Blockchain ve Hukuksal Kullanim Alanlar1”, Hplus Dergisi, Hukuk ve
Daha Fazlasi, 2019, s.45.

80 Aksoy, a.g.e., s.38; Diilger, a.g.m., s.46.

&1 Diilger, a.g.m., s.46.

62 Arif Ozaydin, Bilgi Ekonomisi Kripto Para Ekonomisi, Ankara, Seckin Yayicilik, 2019, s.41.
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2. Teknik Acidan Kripto Para Kavrami

Ikinci boliimde kripto paranin, dijital paranin bir alt kiimesi olan sanal paranin
cift yonlii degistirilebilir, merkezi olmayan bir tiirii oldugu belirtilmisti. Kripto para ile
kripto varlik kavramlar1 da siklikla karistirilabilmektedir. Kripto para ayni zamanda
kriptografi bilimi kullanilarak olusturulan kripto varliklarin bir tiiriidiir. Ayrica kripto
para birimi, dijital para olarak islev gérmesi amaciyla olusturulmus kripto varlik
tiridir.%® Diger kripto varlik tiirleri ise dijital tokenlerdir. Hassas verilerin en (st
diizeyde korunmasini saglamak amaciyla olusturulmuslardir.% Kripto para kavramini
izah etmeden Once, son yillarda oldukg¢a popiiler hale gelen, kripto varlik tiirlerinden
NFT ornegini de kisaca incelemek, kripto varlik-kripto para kavram karigikliginin

giderilmesinin izahi agisindan faydali olacagi degerlendirilmektedir.

Kripto varliklarin bir tiirii olan ancak kripto paralar gibi nominal parasal bir
karsiligt bulunmayan NFT (Non-Fungible Token / Degistirilemez Token); dijital
ortamda bulunan veya dijital ortama aktarilan fotograf, ses, video, ¢izim vb. verilerin,
blokzincir teknolojisi kullanilarak kodlanmasi suretiyle benzersiz kimlikli hale
getirilmesi ve buna ulasim i¢in bir baglanti sunmasi islemidir. Bu yoOntemle
olusturulan eser sertifikalandirilmakta ve koleksiyon degeri kazandirilmaya
caligilmaktadir.%® NFT’ler degistirilemezdir, yerine gosterilecek bir deger yoktur, essiz
ve kendine 6zgiidiir.®

Dijital sanat eseri olusturan kisiler tarafindan olusturulabildigi gibi son yillarda
geleneksel sanatgilar tarafindan da olusturulmaya baslanmis olup bu eserler kripto
varlik olarak 1ilgilisine veya koleksiyonerlere NFT pazarlar1 iizerinden satisa
sunulmaktadir. Gilinimiize kadar satilmig olan en pahali NFT, Beeple olarak da
bilinen, Mike Winkelmann adl: dijital sanatg1 ve grafik tasarimcisi tarafindan yapilmis
bir dijital sanat kolajidir. Ilk 5000 giin isimli bu kolaj Metakovan isimli milyarder
tarafindan 69.346.250 dolara alinmustir.®” Bu deger NFT nin kendisinden ziyade ona
atfedilmis degerdir. O pazarda bulunan kisilerin ona bigtikleri degerdir.

Olusturulmus, var olan eser bir veri halinde dijital ortamda NFT olarak benzersiz

hale getirildikten sonra, NFT artik sanat eserinin dijital temsili haline gelmistir. Eser,

8 https://medium.com/babb/what-is-a-crypto-asset-1f0fcc517887

8 https://www.tokenex.com/blog/tokenization-vs-encryption/

% Onur Sari, NFT’ler A¢isindan Mali Haklarin Devri Sézlesmesi, Ankara, Seckin Yayncilik, 2022,
s.15.

8 Sar1, a.g.e., 5.29.

57 https://shiftdelete.net/en-pahali-nft-eserleri-hangileri
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zilyetlik ve miilkiyet hakkina konu olmakla®® birlikte eserin kendisinin degil, bir nevi
sertifika sayilan NFT haline getirilmis eserin fikri miilkiyet hakki kapsamina girmesi
gerektigi degerlendirilmektedir. Clinkii hak sahibi kisi bu sertifikaya dayali olarak hak
iddiasinda bulunabilecektir.

Gunumuzde, dijital eser sahiplerinin eserlerinin, dijital ortamda oldukca kolay
sekilde ¢ogaltilarak yayilabilmeleri nedeniyle eserlerini koruma olanaklari benzer
Olclide zorlasmistir. NFT’lerle ilgili bu satis ve/veya devir islemleri blokzincir
teknolojisinin getirdigi bir 6zellik olarak izlenebilmektedir. Bu nedenle kimlerin hak
sahibi oldugu kolay bir sekilde tespit edilebilmektedir. 5846 Sayili Fikir ve Sanat
Eserleri Kanunu’nun Tanimlar baslikli 1/B maddesinin a fikrasinda eser tanimi “a)
Eser: Sahibinin hususiyetini tasiyan ve ilim ve edebiyat, musiki, giizel sanatlar veya
sinema eserleri olarak sayian her nevi fikir ve sanat mahsullerini... ifade eder.”
seklinde tanimlanmistir. NFT haline getirilmis eserin FSEK kapsaminda oldugu
gorulmektedir. Buna gore tezimizin konusu bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik sucuna NFT’lerin konu olmast durumunda ise, NFTlestirilmis eserin® fikri
miilkiyet haklar1 kapsaminda yargilamaya tabii olacagr degerlendirilmektedir.
llerleyen dénemlerde kripto varliklar arasinda yeni bir statiiniin ortaya ¢ikmasi
durumunda da bilisim sistemlerinin kullanilmas1 suretiyle hirsizlik suguna konu olup
olamayacagi durumu, ayn1 NFT’lerde oldugu gibi, korunan hukuki deger ve elde
edilen edimin hukuki niteligi ve tanim1 6zelinde degerlendirme yapilarak yargilamada
izlenecek yol tespit edilebilecektir.

Kripto paralarin ¢alinmasi durumunda sugun konusunun bir malvarligi degeri
olmas1 s6z konusu oldugundan, kripto para kavraminin teknik agidan ne oldugunun
anlasilabilmesi 6nem arz etmektedir.

Basta, Diinya Bankasi finans calisanlar1 ve analistleri tarafindan yapilan
calismada olmak Uzere, 6gretide yapilmis bir¢ok c¢alismada, kripto paranin sanal
paranin bir alt kiimesi olarak kabul edildigi belirtilmektedir. Ancak halen net olarak
bir tanimi herhangi bir mevzuatta yapilmamistir. Bu durum 6zellikle geleneksel ceza
hukukunu zorlamakta olup ceza hukuku baglaminda 6nemli bir sorun olarak hem
yargida hem de 6gretide oldukca tartigsmali bir konudur. Kripto para, sanal paranin bir

alt kiimesi oldugu degerlendirmesiyle birlikte, blokzincir teknolojisini kullanan cift

6 Arda Altinok, “Gayr1 Misli Kripto Varliklara (NFT Non-Fungible Token) iliskin Telif Hakki
Sorunlar”, Tiirkiye Barolar Birligi Dergisi, cilt 35, say1 161, 2022, 5.260.
8 Sar, a.g.e., 5.47.
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yonlii akisa sahip bir sanal varliktir. Nominal bir degere cevrilebilir, kendi sistemi

icinde bir hesaptan baska bir hesaba transferi saglanabilir.

Blokzincir teknolojisi kullanilarak olusturulan finansal sistemler, geleneksel
finans sistemlerinin kirilma noktast olmustur. Blokzincir teknolojisi yardimiyla
sifreleme yontemi kullanilarak yapilan bu islemler, herhangi bir araci finans
kurulusuna ihtiya¢ duymadigi igin finans alaninda adeta devrim niteligindedir. CUnku
finansal islemlerde giliven olgusunu yaratan, esasen aracit kuruluslardir. Kirilma
noktasi olmasinin baslica nedeni de blokzincir teknolojisinin merkeziyetci bir
yapisinin ve araci bir kurulusa ihtiyacinin olmayisidir. Bu noktada ise finansal isleyiste
temel iki sorun olan glven ve ¢ift harcama problemini, geleneksel finansal igleyiste
arac1 kuruluslar ¢6zmektedir. Yeni benzersiz sifrelenmis finans isleyisinde ise araci
kurulus olmayacag1 i¢in bu iki temel sorun nasil ¢oziilecektir? Bir merkez niteligi
tasiyan araci kuruluslar tarafindan yonetilen geleneksel finans sistemlerinde, araci
kuruluslar bir nevi merkez gorevi goriir. Tiim bilgisayarlar ve finansal islemler bu
merkez tarafindan idare edilir, fonlarin akis1 yalnizca bu merkez iizerinden yapilabilir
ve iigiincii kisilerin islem verilerine ulasmasina izin verilmeyebilir.”® Ancak blokzincir
teknolojisini kullanan sistemlerde ise her blok ayri bir katilimer bilgisayar tarafindan
olusturuldugundan fon yonetiminde her katilimci s6z sahibidir ve blokzincirin bir

pargasidir. Sistem seffaftir ve finansal islemler tiim katilimcilar tarafindan gorilebilir.

Geleneksel finansal sistemlerinin degiserek dijital ortamda O6demelerin
yapilmasi, finansal degerlerin transferi agisindan herhangi aract bir kuruma ihtiyag
duymama, ancak bunu yaparken ayni zamanda finansal sistemlerin olmazsa olmaz
kosulu olan giiven olgusunun bulunmasi ve dijital ortamda ¢ifte harcama yapilmasini
onleyecek bir sistemin varlig1 fikri, yeni bir fikir olmamakla birlikte yaklagik otuz yil
oncesinde ortaya atilmis bir fikirdir.”* Tabiidir ki, hem banka ve benzeri araci bir
finansal kurumun olmadigr hem islemlerin 6zgiirce, takip edilemez sekilde anonim

olarak gerceklestirildigi hem de giiven veren bir sistemin tasarlanmasi olduk¢a zordur.

1980’li yillarin basinda, c¢alistigi DigiCash sirketi tarafindan kripto paranin
vaftiz babasi olarak tanimlanan, Amerikali bilgisayar bilimcisi ve kriptograf David

Chaum?? dijital gizliligi ilk kez dile getirerek 6deme sistemlerinde anonimligi esas

0 Diilger, a.g.m., s.42.

"1 Daskalakis, Georgitseas, a.g.e., S.3.

72 https://www.coindesk.com/layer2/2022/06/08/i-jumped-in-with-all-4-legendary- cryptographer-
david-chaum-on-the-future-of-web-3/
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alan “e-cash” isimli dijital paray1 olusturmustur. Kriptografi ve kripto para bilimine
olan katkilariyla tanian bilgisayar mihendisi Wei Dai dagitilmis bir elektronik nakit
sistemi kurabilmek amaciyla “B-money” ile blok sifre tabanli mesaj dogrulama
algoritmasmi 1998 yilinda ortaya ¢ikarmistir.”® Nick Szabo'nun “Bit Gold”u da yine
merkezi olmayan bir sanal para birimi kesfetmeye yonelik ilk girisimlerden biridir.”*
Ancak bu g¢aligmalarin ortak ve temel sorunu cifte harcama sorunudur. Yani tam
anlamiyla kopyalanma, birden fazla kez kullanilma, sahtecilik agisindan 6nlenebilecek

bir ¢6ziim tiretilememistir.

Satoshi Nakamoto'nun blok zinciri teknolojisine dayanan esler arasi elektronik
nakit sistemi fikri, bu sorunlara ¢6zum bulmustur. Kripto paray1 bir dijital imza zinciri
olarak tammmlanustir.” Tasarladigi sistemde; her kullanici, bir o6nceki kullanic
isleminin hash'ini ve bir sonraki kullanicinin agik anahtarini dijital olarak imzalayarak
ve bunlari blokzincirinin sonuna ekleyerek kripto paray1 bir sonrakine aktarir.
Alacakli, sahiplik zincirini dogrulamak i¢in diger imzalar1 dogrulayabilir. Bu noktada
karsilasmis oldugu en temel sorun dnceki paragrafta da belirtildigi tizere, alacaklinin,
sahiplerden birinin parayr iki kez harcamadigini dogrulayamamasidir. Satoshi
Nakamoto, alacaklinin, Onceki sahiplerin daha Onceki herhangi bir islemi
imzalamadigini bilmesi i¢in bir yola ihtiyacinin oldugunu ve bu yolun da tiim kullanici
diigtimlerinin tiim islemlerden haberdar olmasi oldugunu belirtmistir. Bagka bir
deyisle, guvenilir bir araciya ihtiyag duymadan bu sistemin isleyebilmesi igin,
islemlerin herkese agik olarak duyurulmasi gerekir ve katilimcilarin, zincirin tek bir
gecmisi oldugu konusunda hemfikir olacaklari bir yontemin gelistirilmesi, buna bagl
olarak da sistemin saglikli isleyebilmesi ve katilimcilarin hemfikir olmasini

saglayacak gesitli dogrulayici kanit ydntemlerinin olusturulmasi gerekir.’®

Hisse kanit1 (PoS - Proof of Stake), temsil edilen hisse kanitt (DPoS — Delegated
Proof of Stake), alan/kapasite kanit1 (Proof of Space/Capacity), gegen zaman kaniti
(POET — Proof of Elapsed Time), 6nem kanit1 (Pol — Proof of Importance), yanik
kamit1 (PoB — Proof of Burn) gibi baskaca kanit yontemleri’’ de bulunmakla birlikte;

konuyu Bitcoin i¢in kullanilan kanit yontemleriyle agiklamak konunun anlasilabilmesi

73 https://www.investopedia.com/terms/b/bmoney.asp

4 https://www.investopedia.com/terms/b/bit-gold.asp

75 Satoshi Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System”,
https://bitcoin.org/bitcoin.pdf, 2009, s.1.

6 Nakamato, a.g.m., s.2.

" Daskalakis, Georgitseas, a.g.e., 5.13-15.
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acisindan faydali olacaktir. Satoshi Nakamoto bu dogrulayici kanit sistematigini ise su

adimlar1 kullanarak kurmustur’®
a. Zaman Damgasi1 Kanit1 (Timestamp)

Dogrulayici kanit sistematiginin ilk agamas1 zaman damgasi1 kanitidir. Bir kisi ya
da kurulus piyasaya bir kripto para ¢ikarmaya karar verir. Arz eden kisi ya da kurulus
tarafindan olusturulan ilk blok (arz edilen token’®), bilgisayar sistematiginde yapilan
bir islem olmasi nedeniyle otomatik olarak zaman damgasi ile damgalanmaktadir. Bu
ilk bloga Genesis Blok® denir. Genesis® dogus, baslangic, kaynak, yaratilis anlamima
gelmekte olup, genesis blok, blokzincirinin olusum siirecini baglatan ve ayn1 zamanda
agm tarihindeki ilk ve en Onemli bloktur. Genesis blogunun olusturulmasi, blok
zincirinin glivenligi i¢in ¢ok O6nemlidir. Blokzincirindeki her blok, onceki blokun
eklenmesiyle sifrelenir ve zincirin Onceki bloklar1 Uzerinde yapilan herhangi bir
degisiklik, tiim blokzincirinin gegersiz olmasina neden olabilir. Bu nedenle, genesis
blogunun dogru bir sekilde olusturulmasi, blokzincirinin dogru bir sekilde calismasi
icin oldukca 6nemlidir. Bitcoin icin Genesis blok; Bitcoin agina 6nceden belirlenmis
bir veri kiimesi ile birlikte 3 Ocak 2009 tarihinde olusturulmus, bu veri kiimesi 0
gunun "The Times 03/Ocak/2009 Sansolye, bankalar igin ikinci kurtarma paketinin
esiginde." seklinde bir gazete mansetine bir referans igermekte, o donemdeki finansal
krizler ve banka miisterilerinin paralarina el koymalar1 gibi konulara génderme yapan
bir haber basligindan olugsmaktadir. Genesis blogu, tiim diger bloklar gibi SHA-256
hash algoritmasi kullanilarak olusturulmustur. Ancak bu blokta, diger bloklardan farkli
olarak, onceden belirlenmis bir veri kiimesi kullanilmistir. Genesis blogunun blok
yiiksekligi 0 (sifirdir). Blok yiiksekligi, genesis blogundan itibaren olusturulan
bloklarin sayisidir. Genesis blogu, Bitcoin blokzincirinde Onceki bir bloga sahip

olmayan tek bloktur.

Blogun hash degerinin i¢inde zaman damgasinin olusmasi, bahse konu verilerin
o sirada var oldugunun kanitidir. Sonrasinda eklenen her blok, dnceki blogun hash'ini
icerir ve bir sonraki blogun hash'i de 6nceki blogun hash'ine baglidir. Bu sekilde, her
blok bir 6nceki blogun dogrulanmasini saglar ve tiim bloklarin birbirine bagli olmast

nedeniyle blokzincir degistirilemez hale gelir. Zaman damgalar1 da her blogun

8 Nakamato, a.g.m., s.2.

" Token (Jeton), Kripto para gibi dijital bir degeri temsil eden simgeler.
80 https://akademi.bitlo.com/sozluk/genesis-block

81 https://tureng.com/tr/turkce-ingilizce/genesis
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olusturulma zamanlarin1 gosterir ve olusturulan bloklarin sirasini belirler. Boylece

birbirini takip eden islemler zaman damgalariyla biitiinliigii garanti altina almaktadir.

Bitcoin’in genesis blogunun hash degeri
“000000000019d6689c085ae165831e9341f763ae46a2a6¢c172b3f1b60a8ce26f”  olup
veri olarak gazete mansetinin kullanilmasinin nedeni, blogun daha Once
olusturulmadigini, yani gazete mansetinin tarihi ile hash degerinin icerigindeki zaman
damgasmin Dbirbiriyle Ortiistiigiinii kanitlamak oldugu degerlendirilmektedir. Bir
sonraki baslik altinda agiklanacak olan, madencilik (mining) faaliyetiyle genesis
blogundaki dogrulamayi is kanit1 yontemiyle saglayan, dagitik defter agindaki diigiim
dogrulamasinin karsilig1 olan 50 adet Bitcoin kadar odal
1A1zP1eP5QGefi2DMPTFTL5SLmv7DiviNa kodlu madenci adresine transfer

edilmistir.®?
b. Is (Cahsma) Kamt1 (Proof-of-work)

Kripto para islemleri c¢evrimici, esler arasi ve aracisiz gerceklestirilen
islemlerdir. Dagitik defter seklinde tasarlanmis olan, bu islemlerin gergeklestigi
cevrimici bir blokzinciri aginda, dagitik defterin her bir sayfasinin benzetilmesiyle
diigiimler ve bu digimlerle temsil edilen madenciler vardir. Madencilik,
blokzincirinin kayit tutma hizmeti gibi blokzincirine bir blok eklemek icin izlenen
stirectir. Diigiimler iglemlerin kaydedildigi ve blokzincirinin kopyalarinin tutuldugu
yerlerdir. Madenciler ise islem bilgilerini toplamak ve dogrulamak i¢in belirli donanim
ve yazilim kullanan 6zel kullanicilardir. Agin biitiinliigli, zincirdeki her yeni blogu
tanitmaktan sorumlu olan madenciler tarafindan korunur. Madencilerin zorlu
madencilik siirecini islemeyi birakmasi durumunda, bir islemin dogrulanmasinin

higbir yolu olmayacagindan tiim sistem ¢okebilir.23

Madenciler tarafindan yapilacak is kaniti, basit anlamda, SHA-256'da oldugu
gibi ilk hash olustugunda hash'in bir dizi sifir bit ile baslamis oldugu degerin
taranmasini igerir. Bu tarama ile blok eklendikge zorlasan matematiksel islemlerin
¢ozlilmesi ve diger diiglimler tarafindan da dogrulanmasi bilgisayarin islemcisi (CPU-
Central Processing Unit) ile elektrik giiciinin kullanilmastyla yapilmaktadir.8*

Madenciler, blokzincir sistemi tarafindan olusturulan karmasik algoritmalar1 ¢6zmek

82 https://akademi.bitlo.com/sozluk/genesis-block
8 Daskalakis, Georgitseas, a.g.e., 5.12.
8 Nakamato, a.g.m., s.3.
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ve kriptografik hesaplamalar yapmak icin 6zel donanim ve yazilim kullanir. Algoritma
coziildiigiinde, tiim ag bilgilendirilir ve diger diigiimler ¢oziimii dogrular.
Madencilerin %51'i islemi dogruladiktan sonra, yeni blok zincire eklenir. Bu karmasik
matematiksel algoritmanin ¢6ziimii madencinin ¢alismasmin kamtidir. Is kaniti
dogrulama yoOntemi bu noktada saglanmis olur. Her dogrulama karsiliginda bu

diigiimlerdeki madencilere kripto para ddiili verilmektedir.

Bir madencinin bir blok eklemek icin yapacagi dogrulama islemi, Hashcash®
sistemiyle dogrulanir ve blokzincirindeki tiim diigiimler tarafindan kabul edilir.
Madenci, blokzincire yeni bir blok eklemek istediginde, o blogu olusturmak i¢in is
kanitin1 olusturmalidir. Bu ig kaniti, 0nceki blogun hash degeriyle gonderilen bir
sayisal deger iceren iglemci gorevini icermektedir. Madenci, blogun hash degerini ve
belirtilen sayiy1 kullanarak matematiksel bir islem yapar ve sonucunda olusan yeni
hash degeri, belirli bir zorluk seviyesine uygun olmalidir. Zorluk seviyesi, blokzinciri
protokolii tarafindan belirlenir ve blogun hash degerinin belirli bir sekilde baglamasi
gerektigini belirtir. Madenci, dogru hash degerini bulana kadar islemi tekrarlayarak is
kanitin1 tamamlar. Dogru hash degeri bulundugunda, madenci is kanitini blogun
basma ekleyerek blokzincire ekleyebilir. Blokzincirdeki tim diiglimler, is kanitinin
dogru oldugunu kontrol ederek blogu kabul ederler. Baska bir deyisle, her blok nonce
degerini kullanarak kendinden Onceki blogun hash degerine uygun olarak {iretilmis
olan 6zetleme bilgisini igerir ve bununla birlikte kendi 6zetleme bilgisini olusturur.
Blokzincirdeki degistirilemezlik nitelik bu noktada kendini gosterir.®® Boylece is kanit1

saglanmis olur ve blokzincire yeni bir blok eklenmis olur.

Kripto para kullanicilart ve islem miktar1 arttikga, madencilik siireci giderek
daha zorlu hale gelirken, kripto para birimi ne kadar populer olursa, daha da gicli bir
hesaplama giicline olan ihtiya¢ o kadar ylksek olur. Bu baglamda, popiiler kripto para
birimlerinin madenciligi, madencilik gorevlerini iistlenen ¢ok sayida bilgisayar ve
sunucunun bulundugu odalar olan madencilik ¢iftliklerinin gelismesine yol agmaistir.

Ote yandan, enerji tiketimi oldukca ylksektir; érnegin, bitcoin icin ihtiyag duyulan

8 Adam Back tarafindan 1997 yilinda gelistirilen Hashcash, elektronik posta spam filtreleme ve dagitik
saldirilarin 6nlenmesi i¢in kullanilan bir ¢aligma kaniti sistemidir. Hashcash sistemi, gonderilen e-
postalarin veya diger verilerin islem giicli gerektiren matematiksel bir problemin ¢dziimiine dayandigi
bir ¢aligma kanit1 olusturur. http://www.hashcash.org/

% Duilger, a.g.m., s.43.
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yillik enerji tiiketimi, 10 milyon niifuslu bir iilkenin yillik enerji tiiketimi ile

karsilastirilabilir olarak hesaplanmustir.®’

Guven ve cifte harcama problemine, bulmus oldugu bu yontemlerle ¢oziim bulan
Satoshi Nakamoto, 3 Ocak 2009 tarihinde, madencilik adi verilen bu dogrulama
yontemiyle Genesis Blogunu elde etmis, Bitcoinin blokzinciri icerisindeki ilk blokunu
olusturmustur. Boylece sifreli finansta yeni bir donem baslamistir. Satoshi
Nakamoto'nun blokzincir teknolojisini kullanarak bir kripto para birimi ortaya koyma
fikri, glven ve cift harcama sorununu ¢6zmiis kabul edilmektedir. Ancak kripto
paranin devletler tarafindan yasal bir zeminde diizenlenmemis olmasi, merkeziyetci
yapisinin olmamasi, herhangi bir otorite tarafindan desteklenmemesi ve garanti
edilmemesi, tamamen olusturucusunun finansal yetenegine bagli olmast gibi
nedenlerle glven olgusunun igeriginin tam anlamiyla doldurulamamis oldugu

degerlendirilmektedir.
C. Kripto Paranin Finans Sistemine Arzi

Kripto paranin, finansal sistemdeki yasam dongiisii diger finansal varliklarin
yasam dongiisline benzer bir dizi asamadan geger. Bununla birlikte, kripto para heniiz
geleneksel finansal varliklar kadar kabul gormiis ve yerlesmis bir varlik sinifi olmadigt
icin yasam dongiisii hala gelismekte olan bir alandir. Kripto paralar herhangi bir kisi
ya da kurulus tarafindan gelistirilir ve genellikle 6nceden belirlenmis bir tedarik
miktar1 ve fiyatlandirma yapisi ile piyasaya arz edilir. Piyasaya sunulacak olan kripto
para miktari, Kripto sistemin kurulus asamasinda belirlenir. Bitcoin Orneginden
gidecek olursak; sistemin kurulus asamasinda, en fazla iiretilebilecek Bitcoin miktari
21 milyon adet ile stnirlandirilmistir 88 Bu smirlamanin temel amaci, miktar {izerinden
arz talep dengesinin bozulmamasi ve buna bagli olarak manipiilasyonun Oniine
gecilmek istenmesidir. Madencilik yontemiyle on dakikada bir Bitcoin liretilebilecegi
varsayilirsa retilebilecek en fazla miktara 2040’lh yillarda ulasilacagi tahmin
edilmektedir.

Blokzincir teknolojisini kullanarak piyasaya arz edilen farkli token tiirleri de

bulunmaktadir. Mal ve hizmet alimi temelli (Currency Token), ihrag¢i tarafindan

87 Daskalakis, Georgitseas, a.g.e., 5.13.

8 Asuman Yilmaz, Tiirk Sermaye Piyasasi Hukuku Agisindan Kripto Para Birimi Bitcoin, 2.Baski,
Ankara, Seckin Yayincilik, 2023, 5.22.

8 Murat Ali Dulupcu, Mehmet Yiyit, Asena Gizem Geng, “Dijital Ekonominin Yikselen Yuizu:
Bitcoin’in Degeri ile Bilinirligi Arasindaki Iliskinin Analizi”, Siileyman Demirel Universitesi iktisadi
ve Idari Bilimler Fakltesi Dergisi, cilt 22, say1 Kayfor15 Ozel Sayisi, 2017, 5.2242.
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belirli islevlere erisim saglama temelli (Utility Token), yatirnmlarindan kazang vaat
etme temelli (Investment/asset Tokens) farkli detayda finansal ve amagsal Ozelliklere
sahip tokenler olsa da tez incelememize konu kripto para arzi genellikle ICO (Initial
Coin Offering - Ilk Madeni Para Arz1) seklinde olmaktadir.*

ICO’lar (ilk Madeni Para Arzlari), bir kurulusun para toplama araci olarak kripto
paralar1 veya jetonlart sattigi, blokzinciri 6zellikle yatirirmci grubunun fonladigi bir
bicimi olarak karsimiza c¢ikmaktadir. Bir nevi halka arz sistemi olarak da
diisiiniilebilir.! Diger bir ifadeyle blokzincir teknolojisiyle girisimciler tarafindan
proje  bazli olusturulmus tokenlerin  yatirimcilara  satilmasiyla  sermaye
olusturulmaktadir.> Bu kripto varliklar, kendi blokzincirinde gelecekte fayda
saglayacak tanitimiyla ve reklamlarla arz edilir. ICO token satiglari herkese agik
olabilir veya yalnizca belirli yatirimeilara sunulabilir. Cogu durumda, bir ihrag projesi,
halka agilmadan once belirli yatirnmcilar i¢in 6zel bir satigla ICO teklifi baslatir veya
hem belirli yatirrmeilara hem de dogrudan halka agabilir.®® ICO’lar, ilk olarak 2017-
2018'lerde kripto piyasasinda oldukea ilgi ¢ekmis, yatirnmeilardan bir dizi proje icin
milyarlarca dolar toplamistir. Bununla birlikte, 2017 ve 2018'de toplamda yaklagik 10
milyar dolardan fazla toplanan 2.000'den fazla benzersiz 1CO, ¢ikis dolandiriciligina
ve siipheli uygulamalara yol agarak kripto para piyasasina ilginin diismesine neden
olmustur.%

Lansmanit ICO seklinde finanse edilecek kripto para, bir ekip tarafindan
gelistirilir ve genellikle 6nceden belirlenmis bir tedarik miktar1 ve fiyatlandirma yapist
ile baglatilir. Kripto para ilk olarak Binance, BinanceTR, Paribu, BTCTurk,
Coinmarketcap gibi kripto para borsalarinin listesinde isleme alinir® ve bu islem, ilk
fiyat belirleme siirecini baslatir. ilk fiyat, arz eden kisi ya da kurulusun finansal
giiciine, tanmirhi@ina, giivenilirligine, arz ve talebe bagli olarak degisebilmektedir.
Kripto para fiyati, ¢ikaran kisi ya da kurulusun projelerine, ticari hayatinin durumuna
ve istikrarmna, gelisimine, kullanicilarin ilgisine, hakkindaki haberlere ve diger
faktorlere bagli olarak ¢ok oynak olabilir. Bu dalgalanmalar, kripto para birimine

yatirim yapanlar i¢in potansiyel olarak yiiksek riskler veya firsatlar sunar. Kripto para,

% Jason Scharfman, Cryptocurrency Compliance and Operations — Digital Assests, Blockchain and
DeFi, New York, Palgrave Macmillan, 2022, s.15.

% nci, Alper, a.g.e., s.104.

92 Ustiin, a.g.e., s.84.

% Inci, Alper, a.g.e., s.105.

% https://www.gemini.com/cryptopedia/security-token-offering-sto-crypto-ico-ipo

% Tanmmus, bilinen ve giivenilir kripto para borsalari, eger tokeni gikaran kurulus giivensizse arz edilen
tokeni (kripto paray1 temsil eden simge) listelerine almamaktadir.
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biiylik sirketler ve kurumlar tarafindan kabul edilmeye baslarsa, daha genis bir
kullanic1 tabanina ve daha yiiksek bir likiditeye sahip olmasii saglar, kullanicilar
arasinda yayginlasir ve benimsenir. Olusan bu ekosistem, kullanicilarin kripto paray1
kullanmasin1 kolaylastiran araglar ve hizmetler saglar. Kripto para birimi bdylece
olgunlasir ve daha istikrarli bir fiyat hareketi gosterir. Bu asamada, Bitcoin, Etherium
gibi daha guvenilir kripto para birimleri diger finansal varliklarla karsilastirilabilir hale
gelir. Bir donem bu durum piyasalarda gozlemlenmis olsa da hali hazirda bu konuda
bir istikrar saglanabilmis degildir. Ayrica degeri Amerikan dolar1 veya altin gibi
"stabil" bir varliga sabitlenen, Bitcoin gibi degeri sabitlenmemis kripto para
birimlerinde yasanan dalgalanmalar1 azaltmak i¢in tasarlanan stabil coin niteliginde
kripto paralar da bulunmaktadir. Ornegin; USD Coin (USDC) isimli stabil kripto para
birimi, bazi kripto para platformlarinda bire bir oranla Amerikan dolariyla takas
edilebilir. Diger bir¢ok stabil kripto para gibi USDC de su anda Ethereum blok zinciri
uzerinde faaliyet gostermektedir. Stabil kripto para birimlerinin degeri, sabitlenmemis
kripto paralar gibi dalgalanmamaktadir.?® Diger kripto paralardan ayrilan tek 6zelligi
degerinin diger kripto paralar kadar degismiyor olusudur. Onun disinda kripto
paralarla ilgili ilerleyen boliimlerde agiklayacagimiz hususlar stabil coinler igin de

gegerli olacaktir.
d. Kripto Paranin Finans Sistemindeki Isleyisi

Ozellikle 2017°den itibaren, kripto para birim fiyatlarindaki kisa zamanda
yiksek meblaglarda fiyat degisimleri ve ivmeli artis gibi nedenlerle toplum tarafindan
kisa vadeli yatirnm araci olarak goriilmiistiir. Diinyada 900 milyonun Uzerinde insan
kripto para ile ilgilenmekte, Tlrkiye’de en az bir kez islem yapmis insan sayis1 ise
yaklagtk 35 milyon ile neredeyse tiim niifusun yarisina yakindir.®” Tiirkiye’de 8
milyonun {izerinde kripto para yatirimcisi bulunmakta olup yaklasik olarak %77’si 18-
44 yas aras1 kisilerden olusmaktadir.®® Cagimizin, 6zellikle de yeni yetisen geng
grubun yaklagimi olan, ¢ok ¢alismadan kolay para kazanma arzusu, kendini kripto
para borsalarinda da yogun bir sekilde gostermistir. Kripto para alimi, satimi ve
transferi Binance, BinanceTR, BTCTurk, Paribu gibi kripto para borsalar tizerinden

yapilmaktadir. Ornegin Binance platformunda diinya genelinde 22.04.2023 tarihinde

% https://www.coinbase.com/tr/learn/crypto-basics/what-is-a-stablecoin

9 https://www.donanimhaber.com/turkiye-de-kripto-para-yatirimci-sayisi-belli-oldu--158529

% https://www.dunya.com/ekonomi/turkiyede-en-cok-25-34-yas-arasi-kripto-paraya-yatirim-yapiyor-
haberi-681377
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24 saatte yapilan islem hacmi 383 cesit kripto para tlrinde yaklasik 170.000.000.000
TL’dur.%

Bu kripto para borsalarinda islem yapabilmek i¢in Oncelikle kisisel bilgilerle
iiyelik olusturulmakta, NVI (Niifus ve Vatandaslk Isleri Genel Miidiirliigii sistemi),
GSM numarasi ve e-posta adresi ile dogrulama yapilarak ¢evrimici kullanict ciuizdan
hesabi (sicak ciizdan) olusturulmaktadir. Bu clizdan hesabi 6nceki boliimde izah edilen
64 karakter harf ve sayidan olusan bir hash degeridir. Kisinin platformdaki hesabina
itibari para transferini yine kendi adma olan bir banka hesabindan yapmasi
gerekmektedir. Platformdaki hesabina, kendi adina ait banka hesabinin diginda baska
bir hesaptan para gonderimi yapamamaktadir. Kendi banka hesabindan platformun
hesabina transfer ettigi para otomatik olarak kisinin clizdan hesabina tanimlanmakta,
kigi kripto para alim-satimini bu clizdan hesabiyla yapmaktadir. Eger kisi kendi
ciizdan hesabindan bagka bir clizdan hesabina Kkripto para transferi yapmak isterse
veya sistemin ¢okmesi, hacklenme, ¢alinma, dolandirilma gibi bazi risklere karsi agik
olan ¢evrimi¢i sicak ciizdanindaki kripto parasim1 giivenlik amaciyla soguk
clizdanmna'® (¢evrimdisi) almak isterse, 6zgekim fotografi ve resmi kimlik belgesini
sisteme yiklemek suretiyle 2’nci seviye islem yapmaya yetkili miisteri statiisiine
gelmesi gerekmektedir. Cevrimici sicak ciizdan hesabma P2SH%! (Pay to Script Hash)
tabanli yazilimla transfer komut dosyasmi kilitleme veya Segwit'®? (Segregated
Witness- Ayrilmis Taniklik) tabanli yazilimla her blokta taginan veriden tasarruf etme
gibi yontemlerle, baska bir hesaptan kripto para transferi kabul edilebilmektedir.

Ulkemizde kayith kripto para borsalar1 arasinda gergeklesen islemler, kayit ve
dogrulama gibi zorunluluklardan dolay1 takip edilebilir olsa da yurtdis1 baglantili borsa
islemleri iilkemiz tarafindan takip edilememektedir. Ayrica yapilan transfer islemleri
geri dondiiriilemez nitelikte islemlerdir. Transfer islemlerinin de bir blokzincire yeni
bir blok eklemek anlamina geldigini, yeni blogun madenciler tarafindan yapilan
dogrulama islemi neticesinde zincire eklendigini daha dnce ifade etmistik. Kripto para
cikaran kurulus tarafindan kripto paranin tasarlanma asamasinda, dogrulama isleminin

nasil yapilacagi, hangi teknik giivenlik protokoliiniin uygulanacag: ve bunu saglayacak

9 https://coinmarketcap.com/tr/rankings/exchanges/

10 Soguk ciizdan; ¢evrimici saldirilara ve sistemsel teknik bozulmalara kars: énlem amaciyla, i¢inde
kripto paray1 simgeleyen veriyi tasima olanagi barindiran taginabilir bir gesit harici bellek cihazidir.

101 «“p2SH aktivasyonu, kullanicilarin ¢oklu imza adreslerinde islem yapmasina veya almasina
izin verir.” https://www.coinkolik.com/p2sh-nedir-p2sh-ne-ise-yarar

102 «“SegWit, tamigin igindeki her Byte’1 veri miktari 1 MB oluncaya kadar 0,25 Byte olarak sayar. Bu
hesaplama ile bir blok eskisine gore 4 kat daha fazla veri tastyabilir.” https://www.btcturk.com/bilgi-
platformu/quiz/segwit-nedir/
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isletim sistemi alt yapisi birbirinden farkli olabilmektedir. Ornegin bir hesap sahibinin,
transfer amaciyla 24 haneli IBAN numarasim1i veya 64 haneli hash kodunu
kopyalamasi durumunda (CTRL-C); bilgisayar veya akilli cihaza bulastirilmis bir
virls yardimiyla, dogrudan kopyalanan o verinin yerine virlisii bulastiran kiginin veya
anlastig1 baska birinin hesabin1 veya yurtdisi baglantili baska bir hesap numarasini
yerlestirip, yapistirma (CTRL-V) asamasinda viriisle degistirilen hesap numarasini
yerine koyarak, transferin bu hesaba ger¢eklesmesini saglayabilmektedir. Bu noktada
kripto paranin hangi giivenlik isletim tabanini kullaniyor oldugu 6nem kazanmaktadir.
Kimi giivenlik isletim tabani (TRX vb. igletim tabanl) tek dogrulamayla, kimi isletim
taban1 (ERC-20 vb. isletim tabanli) ise birka¢ dogrulamayla Kkripto para transferine
islemine gecit vermektedir. Ikinci alternatifte dogrulama yapilamayan basamakla
karsilagilmas1 halinde kripto para askida kalmakta, bir siire sonra kripto para
borsasinin isletildigi platformun hesabina yani hizmet saglayicisina gitmektedir.

Baska bir ornekte ise: Kimi zaman bilgisayar ya da akilli cihazlarda bulunan
dosyalar virisler tarafindan kilitlenmekte veya ele gecirilmekte, dolandiricilar
tarafindan dosyalar1 geri verme veya kilidi agma karsiliginda fidye istenmektedir.
Failler, bu fidyeyi, takip edilemezlik ve kolay ulasilmazlik niteliginden dolay1 kripto
para olarak talep etmektedirler. Bir bagka 6rnek ise diinyanin herhangi bir yerinden
baska bir yere kripto para olarak ve anlik yapilacak sekilde rahatlikla ¢ok yiiksek
miktarlarda para transferinin yapilabilmesidir. Bagka bir 6rnek ise soguk ciizdan ile
(tasinabilir  bellek igerisinde) ¢ok yiikksek miktarlarda paranin {ilkemize
sokulabilmesidir. Kripto paralarin hareket alanlarmin olduk¢a esnek olabilmesi ve
denetimin gii¢ olmasi bircok konuda suga arag haline gelmesine neden olabilmektedir.
Kripto paralarin hareket alani esnekliginin genis ve kismen denetimsiz olmasi,
mevzuatlarda hukuki bir statisinin bulunmamasi ve bu nedenle hak arayisinda
zorluklar yasanmasi gibi nedenlerle 6zellikle bilisim sistemlerinin kullanilmasi

suretiyle ¢calinmalarini cazip hale getirmekte, adeta suga davetiye ¢ikarmaktadir.
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I1l. KRIPTO PARALARA ILiSKIN HUKUKSAL
DUZENLEMELER BAGLAMINDA BILiSiM SISTEMLERININ
KULLANILMASI SURETIYLE HIRSIZLIK SUCU (TCK 142/2.e)

A. Kripto Paralara iliskin Hukuksal Diizenlemeler

Kripto paranin, geleneksel kabul gormiis para kavramiyla olduk¢a farkli
Ozelliklere sahip olmasi ve alisilmigin disinda bir degisime kapi aralayabilecek
niteliginden dolay1 iilkeler, kripto para diizenlemesine kars1 farkli yaklasimlar
sergileyebilmektedir. Genel olarak gelismis tilkeler malvarlig1 olarak gérmek suretiyle
vergilendirme yoluna giderken, diger iilkeler ise yasaklama yolunu tercih

edebilmektedir.1%2

1. Kripto Paralara iliskin Ulusal Diizenlemeler

Ulusal mevzuatlarimizda kripto paranin ne olduguna dair net ve yasal bir tanim
yaptlmamustir. Ancak Tiirkiye Cumhuriyeti Merkez Bankasinin 16.04.2021 Tarih ve
31456 Sayili Resmi Gazete ile yayimlanarak yiiriirliige girmis olan Odemelerde Kripto
Varliklarin  Kullamlmamasma Dair Yonetmeligin Odemelerde kripto varliklarin

(13

kullanilmamas: baglikli 3’lincii maddesinin 1’inci fikrasinda “...itibari para, kaydi
para, elektronik para, odeme araci, menkul kiymet veya diger sermaye piyasasi araci
olarak nitelendirilmeyen gayri maddi varliklar: ifade eder" seklinde kripto varligin ne
olmadigma dair bir tanmimlama yapilmistir. 2’nci fikrasinda kripto varliklarin
0demelerde dogrudan veya dolayli olarak kullanilmasinin, 3’lincii fikrasinda ise bu
dogrultuda bir hizmet saglanmasinin yasak oldugu seklinde bir diizenleme

getirilmistir.

Merkez Bankasi bir yonetmelik hiikmiiyle, 6ziinde maddi bir varligin dijital
temsili niteliginde olan kripto varlig1 gayr1 maddi varlik olarak nitelendirmistir. Ancak
Anayasa ve Avrupa Insan Haklar1 S6zlesmesi’nin miisterek giivence alaninda yer alan

miilkiyet hakki; mevcut mal, miilk ve varliklar1 koruyan bir giivence oldugu gibi

103 Murat Volkan Diilger, Onur Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu
ve Tirk Ceza Kanunu Bakimindan Degerlendirilmesi”, Prof.Dr. Mehmet Emin ARTUK’a
ARMAGAN, Edi.Mahmut Koca, Ankara, Seckin Yayincilik, 2020, s.963.
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194 mimkiin olan bir alacak hakkini dahi koruma altina almaktadir.’% Bagka bir

icrasi
deyisle, kisilerin mal varlig1 haklari, temel insan haklarindan olan miilkiyet hakkiyla
dogrudan iliskili bir haktir. Bu yoniiyle yonetmelikle miilkiyet hakkina yonelik bir
siirlama getirilmesi s6z konusu olmustur. Tirkiye Cumhuriyeti Anayasasi’nin 35’inci
maddesinde'® ve AIHS’nin 1 Nolu Ek protokoliin 1’inci maddesinde!®” diizenlenen
miilkiyet hakki, temel insan haklarindan kabul edilmistir. Yine her iki diizenlemede de
bu hakka iliskin kisitlamalarin ancak kanuni diizenlemeyle ve kamu yarar1 amaciyla
kisitlanabilecegi giivence altina alinmistir. Bu nedenle kanunla diizenlenmesi gereken
bir konunun yonetmelikle diizenlenmis olmasinin anayasaya aykiri bir durum oldugu
degerlendirilmektedir. Ayrica bir yasak diizenlenmis ancak ihlali durumunda
yaptiriminin ne olacaginin diizenlenmemis olmas1 da ayr1 bir tartisma konusudur. idari
ve cezai yaptirim gerektiren eylemler ile bunlara uygulanacak yaptirimlar, sugta ve

cezada kanunilik ilkesi geregi ancak kanunla diizenlenebilmektedir.®

Kripto para daha ¢ok Ogretide tartisilmig ve bir¢cok goriisiin lizerinde kabul

gordiigii tanimal®®

gore; “Kripto para, kriptografik/sifreli olarak giivenli iglem
yapmaya ve ek para arzina olanak saglayan dijital degerlerdir.” seklinde

tanimlanmuistir.

Cumhurbagkanlig1 Dijital Doniisiim Ofisinin Blokzincir s6zIiigii adiyla ¢ikardigi
bilgilendirme brosiiriiniin 3-3 sayfasinda ise kripto para, blokzincir aginda 6deme
amaciyla olusturulmus sanal para olarak tanimlanmigtir. 09.01.2008 Tarih ve 26751
Sayili Resmi Gazete’de yayimlanmis olan Sug Gelirlerinin Aklanmasinin ve Teroriin
Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Y&netmelik’in YUkiml{ baslikls
4’{incli maddesinin 1’inci fikrasima 01.05.2021 Tarih ve 31471 Sayili Resmi Gazete’de
yayimlanmis ve yiirlirliige girmis olan 3941 sayili Cumhurbaskan1 Karari’nin 1’inci

maddesi ile Ui bendi olarak “Kripto varlik hizmet saglayicilar.” ifadesi eklenmistir.

104 Kripto paranin icraya konu olabilecegine iliskin degerlendirme. “...bir sey bor¢lunun malvarhig

icerisinde yer alarak ekonomik bir deger olusturuyorsa ve o sey hakkinda herhangi bir yasal
diizenlemeyle haciz yasagi mevcut degilse hacze bir engel olmadigi kabul edilir.” Tlker Mete Ozsoy,
Kripto Para Haczi, Ankara, Seckin Yayncilik, 2021 s.73

105 Anayasa Mahkemesi’nin 15.04.2014 Tarihli ve 2012/636 bagvuru numarali Kemal Yeler ve Ali
Arslan Celebi Basvurusuna iligkin verdigi karari.

16 “Herkes, miilkiyet ve miras haklarina sahiptir. Bu haklar, ancak kamu yarar: amaciyla, kanunla
stmrlanabiliv. Miilkiyet hakkinin kullanilmasi toplum yararina aykirt olamaz.”

107 “Her gercek ve tiizel kiginin mal ve miilk dokunulmazligina saygi gosterilmesini isteme hakki vardir.
Herhangi bir kimse, ancak kamu yarari sebebiyle ve yasada ongoriilen kosullara ve uluslararast
hukukun genel ilkelerine uygun olarak mal ve miilkiinden yoksun birakilabilir.”

18 Saban Cankat Taskin, “Kripto Para Ticareti ve Yatumm Yasaklandi —mi?”,
https://cankattaskin.blogspot.com/2021/04/kripto-para-ticareti-ve-yatirimi.html

109 Inci, Alper, a.g.e., 5.33.
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Eklenen bu ifadeyle 11/10/2006 tarihli ve 5549 sayilt Su¢ Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanunu’nun uygulanmasinda kripto varliklarm alinip
satilabildigi, transfer islemleri ve farkli diger islemlerin yapilabildigi BTC Tiirk,
Binance, Binance TR, Paribu ve benzeri platformlar gibi kripto varlik hizmet
saglayicilar ile bunlarin varsa acente, sube, ticari vekilleri ve temsilcileri ile benzeri
baghh kuruluslar1 yiikiimli sifatint  kazanmiglardir. Bu Kanun ve Yonetmelik
hiikiimlerine gore; kripto varlik hizmet saglayicilari, sistemleri iizerinden hizmet
verdikleri kisilerin kimlik tespiti, uzaktan kimlik tespiti, paravan isimlerin arkasindaki
gercek faydalanicilarin tespiti, slipheli islemlerin izlenmesi gibi sug¢ gelirlerinin
aklanmas1 ve ter0riin finanse edilmesinin Onlenmesi amacina yonelik olarak
yiikiimlendirilmislerdir. Ulkemizde de son yillarda, bilisim sistemlerinin ara¢ olarak
kullanilmast yontemiyle islenen suglarda artis yasanmaktadir. Bu durum g6z oOniine
alindiginda kripto varlik hizmet saglayicilari igin, yalnizca sug gelirlerinin aklanmasi
ve teroriin finanse edilmesinin 6nlenmesi amacina yonelik yukumlaltkler kripto
varliklara iliskin kamusal diizenin saglanmasinda eksik kalmaktadir. Ulkemizde de
oldukga ragbet géren kripto para islemleriyle ilgili yapmis olduklar1 hizmetlere uygun
olacak sekilde, kripto varlik hizmet saglayicisi sirketlere, vergisel ve siber giivenlige
iligkin teknik kontrol sartlar1 getirilmesi ve kati kurallara tabii tutulmalar 6zellikle bu

acidan 6nem arz etmektedir.°

2. Kripto Paralara iliskin Uluslararasi Diizenlemeler

Avrupa Birligi’ne iiye Almanya, Fransa, Italya gibi bazi iilkelerde miinhasiran
yapilan diizenlemelerle, kripto para islem platformlarinin mali denetim kuruluslarina
kayit zorunlulugu getirilmis olup 2023 yilina kadar, tiim {iye iilkeleri baglayic1 genel
bir dizenleme bulunmamaktaydi. Kripto para piyasasina iliskin genel diizenleme
baglaminda “Kripto Varlik Piyasalarinin Diizenlenmesi” (Regulation of Markets in
Crypto-assets — MiCA) adiyla 126 maddeden olusan oldukg¢a kapsamli bir direktif
caligmasi1 yapilmig, hazirlanan raporda Mayis 2021 ayinda Avrupa Birligi’nde kripto
para hacminin 2 trilyon Euro civarma ulastig1 ifade edilerek vergilendirme halinde
Avrupa Birligi biitcesine oldukca hatirn sayilir bir gelir kaydedilebilecegi

vurgulanmistir. Ayrica kripto varliklarin asamali olarak yeni bir 6deme sistemi ve

10 “FTX Kripto Krizinden Regiilasyon Notlar1”, https://mbkaya.com/kripto-regulasyon-ftx-borsa/
33



yatirim araci olarak kabul edilmesi gerektigi vurgulanmistir.*'! Tim uye tlkeler taslak
metin lizerinde uzlasi saglamislar ve bu metin 3 Mayis 2023 tarihinde onaylanmustir.
Boylece, kripto varliklar, kripto varlik satici ve hizmet saglayicilari, AB ¢apinda
uyumlastirilmis  bir diizenleyici ¢er¢eve altina alinmak suretiyle, kripto varlik
piyasalarina iliskin ilk kez AB diizeyinde yasal bir cerceve olusturulmustur.}*? Bu
direktifte, kripto varliklar1 genel olarak, dagitilmis defter teknolojisi veya benzer
teknoloji kullanilarak elektronik olarak aktarilabilen ve saklanabilen bir degerin veya
hakkin dijital temsili seklinde tanimlamis, kendi i¢inde ayirt edici 6zellik ve icerdikleri
risklere istinaden ¢ tire aymwrmustir. Birinci tirl elektronik paranin islevine g¢ok
benzeyen elektronik para tokenleridir, Elektronik para gibi, madeni para ve kagit
paralarin elektronik temsilidirler ve ddeme yapmak icin kullanilacaklardir. Ikinci
kripto varlik tiirli, bir veya daha fazla resmi para birimi dahil olmak {izere baska bir
degere veya hakka veya bunlarin kombinasyonuna o6zgiilenmis ve varlik referansh
tokenler olarak adlandirilmiglardir. Bu ikinci tir, direktifi gelecege hazir hale getirmek
icin degeri varliklar tarafindan desteklenen ve elektronik para tokenleri disinda kalan
kripto varliklarin1 kapsar. Son olarak, tgiincii tur ise varlik referansli tokenler ve
elektronik para tokenlar1 disindaki kripto varliklarindan olusur ve yardimci tokenlar da

dahil olmak iizere ¢ok cesitli kripto varliklar kapsar.!®

Dijital Finans paketinin bir pargasi olarak hazirlanmis olan Direktifte, hali
hazirda kripto paranin Avrupa Birligi finansal hizmetler mevzuati disinda kaldig,
finansal piyasaya uyum ve rekabet agisindan dijital finans piyasasinin potansiyelini
daha fazla etkinlestirmek ve desteklemek icin bir Onlem paketi olarak ortaya
konuldugu ifade edilmistir. Direktifte 6zellikle tiiketicileri ve yatirimeilar1 koruma
amaci yani sira hizmet saglayicilarin her bir iy adimia yonelik diizenleme amaci
gidiilmistiir. Direktif’in Tanimlar baslikli 3 lincii maddesinde kripto varlik, dagitilmis
defter teknolojisi ya da benzeri teknoloji kullanilmak suretiyle elektronik olarak
transfer edilebilen ve depolanabilen haklarin ya da degerlerin dijital temsili olarak

tanimlanmustir.!** Kripto varliklarm yoénetimi ve izlenmesi, arz edilmesi, diger kripto

1 https:/ftr.investing.com/news/cryptocurrency-news/avrupa-birligi-bankalar-icin-kritik-kripto-para-
kararn-oylad-2421923

112 https://www.ab.gov.tr/avrupa-birligi-kripto-varlik-piyasasina-iliskin-ilk-yasal-cerceveyi-kabul-
etti_53488.html

us Avrupa Birligi’nin Kripto Varlik Piyasalarina iliskin Y 6netmeligi
https://data.consilium.europa.eu/doc/document/PE-54-2022-INIT/en/pdf

114 Avrupa Birligi’nin Kripto Varlik Piyasalarina Iliskin Y 6netmeligi
https://data.consilium.europa.eu/doc/document/PE-54-2022-INIT/en/pdf
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varliklarla takasi, platformlarin isletilmesi, kripto varlik borsalari, kripto varliklar igin
verilen emirlerin yerine getirilmesi, Ugiincli sahislar adina talimatlarin alinmasi ve
iletilmesi, kripto varliklara iliskin yatirim 6nerisi ve portfdy yonetimi, Kripto varliklar
icin transfer hizmetleri saglanmasi, bu konulara iliskin gérev ve sorumluluklar gibi bir

cok husus diizenlenmistir.

Bu direktif disinda 1987 yilinda OECD bunyesinde G-7 iilkeleri tarafindan
kurulmus olan ancak su an bagimsiz calisan ve ikisi uluslararasi kurulus (Korfez
Isbirligi Konseyi ve AB Komisyonu) olmak (izere 39 tiyesi bulunan Mali Eylem Gorev
Gucu (Financial Action Task Force-FATF)’nin amaci; kara paranin aklanmasi,
terdrizmin ve kitle imha silahlarinin yayilmasinin finansmaninin 6nlenmesi, bu
onlemlere iliskin uluslar arasi1 standartlarin belirlenmesi ve {iye tlkelerce
uygulanmasinin denetlenmesidir.!*® FATF, sanal para birimlerinin tanimlamalarin
yapmis ve amacinda belirttigi su¢larin finansmaninda kullanilmasinin tasidigi risklere
yonelik gesitli zamanlarda rehberler yayinlamistir.*® FATF tarafindan yapilan rehber
glincellemelerinde "Seyahat Kurali" (Travel Rule) adi altinda kripto varlik hizmet
saglayicilar arasinda gergeklestirilen kripto varlik transferlerinin denetlenmesine
iliskin bir takim dizenlemeler yapilmistir. Bu diizenlemeler; kripto varlik
transferlerinin daha seffaf ve izlenebilir hale getirilmesini, geleneksel finansal
sistemlerde oldugu gibi, gonderici ve alict olan hizmet saglayicilar arasinda, miisteri
bilgilerinin ve transferle ilgili verilerin paylagilmasini, bu sekilde, finansal suglari ve
teroriin  finansmanin1 engellemeye katkida bulunmayi hedeflemistir. Ekim 2021
yilinda Sanal Varliklar ve Sanal Hizmet Saglayicilar bashgiyla yaymladigi rehberden
de anlagilacag: lizere FATF, sanal paraya iliskin yapmis oldugu tanimlarinda Kkripto
paray1 da kapsayacak sekilde bilingli olarak; dijital olarak alinip satilan, transfer
edilebilen, 6deme ya da yatirim amaciyla kullanilabilen gibi olduk¢a genel kriterler ve
genis faaliyet alanlarini kapsayabilen tanimlar olusturmustur.!’ Nedeninin ise daha
once de belirttigimiz gibi belirli su¢larin finansmaninin onlenebilmesi amaciyla, her
tiir varlik transfer hareketinin iiye iilkeler tarafindan denetlenebilirliginin arttirilmasi

oldugu degerlendirilmektedir.

115 https://diabgm.adalet.gov.tr/Home/SayfaDetay/fatf-mali-eylem-gorev-gucu

116 Dijlger, Ozkan, a.g.e., 5.969-970.

17 https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Updated-Guidance-VA-
VASP.pdf.coredownload.pdf
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3. Kripto Paralara iliskin Farkli Ulke Diizenlemeleri

Ingiltere’de kripto para yasal ddeme araci olarak kabul edilmemektedir. Ancak
kripto para saglayicilarinin kayit zorunlulugu vardir. Nedeni ise vergilendirme
yapilmasidir. Kripto para birimlerindeki kazanglar sermaye kazanglar1 vergisine
tabiidir. Yapilan kara para aklamaya iligskin diizenlemelerinde, 10 Ocak 2020 tarihi
itibariyle kripto varlik saglayicilarina Avrupa Birligi’nin 2017 Kara Para Aklama,
Teroriin Finansman1 ve Fon Transferi (Odeyiciye iliskin Bilgiler) Diizenlemesine

uyma ve Finansal Yonetim Otoritesi’ne (FCA) kaydolma yiikiimliiliigii getirmistir.'®

Amerika Birlesik Devletleri’'nde kripto para yasal 6deme araci olarak kabul
edilmemektedir. Ancak Mali Suglar1 Uygulama Agi (FinCEN) kripto paralar1 “para
yerine gegen varliklar” olarak goérmekte ve para transfer yontemi olarak kabul
etmektedir.!t® Milli Gelir Servisi (IRS) de ayn1 sekilde yasal ddeme araci olarak kabul
etmemekle birlikte "degisim araci, bir hesap birimi ve/veya bir deger saklama araci
olarak islev goren ve degerin dijital bir temsili" olarak tanmimlamakta ve
vergilendirmektedir.’®® Amerika Birlesik Devletleri Menkul Kiymetler ve Borsa
Komisyonu (SEC) 22 Aralik 2020 tarihinde Ripple (XRP) adindaki kripto paray1 ihrag
eden teknoloji sirketine (Ripple Labs Inc.) Eyalet Mahkemesi’'nde dava agmistir.'?!
SEC davada, kripto paralari menkul kiymet olarak kabul ettigini, kendi denetim
alanma girdigini ve Ripple Labs sirketinin kayit digt menkul kiymet satis1 yoluyla
haksiz kazan¢ edindigini belirterek su¢lamistir. Dava hali hazirda devam etmekte
olup, kripto paralarin statiisiine iliskin tiim diinya tarafindan izlenen ©nemli bir
davadir. Tezimizin sugun unsurlarina iliskin kisminda Ripple davasi kapsaminda,
kripto paranin menkul kiymet olup olmadigna iliskin ayrtili degerlendirme

yapilmistir.

Kanada da ise finansal tiiketicilerin hak ve ¢ikarlarin1 korumak, bankalar gibi
finansal kuruluslar1 denetlemek gibi gorevleri yerine getiren Kanada Finansal Tiketici

Ajansi*??

, kripto para hakkinda bilgilendirme ve tiiketicileri bu baglamda korumak
adina Kanada Hiikiimetine tavsiye niteliginde deklarasyon yapmistir. Kanada

hikimeti de bu deklarasyonu dikkate alarak; kripto para birimlerinin bilgisayar

118 https://www.fca.org.uk/firms/financial-crime/cryptoassets-aml-ctf-regime

119 https://www.fincen.gov/resources/statutes-regulations/guidance/application-fincens-regulations-
persons-administering

120 https://www.irs.gov/newsroom/irs-virtual-currency-guidance

121 Rabia Uziimcii, Yasin Yildirim, “Kripto Paralarin Hukuki Statiileri ve Sézlesmeler Icerisindeki
Yerleri”, Stileyman Demirel Universitesi Vizyoner Dergisi, cilt 13, say1 33, 2022, 5.276.

122 https://www.canada.ca/en/financial-consumer-agency/services/payment/digital-currency.html
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sifreleme yontemleri araciligiyla olusturulan bir tiir dijital para birimi oldugunu, yasal
ddeme arac1 olmadigini, Internette ve kripto para birimlerini kabul eden isletmelerde
mal ve hizmet satin almak i¢in kullanilabilecegini, hilkiimetin veya merkezi otoritenin
desteklemedigini agiklamustir.'?® Ayrica kripto paralar 2013 yilindan itibaren Kanada

Gelir idaresi tarafindan vergilendirilmektedir.?*

Rusya’da 1 Ocak 2021'den itibaren kripto para birimlerinin alinip satilmasini
serbest kilan, ancak bunlarin herhangi bir mal veya hizmet 6demelerinde 6deme
yontemi olmasina izin vermeyen yasal diizenleme yapilmis*?®, kripto para madenciligi
ve ticaretinin yasallastirilmasina yonelik bir teklif de parlamentoya sunulmus ancak

heniiz kabul gérmemistir.12

Cin Merkez Bankasinin kripto paralarin kendi arasinda veya itibari para-kripto
para arasindaki islemlerin yapilmasini igeren tiim hizmetlerin artik illegal faaliyetler

olarak gériildiigiinii agiklamasinin ardindan Cin’de kripto para yasaklanmustir.?’

Almanya’da 2019 yilinda Alman Bankalari Denetleme ve Dizenleme
Kurulu’nun, 5‘inci Avrupa Kara Para Aklama Direktifi uygulamalarinin bir parcast
olarak kripto para birimlerini 6deme araci olarak kabul etmesinin ardindan, Odeme
Denetleme Yasasi ile Bankacilik Yasasi kapsaminda diizenleme yapilmistir. Bu
diizenlemelerde “kripto para, herhangi bir merkez bankasi veya kamu kurumu
tarafindan diizenlenmeyen veya garanti edilmeyen ve yasal bir para birimi veya
paramin statiisiine sahip olmayan, ancak gergek veya tiizel kisiler tarafindan bir
anlasmaya veya fiili uygulamaya dayali olarak o&deme veya yatirim amagh
kullanilabilen ve elektronik olarak aktarilabilen, saklanabilen ve alimip satilabilen
odeme araglarim ifade eder.” seklinde tammlanmistir.!?® Ayrica Alman Federal
Mahkemesi bir kararinda, Bitcoinin kazang miusaderesinin konusu olan, satilabilir

malvarhg: degeri oldugunu belirtmistir.?® OLG Celle Eyalet Yiiksek Mahkemesi de

123 https://www.canada.ca/en/financial-consumer-agency/services/payment/digital-currency.html#tocO
124 https://complyadvantage.com/insights/cryptocurrency-regulations-around-world/

125 https://www.forbes.com/sites/rogerhuang/2020/08/10/russia-backs-away-from-total-cryptocurrency-
ban/?sh=1¢2145287520

126 https:/ftr.tradingview.com/news/bitcoinsistemi:4fdba26cad9e8:0/

127 https://tr.investing.com/news/cryptocurrency-news/cinden-sert-acklama-geldi-kripto-para-piyasas-
dususe-gecti-2192158

128 (zge Tahan, “Kripto Paralarin Tiirk ve Alman Ceza Hukuku Diizenlemeleri Yoniinden
Degerlendirilmesi”, Sug ve Ceza Dergisi, 2021, Say1:1 s.115.

129 Cagri Tugsat Kemaloglu, “Alman Federal Mahkemesi 1’inci Ceza Dairesinin Bitcoinlerin
Miisaderesine Iliskin Bir Karar1”, Karsilasgtirmali Ceza Hukuku Serisi 22: Kripto Para ve Ceza
Hukuku, Proj.Yén: Kayihan icel, Ed:Yener Unver ve Kerem Oz, Ankara, Seckin Yayncilik, 2022,
5.456.
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bir kararinda; gecimini kripto para alim satimiyla saglayan ve adli para cezasi verilen
sani@in  giin/para  birim miktar1 oranmnin  belirlenmesi  hususunda yaptigi
degerlendirmede, kripto para biriminin gergeklestirilebilir bir mal varlig1 degeri

oldugunu ifade etmistir.**°

Avusturalya’da 2017 yilinda kripto para birimlerinin yasal bir 6deme aract
oldugu kabul edilmistir. Kripto varliklar, benzeri olmayan tokenler (NFT) de dahil
olmak (zere elektronik olarak transfer edilebilen, depolanabilen veya ticareti
yapilabilen dijital bir degerin temsili seklinde tanimlanmustir.’3! itibari para birimi
veya mal ve hizmetler igin takas edilebilecegi belirtilmis, kripto varliklari i¢eren
islemlerin genel kabul gérmis varliklarla ayni vergi kurallarina tabi olduguna iliskin

de diizenleme yapilmistir. 132

Japonya kripto paraya iliskin ilk yasal diizenlemeyi yapan ve kripto parayi1 yasal
gecerli 6deme araci olarak goren iilke olmustur. 2009 yilinda ¢ikarmis oldugu 59
Sayili Fonlarm Takasna Iliskin Kanun’a getirmis oldugu 1 Nisan 2017 tarihli
degisiklikle kripto paralar1 da 6deme araglar1 icerisine almistir. Kanuna getirdigi
degisiklikle kripto paranin, mal satin alirken veya kiralarken veya hizmet alirken, bu
bedellerin 6denmesi i¢in kimligi belirsiz kisiler adina kullanilmasinin ve kimligi
belirsiz kisilerle satin alinmasinin ve kiralanmasimin mimkin oldugunu belirtmistir.
Ayrica kripto parayi, merkezi otoriteler tarafindan kabul edilmis para birimi
kullanmak suretiyle, kars1 tarafta belirsiz bir kisi ile karsilikli olarak degistirilebilen ve
elektronik bilgi islem sistemi kullanilarak aktarilabilen miilkiyet degeri olarak

tammlamigtir. 133

Isvigre kripto para konusunda hizli gelisme kaydeden iilkelerden biridir. Kripto
paralar yasal ddeme araci olarak kabul edilmistir. Isvigre Federal Vergi Idaresi
tarafindan dilizenleme yapilmis ve ayrica yillik vergi beyanlarinda beyan edilme
zorunlulugu getirilmistir. Ayrica Isvigre parlamentosu, Eylil 2020'de kripto para

birimleri aligverigini ve kripto para platformlar1 islemlerini yasal zemine oturtmak

130 Yener Unver, “OLG Celle Eyalet Yiiksek Mahkemesi’nin (3.Ceza Dairesi’nin), 05.06.2020 Tarih ve
3 Ss 16/20 Sayih Kripto Para Birimlerine iliskin Karar”, Karsilastirmah Ceza Hukuku Serisi 22:
Kripto Para ve Ceza Hukuku, Proj.Yon: Kayihan igel, Ed:Yener Unver ve Kerem Oz, Ankara, Segkin
Yayincilik, 2022, s.431.

181 Avustralya Giivenlik ve Yatinm Komisyonu https://moneysmart.gov.au/investment-
warnings/cryptocurrencies

132 https:/fwww.ato.gov.au/individuals/Investments-and-assets/crypto-asset-investments/what-are-
crypto-assets-/

133 https://elaws.e-gov.go.jp/document?lawid=421AC0000000059
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amactyla Blokzincir Yasasii, 18 Haziran 2021'de de Isvigre yasalarini kripto para
piyasasina uyum saglamak amaciyla daha cok teknik diizenlemelerin yer aldigi

Dagitilmis Defter Teknolojisi (DLT) Yasasini ¢ikarmistir.:*

Bir Orta Amerika iilkesi olan El Salvador 9 Haziran 2021’de parlamentosunda
cikarmis oldugu yasayla Bitcoin’i resmi para birimi ilan etmis, buna iliskin de
kapsaml1 bir diizenleme yapmistir.’*® Bu diizenlemeye gére devletin resmi parast ile
yapilabilen vergi 6demeleri gibi devlete yapilacak 6demeler de dahil her tiirlii islemin

Bitcoin ile yapilabilecegi diizenlenmistir.

Kripto paralara iliskin farkli {lkelerde farkli yaklasimlar olmakla birlikte,
genelde otoritenin desteklemedigi ve garanti etmedigi bir varlik tirii oldugu
goriilmektedir. Buna karsin dijital varlik tiirleri arasinda, tiim diinya genelinde olduk¢a
genis kitlelerin ilgi gosterdigi ve o genis kitlelerce daha ¢ok yatirim amaciyla islem
gobrmekte olan kripto paralar, yeni finans sisteminde devasa buyuklikte hacim kaplar
hale gelmistir. Bu durum, ¢ok cesitli suglara aracilik etmeye baglamig ve yeni eylem
sekilleri gelismistir. Ozellikle kontrolsiiz ve denetimsiz olan kripto para piyasast,
bilisim suglar1 alaninda faaliyet gosteren faillerin istahin1 kabartmis ve ilgisini
cekmistir. Bilisim suglar1 gelisen ve degisen teknoloji nedeniyle; bilisim sistemine
girme, botnet kullanimi, DDoS saldirilari, siber takip, ag izleme (sniffing), aldatma
(spoofing), bilgi hirsizligi, 6zel veriye yetkisiz erisim ve sabotaj basta olmak tizere
oldukca farkli eylemsel yontemlerle islenmektedir.’®® Bu suglarn basinda gelen
tezimize konu kripto para hirsizligi son yillarda farklilasan bu yontemlerle oldukca
artmistir. Cilinkii TCK 141’inci maddede tanimlanan hirsizlik sugunun temel haline
gore islenmesi daha kolay olan 142/2-e’de tanimlanmis bilisim sistemlerinin
kullanilmas1 suretiyle hirsizlik sugunun daha zahmetsiz olusu ve yakalanma riskinin
diistiik olmas1 bu sucu daha fazla islenir kilmistir. Basit bir viriis programi1 yardimi ve
anlik transfer olanagiyla oldukca yiiklii miktarlarda kripto para calinabilmektedir. Bu

kolayliklar ve bilisim sisteminde magdurlarin daha savunmasiz ve saldirilara daha agik

134 svicre Dagitilmis Elektronik Kayit Teknolojisindeki Gelismelerin Uyarlanmasia Yénelik Kanunu.
https://www.fedlex.admin.ch/eli/oc/2021/33/de

135 E|-Salvador Bitcoin Yasas, https://www.jurisprudencia.gob.sv/DocumentosBoveda/D/2/2020-
2029/2021/06/E75F3.PDF

136 Mehmet Bedii Kaya, “Hukuki Agidan Bilisim Suglari, Siber Giivenlik ve Adli Bilisim”, Siber
Guvenlik ve Savunma: Problemler ve Coziimler, Ed:Seref Sarioglu ve Mustafa Senol, Ankara,
Grafiker Yayinlari, 2019, s.213.
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olmas1**’ gibi nedenlerle, kanun koyucu bilisim sistemleri kullanilarak islenen hirsizlik

sugunu nitelikli hal olarak kabul etmistir.

B. Genel Olarak Bilisim Sistemlerinin Kullanilmasi Suretiyle Hirsizhik Sucu

Basit anlamda hirsizlik, “calma, arakgilik” olarak tanimlanmistir.’®® Hirsizlik
sugu ise 5237 Sayili Tiirk Ceza Kanunu’nun Ozel Hikiimler bashkli fkinci Kitap’in
Kisilere Karst Suclar bashklh lkinci Kisminin Malvarhigina Kars: Suclar bashkl
Dokuzuncu Boliimii’nde Hirsizlik bashigr altinda 141’inci maddede yerini almistir.
Hirsizlik suguna iligskin gesitli unsurlar ile eylemin nitelikli 6zel halleri ise 141 ile
147°nci maddeleri arasinda diizenlenmistir. Sugun basit halinin taniminin yapildigi
mezkdr Kanun’un 141’inci maddesine gore; hirsizlik sugu “Zilyedinin rizasi olmadan
baskasina ait tasimir bir mali, kendisine veya baskasina bir yarar saglamak
maksadiyla bulundugu yerden alan kimseye bir yildan ii¢ yila kadar hapis cezasi
verilir.” seklinde diizenlenmistir. Basit anlamda hirsizlik, herhangi bir taginir mali
elinde bulunduran kisinin rizas1 olmaksizin herhangi bir sekilde kendisine ya da baska

kisiye fayda saglamak saikiyle bulundugu yerden almaktir.

Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucu 01.03.1926 tarih ve
765 Sayili Eski Tirk Ceza Kanunu’na 06.06.1991 tarihinde 3756 sayili kanunla
eklenen Bilisim alaninda suglar baslikli onbirinci bap altinda 525/b maddesinin 2’nci

fikrasinda kiyasa ve genisletici yoruma'®

yol agacak sekilde “Bilgileri otomatik igleme
tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine hukuka aykirt yarar
saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan yirmimilyon
liraya kadar agir para cezasi verilir.” seklinde diizenlenmis iken, 5237 Sayili Tiirk
Ceza Kanunu’nun 142’nci maddesinin ikinci bendinin (e) fikrasinda hirsizlik sugunun

nitelikli hali olarak ayrica diizenlemeye tabi kilinmistur.

Sugun nitelikli hali eski TCK'da yer almazken, yeni TCK’nin gerekcesinde
belirtilmemis olsa da bilisim sistemlerine olan giivenin sugun islenmesini
kolaylastirmasi, bilisim sistemlerinin glinimuzde yasamin neredeyse tim alaninda var
olmast ve bu sistemlerin kullanilmasi suretiyle islenen suglarin artmis olmasi

nedeniyle fiil, yeni TCK'da hirsizlik sugunun nitelikli hali olarak diizenlenmistir.

137 Saban Cankat Tagkin, Bilisim Suclari, istanbul, BETA Yayincilik, 2008, s.116.
138 https://sozluk.gov.tr/
139 Duilger, a.g.e., s.505.
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140 yeni TCK’da yapilan diizenlemede hirsizlik

Yargitay Ceza Genel Kurulu kararinda
fiilinin islenmesinde bilisim sistemlerinin hangi sekilde kullanilacaginin belirtilmemis
oldugu, bu hususun 6gretide baz1 yazarlar tarafindan elestirildigi, ancak strekli olarak
degisen ve gelisen bilisim teknolojileri sonucunda, fiillerin gerceklesme yol ve
yontemlerinin 6nceden dngorilememesi gibi nedenlerle kanun koyucunun bu sekilde

tercih etmesinin yerinde oldugu belirtilmistir.

Madde metnine gore, failin hirsizlik sugunu bilisim sistemlerini kullanarak
islemesi durumunda bes yildan on yila kadar hapis cezas1 6ngoriilmiis olup, sugun
temel haline nazaran daha agir cezalandirilacagi hiikiim altina alinmustir. Biligim
sistemlerinin kullanilmasi lafzindan maksat, bilgileri otomatik sekilde islemlere tabi

tutan manyetik sistemler kullanilarak hirsizhigin gerceklestirilmesidir.*4!

Hirsizlik suguna viicut veren tipiklik ve hukuka aykirilik unsurlarini agiklamak

konunun daha iyi anlagilmasini saglayacaktir.

C. Sugta Korunan Hukuki Menfaat

Madde metninde “Zilyedinin rizasi olmadan baskasina ait tagimir bir mali...”
seklinde ifadeyle 6ziinde miilkiyet hakki korunmaktadir. Fakat madde metnine gore,
zilyedin rizasinin aranmas1 durumuyla birlikte degerlendirildiginde, hirsizlik sugunda
korunan hukuki menfaat, yani sucun hukuki konusu ayni zamanda baskasina ait taginir

malin zilyetligidir. Yani miilkiyet hakkiyla birlikte zilyetlik de korunmustur.

01.03.1926 tarih ve 765 Sayili Eski Tiirk Ceza Kanunu’nda sug ile korunan
hukuki menfaat yalnizca mulkiyet hakk: iken!*?, yeni TCK’da sucla korunan hukuki
menfaat miilkiyet hakkiyla birlikte zilyetlik olarak kabul edilmistir. Kanunda hirsizlik
sucu ile korunan hukuki menfaatin agik bir sekilde zilyetlik de olmasi nedeniyle farkli
sekilde karsilasilabilecek bir durum olan, tasinir malin maliki, maliki oldugu tasinir
mal1 bir bagkasinin kullanimina tahsis etmis iken, kullanimina tahsis ettigi kisinin yani
zilyedin rizas1 olmaksizin taginir mali bulundugu yerden almasi durumunda hirsizlik
sugunun olusup olusmayacagi tartisma konusu olmustur. Ancak genel goriis korunan

hukuki menfaatin hem miilkiyet hem de zilyetlik oldugundan hareketle hirsizlik

140 yargitay Ceza Genel Kurulu'nun 25.11.2014 Tarihli, 2013/448 Esas ve 2014/524 Karar sayis! ile
verdigi karar1.

141 YCK.25.11.2014 T., 2013/448 E.; 2014/524 K.

142 Madde 491 — (Degisik: 9/7/1953- 6123/1 md.) Her kim, digerinin tagmabilir malin1 rizas1 olmaksizin
faydalanmak i¢in bulundugu yerden alirsa alt1 aydan {i¢ seneye kadar hapsolunur.
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sucunun olusmayacagmi savunan goriislerdir.!*® Madde gerekcesinde, “...tasinr
malin alinmasinin sug¢ olusturabilmesi i¢in, zilyedinin rizasimin bulunmamasi gerekir.
Rizamin gegerli olmast icin bulunmasi gereken kosullarin varligi halinde zilyedin
rizasit bir hukuka uygunluk nedeni teskil edecek ve su¢ olusmayacaktir.” denilmek
suretiyle, kanun koyucu miilkiyetin korundugundan bahsetmemis, hirsizlik sugu
zilyetlik ozelinde gerekgelendirilmistir. Ancak Yargitay’in yerlesik igtihatlarinda,
sucla korunan hukuki menfaatin hem miilkiyet hem de zilyetlik oldugu hususu siklikla
vurgulanmistir.'**  Yargitay; Kanun koyucunun, Kanun maddesinde "zilyet" ve
"bagkasina ait" kavramlarini birlikte kullanmasiyla iki farkli statuye bir arada yer
vererek bu sugta zilyetlik ile miilkiyeti ayirdigini, bdylelikle hirsizlik suguna iliskin
diizenlemeyle korunan hukuki menfaatin miilkiyet hakkiyla birlikte zilyetlik oldugunu
vurgulamistir. Bu durumda zilyet olmayan malik ile malik olmayan zilyedin
rizalarinin ¢atigsmasi s6z konusu oldugunda hirsizlik sucu olusmayacagindan hareketle

sorunun 6zel hukuk yoluyla ¢oziilmesi gerektigi degerlendirilmektedir.

D. Sucun Unsurlar:

Yeni TCK’da benimsenmis olan su¢ teorisine gore, sug¢ isleyen kisinin
cezalandirilabilmesi i¢in, sugun siipheye yer vermeyecek sekilde, belirlenmis olan tim
unsurlariyla birlikte islenmis olmasi gerekmektedir. Bu unsurlar ise benimsenen

teoriye gore maddi unsurlar, manevi unsurlar ve hukuka aykirilik unsurlaridir.

1. Sucun Maddi Unsurlar

a. Sucun Faili

3

Kanun metnine bakildiginda “...bulundugu yerden alan kimseye...” denilmek
suretiyle sucun failinin herkes olabilecegi belirtilmistir. Buna gore, hirsizlik sugunda
sugun faili, sugun magduru pozisyonundaki suga konu olan taginir malin maliki olan
kisi disinda herkes olabilir. Benzer sekilde yine sucun islenmesi esnasinda malik
olmayan ancak zilyet olan kisinin de zilyetlik hakki korundugu i¢in, zilyet olan kisi de

fail olamamaktadir. Farkli bir durum olarak karsimiza ¢ikabilecek olan; birka¢ malikin

143 Durmus Tezcan, Mustafa Ruhan Erdem, Rifat Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku,
20.basim, Ankara, Seckin Yaymcilik, 2022, s.738.
144 yargitay Ceza Genel Kurulu’nun 16.03.2021 Tarihli, 2019/62 Esas ve 2021/113 Karar sayisi,

09.06.2020 Tarihli, 2017/12 Esas ve 2020/271 Karar sayisi, 28.11.2019 Tarihli, 2018/308 Esas ve
2019/684 Karar sayisi ile ve benzer muhtelif verdigi kararlari.
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miisterek miilkiyetinde olan bir malin maliklerden herhangi biri tarafindan bulundugu
yerden alinan mal acisindan mali alan malikin de hirsizlik sugunun faili olamayacagi,
sucun hukuki konusu boéliimiinde vardigimiz kani dogrultusunda, 6zel hukuk alaninin
sorunu haline gelecegi degerlendirilmektedir. Bilisim sistemlerinin kullanilmasi

suretiyle hirsizlik sugunda da yine fail herkes olabilecektir.
b. Sucun Magduru (Sugtan zarar goren Kisi)

Hirsizlik suguna iliskin madde metninde “Zilyedinin rizasi olmadan baskasina
ait taginwr bir mali...” demek suretiyle korunan hukuki menfaatin zilyetlik ve mulkiyet
kavramlarinin oldugu daha o©nce belirtilmisti. Bu durumda hukuki menfaatin
zedelenmesi durumunda sugun islendigi anda zilyet olan kisiyle birlikte malikin de
sucun magduru olacagi agiktir. Zilyet ve malik ayni kisi ise malin maliki, farkl kisiler
ise hem zilyet hem malik sucun magduru olabilecektir. Farkli bir durum olarak
karsimiza ¢ikabilecek olan, ¢alinan malin ¢alan hirsizin tamamen hakimiyet alanina
girmesinden (zilyetligini kazanmasindan) sonra baska biri tarafindan calinmasi
durumunda ise mali galan ilk hirsiz da bu durumda sugtan zarar goren sifatini
alabilecektir. Yeni bir hirsizlik sucu olusmus olacaktir. Bilisim sistemlerinin
kullanilmasi suretiyle hirsizlik sugunda da magdur malin maliki ve/veya zilyetliginde

bulunduran herkes olabilecektir.
c. Sucun Maddi Konusu

Madde metninde “... baskasina ait taginir bir mali...” denilerek hirsizlik
sucunun maddi konusu tasmir mal olarak belirlenmistir. Bu noktada tasinir mal
kavramin irdelenmesi ve tiim yonleriyle ele alinmasi, asil tez konumuz olan kripto
paralarin taginir mal kavraminin igerisine alinip alinamayacagina iliskin belirleyici bir
rol oynayacaktir. Bu belirleme ve degerlendirmelerin yapilmasi neticesinde, kripto
paralarin hirsizlik suguna konu olup olamayacaklar1 sonucuna daha rahat bir sekilde

ulasilabilecektir.

Mal kavrami, bir kimsenin miilkiyetinde!*® veya zilyedinde olan esyadir.
TDK’da bu sekilde belirtilmis, 4721 Sayili Tirk Medeni Kanunu’nun 762’nci
maddesinde ise taginir miilkiyetinin konusunun nitelikleri itibariyle taginabilen maddi

seyler ile edinmeye elverisli olan ve tasinmaz miilkiyetinin kapsamina girmeyen dogal

195 https://sozluk.gov.tr/ “Mal, bir kimsenin, bir tiizel kisinin miilkiyeti altinda bulunan, tasimr veya
tasinmaz varliklarin biitiiniidiir.”
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gugcler olarak ifade edilmistir. Miilkiyete konu olabilen her tiirlii esyanin mal kavrami1
icine girdigi soylenebilir. Nitekim Yargitay Ceza Genel Kurulu da 2018 tarihli
kararinda®*® bu hususu vurgulamis; mal kavraminin, fiziki olarak var olan, mal varlig
hakkinin konusunu olusturan, belli bir degere sahip ve belirlenebilir seyleri temsil
ettigi ifade edilmistir. Ayni kararda mal kavramini olusturan unsurlari; madden varlik
gosteren, lizerinde hakimiyet kurulabilen, kisilerden bagimsiz, az ya da ¢ok ekonomik
bir degeri olan seklinde siralamistir.

147 malin

TCK’nin Malin degerinin az olmas: baglikli 145’inci maddesinde
ekonomik degerinin az olmasi halinde, hakime cezada indirim yapabilme disinda,
sugun Ozellik ve islenme bigimine gore ceza vermeme takdir hakki da taninmustir.
Malin ekonomik degerinin az olmasi durumunda hakime ceza vermeme takdir hakk1
verilmesi yaninda, malin ekonomik degerinin bulunmamasi durumunda hakimden
ceza vermesinin beklenemeyecegi degerlendirilmektedir. Ancak bazi1 yazarlar malin
ekonomik bir degeri bulunmasa dahi belirli bir dneme haiz mallarin da hirsizlik

sucunu olusturabilecegini ifade etmislerdir.'4®

Tasiir mal; taginabilen, bir yerden bagka bir yere gotiiriilebilme kabiliyeti olan
yani menkul ve bir kimsenin miilkiyetinde veya zilyedinde olan esyadir. Ornegin;
clizdan, para, altin, araba, tarim aleti vb. Dolayisiyla tasinmaz mallar yani gayrimenkul
mallar, esgyalar bu sugun konusunu olusturmayacaktir. Taginmaz mallarin miilkiyeti
ancak tapu sicilindeki kaydin degistirilmesiyle degisebilir. Gergege aykir1 evraklarla
tapu sicil kaydi degisirse de hirsizlik su¢u degil Tiirk Ceza Kanunu’nun 157°nci
maddesinde tanmimlanmis Dolandwriciltk Su¢u olusur. Hukuka aykiri bir sekilde
zilyetligin ele ge¢irilmesi durumunda da haksiz isgal s6z konusu olacaktir. Bu
durumda da Tirk Ceza Kanunu’nun 154°0ncl maddesinde tanimlanmis Hakki

olmayan yere tecavliz sugu olusacaktir.

TCK 142/2-¢’de belirtilen Bilisim sistemlerinin kullaniimast suretiyle hirsizlik

sucunun olusabilmesi i¢in, hirsizlik sugunun TCK 141/1°deki basit halinde tanimlanan

146 Yargitay Ceza Genel Kurulunun 27.02.2018 Tarihli, 2014/429 Esas ve 2018/68 Karar sayis1 ile
verdigi karar1.

147 Madde 145- (1) (Degisik: 29/6/2005 — 5377/16 md.) Hirsizlik sugunun konusunu olusturan malmn
degerinin azlig1 nedeniyle, verilecek cezada indirim yapilabilecegi gibi, sugun islenis sekli ve 6zellikleri
de g6z dniinde bulundurularak, ceza vermekten de vazgegilebilir.

148 Faruk Erem, Nevzat Toroslu, Tiirk Ceza Hukuku Ozel Hukimler, Ankara, Savas Yayinevi, 2003,
$.502.°den aktaran Orgun Kog, “5237 Sayili Tirk Ceza Kanunu’nda Hirsizlik Sugu”, Cankaya
Universitesi, 2019, s.14., Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 12. Baski, Ankara, Yetkin
Yaymnlari, 2018, 5.390. ile Tezcan, Erdem, Onok, a.g.e., 5.741.
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unsurlarmn bir bilisim sistemi yoluyla ger¢eklesmis olmasi gerekir. TCK 142/2-¢’nin
yer aldigi madde gerekcesinde, kanun koyucu tarafindan bilisim sisteminin tanimi
yapilmamis, hirsizlik sugunun basit haline uygulanan, cezanin agirlastirilmasini
gerektiren nitelikli bir hal oldugu belirtilmistir. Bilisim sisteminin tanimi Biligim
sistemine girme bashkh 243’tincti maddenin gerekcesinde “verileri toplayp
verlestirdikten sonra bunlart otomatik islemlere tdbi tutma olanagi veren manyetik
sistemlerdir" seklinde yapilmistir. Verilerin de bilisim sistemi igerisindeki soyut
unsurlar oldugu ifade edilmistir. Ogretide birbirinden ¢ok farkli olmayan benzer
bilisim tanimlarinin bulunmasiyla birlikte daha genel bir tamim olarak bilisim®*°;
insanlarin cesitli alanlardaki iletisiminde veya ihtiyaglarinda kullandig1 bilginin,
Ozellikle bilgisayar olmak {izere gesitli akilli cihazlar araciligiyla akilc1 ve duzenli bir
sekilde isleme tabi tutulmasi, her gesit diisiinsel sirecin yapay sekilde yeniden
uretilmesi, bilgilerin bilgisayarlarda veya g¢evrimigi/¢evrimdisi alanlarda depolanmasi

ve kullanicilarin kullanimina hazir bulundurulmasi bilimidir.

Bilisim sistemleri kullanilarak hirsizlik sugunun islenmesi durumu genellikle;
bilisim sistemlerinde para, hisse senedi, altin gibi aslinda somut ekonomik bir degere
sahip ancak soyut bir verinin temsil ettigi dijital varliklarin baska bir yere transfer
edilmesiyle islenmesini, dolayisiyla bu sugun konusunun ekonomik bir varligin dijital
temsili niteligindeki veri oldugu gercegini karsimiza ¢ikarmaktadir. Kaydi paralardan
farkli olarak kripto paranin ise dig diinyada dogrudan karsiligi bulunmamakta, kripto
paray1 temsil eden veri ayn1 zamanda kendi basma ve amacgsal bakimdan iktisadi
degerin dogrudan kendisidir.'®® Kripto paraya iliskin fiillere basit bir veri niteliginde
degerlendirme yapilarak, sonraki bentte detaylica izah edilecegi iizere, TCK 244’te
tanimlanmis Sistemi engelleme, bozma, verileri yok etme veya degistirme Sugu
nazarinda degerlendirme yapmak, dijitalleserek degisen ve doniisen diinyada iktisadi
nitelikteki  verileri yok saymak anlammma da gelebilecegi ve hakkaniyetle
bagdasmayacagi diistiniilmektedir.

Bu noktada bagkasina ait taginir maldan kastin, fiziken somut bir mal olmayip,

51

bilisim sisteminde var olan ve ekonomik bir degeri temsil eden veri’®! olmasi soz

149 Duilger, a.g.e., s.68.

150 Diilger, Ozkan, a.g.e., 5.985.

11 “Veri: Bilgisayar tarafindan iizerinde iglem yapilabilen her tiirlii deger olarak tanimlanmistir.”
04/05/2007 Tarih ve 5651 Sayili internet Ortaminda Yapilan Yayinlarimn Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 3’iincii Maddesinin 1/k bendi.
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konusu olacaktir. Baz1 yazarlar; hirsizlik sugunun temel halinin konusunun taginir mal
oldugu, taginir mal kavraminin da fiziken var olan, elle tutulup gozle goriilen cismani
bir varlik olmasi gerektigi, ceza hukukunun evrensel temel ilkelerinden olan ve
TCK’nin 2’nci maddesiyle ifadesini bulan sugta ve cezada kanunilik ilkesi geregince
kanunda acgik¢a tanimlanmis, belirli olmasi gerektigi, hirsizlik sugunun nitelikli bu
halinin kanunilik ilkesine uygun diismedigi gibi ¢esitli sebeplerle bilisim sistemlerinin
kullanilmas1 suretiyle hirsizlik sugu diizenlemesinin hirsizlik sugunun temel haliyle
uyusmadigi, bu eylemin TCK’nin 243 ve 244’{incii maddeleri kapsaminda Biligim
sistemine girme ile Sistemi engelleme, bozma, verileri yok etme veya degistirme suglari
dizleminde degerlendirmeye alinmasi gerektigi goriisiinii savunmaktadirlar.t®2
Yargitay’in da onceleri bu ve aksi yonde muhtelif kararlar1 mevcutken, sonraki
kisimda detaylica izah edilecegi iizere sonrasinda verilerin maddi bir degerin dijital
temsili olduklarindan yola ¢ikmak suretiyle 142/2-¢’de diizenlenmis nitelikli hirsizlik

sucunun olusacagi konusunda goris birligine varilmistir.

Bunun yaninda bazi durumlarda, bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik suguna konu olan taginir malin veri degil, fiziken somut bir mal olabilecegi de
tartisgtlmalidir.  Ornegin uzaktan hareketleri kontrol edilebilen bir akilli robot
aracilifiyla bilisim sistemleri kullanilarak parkta oturan kisinin ¢antasinin ¢alinmasi
durumunda 142/2-¢’de diizenlenmis olan bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik sugu olusacak midir? Baska bir ornekte, akilli kilit sistemine sahip bir evin
kilit sistemini internet veya wifi lzerinden sisteme girmek suretiyle evin kapilarinin
acilmasiyla tasimir mallarin calinmasi eyleminde yine 142/2-e’de diizenlenmis olan
bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucu olusacak midir? Bu sorularin
cevabina gore de 142/2-e’de diizenlenmis olan hirsizlik sugunun nitelikli halinin
konusunun veri mi veya hem veri hem somut fiziki varlig1 bulunan, elle tutulup gozle

goriilebilen tagimir mal m1 oldugu sorusunun cevabi bulunmus olacaktir.

Sugun nitelikli halinin olusmasi i¢in malin bulundugu yerden alinmasi eyleminin
bilisim sistemlerinin kullanilmasi suretiyle gerceklesmis olmasi, baska bir ifadeyle
alinacak olan malin bilisim siteminin i¢inde yer almasi veya eylem esnasinda bilisim
sistemiyle baglantisinin olmas1 gerekmektedir.’®* Bu noktadan yola cikildiginda;

birinci ornekte uzaktan kumanda edilen robotun kullanilarak, parkta oturan bir kisinin

152 gpyaslan, a.g.e., s.404., Tezcan, Erdem, Onok, a.g.e., s.770.
153 Duilger, a.g.e., s.508.
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yanindaki ¢antasinin alinmasi durumunda, TCK’nin 142/2-e maddesi degil, hirsizlik
sucununl42/2-b maddesinde “...Elde veya iistte tasinan esyayr ¢ekip almak suretiyle
va da ozel beceriyle islenmesi...” seklinde tanimlanmis olan nitelikli hali olusacaktir.
fkinci 6rnekte ise akilli kilit sistemi olan evin kilit sisteminin bilisim sistemlerinin
kullanilmas: suretiyle agilarak hirsizlik sugu islenmesi durumunda bazi yazarlara®>
gore TCK’nin 142/2-e maddesinin uygulanacagi belirtilmis ise de bize gore TCK’nin
142/2-e degil, hirsizlik sugunun 142/2-d maddesinde “...Haksiz yere elde
bulundurulan veya taklit anahtarla ya da diger bir aletle kilit a¢mak veya
kilitlenmesini engellemek suretiyle...” seklinde tanimlanmis olan nitelikli hali
olusacaktir. Hirsizlik sugunun 142/2-d maddesinde tanimlanmis olan nitelikli hali
yaninda durumun 6zelligine gore ayrica TCK’nin Sistemi engelleme, bozma, verileri
yok etme veya degistirme sucgu baslikli 244/2 maddesinde “Bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erigilmez kilan, sisteme veri yerlestiren, var
olan verileri baska bir yere gonderen kisi...” seklinde tanimlanmis olan su¢ da

olusabilecektir.
i. Yargitay kararlarinda veri kavram ve verinin tasimir mal statisu

Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik fiiline hedef hale gelen
veriler bu sucun konusunu olusturabilir.!® Daha o6nce de ifade ettigimiz iizere,
ogretide, sucta ve cezada kanunilik ilkesinden hareketle, baz1 goriislerde!®® bilisim
sistemlerinin  kullanilmasi1 suretiyle islenen hirsizlik suglarinda verilerin yer
degistirmesi olarak yorumlandigi, bu nedenle TCK’nin 243 ve 244’{incii maddeleri
kapsaminda Biligsim sistemine girme ile Sistemi engelleme, bozma, verileri yok etme

veya degistirme suglar1 diizleminde degerlendirme yapilmasi gerektigi savunulmustur.

Yargitay’in biligim sistemindeki veriyi taginir mal olarak kabul etmeyen, banka
hesabindaki malvarliginin hukuka aykir1 yontemlerle baska hesaba transferi seklinde
gerceklesen eylemlerde bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme suretiyle haksiz ¢ikar saglama maddesinde (TCK Md.244/4) 6ngorilen

sugu olusturdugu yoniindeki kararlari®®’ karsisinda, verinin mal varligimin temsili

154 Hiiseyin Akarslan, Bilisim Suclari, 2.Baski, Ankara, Seckin Yayincilik, 2015, s.71.

155 Diilger, a.g.e., s.508.

1% Tahan, a.g.e., s.115.

157 “Somut olayda ise; sanigin, katilamin G... Bankasi 1. Levent Subesi'nde bulunan hesabina internet
bankaciligi yoluyla girip hesaptaki paradan 3.200.00 TL'yi G... Bankasi Osmanbey Subesi'ndeki kendi
hesabina internet yoluyla havale ettikten sonra paray: ¢ekerek haksiz menfaat sagladigi iddia ve dosya
icerigine uygun kabul edilmesi karsisinda; gercek kigiye yonelen hile olusturacak nitelikte bir hareketin
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olduguna yénelik farkl yonde kararlari’®® da yer almaktayken; failin hedefinin bilisim
sistemine girmek, zarar vermek, bilisim sistemindeki verileri yok etmek, bozmak,
erisilmez kilmak olmadigi, bilisim sistemini kullanarak var olan veriyi baska bir yere
gondermekten ziyade magdurun banka hesabindaki bu verinin temsil ettigi mal
varligint ele gegirmeye yonelik olduguna iligskin Yargitay Ceza Genel Kurulu’nun
17.11.2009 tarihli kararindan'®® itibaren benzer gerekgelerle bu yonde ictihat birligi
olusmustur.

Yargitay Ceza Genel Kurulu’nun bu kararindan sonra 13’iincii Ceza Dairesi oy
¢okluguyla vermis oldugu kararinda'®’; internet {izerinden girilen sifre ile sanigm,

magdurun cep telefonundan bagka bir telefona oradan da kendi telefonuna yapmis

oldugu kontor transfer islemini TCK Md.244/4 kapsaminda degerlendirmis, ilk derece

bulunmamast ve tamamen biligsim sistemi icinde gerceklestirilmesi nedeniyle dolandiricilik sugunun
unsurlarmin bulunmadig, verinin tasinabilir bir mal olarak kabul edilmesinin olanaklt olmamasi
nedeniyle fursizlik sugunun unsurlarinin da gergeklesmedigi eylemin, sug tarihinde yiiriirliikte bulunan
765 sayilh TCK'nin 525/b (5237 sayilhh TCK'min 244/4. maddesine uygun bilisim sistemini engelleme,
bozma, verileri yok etme veya degistirme suretiyle haksiz ¢ikar saglama maddesinde dngériilen bilisim
sugunu olusturdugu gozetilmeden, sucun nitelendirilmesinde yanilgiya diigiilerek biligim sistemlerinin
araci olarak kullanilmasi suretiyle dolandwricilik su¢undan mahkumiyetine karar verilmesi...” Yargitay
11’inci Ceza Dairesi’nin 07.10.2009 Tarihli, 2009/1616 Esas ve 2009/11328 Karar sayisi, 27.09.2007
Tarihli, 2007/6709 Esas ve 2007/6012 Karar sayis1 ve benzer yondeki verdigi kararlari.

158 “Sgmgin Internet bankaciligi hizmetinden yararlanan yakinamin sifresini elde ederek hesap
bilgilerine ulastiktan sonra, hesabindaki parayr olusturdugu sahte kimlige havale c¢ikarttigi, bu
eyleminde sistemi engelleme, bozma, verileri yok etme veya degistirmenin séz konusu olmadig bilisim
sisteminin kullanilmast suretiyle iglenen hirsizlik su¢unun, sanik tarafindan yakinamin hesabindan
paramin baskasi adina havale edilmesi aninda tamamlandigi gozetilmeyerek, eylemin kalkisma
asamasinda kaldiginin kabul edilmesi, karsi temyiz olmadigindan bozma nedeni yapilmanmugtir.”
Yargitay 6’nc1 Ceza Dairesi’nin 02.06.2008 Tarihli, 2008/555 Esas ve 2008/12249 Karar sayisi ile
verdigi karart.

159 “Samign eyleminin, 765 sayili TCY'nin ikinci kitap, onbirinci babta diizenlenen biligim alaninda
suclar bolumianin 525/b-2 maddesinde diizenlenen sucu olusturdugu yoniinde herhangi bir uyusmaziik
bulunmamaktadir. Yargitay Ceza Genel Kurulu'nca ¢oziimii gereken uyusmaziik, sanigin 765 sayiul
TCY'nin 525/b-2. maddesine uyan eyleminin, sug tarihinden sonra yiiriirliige giren 5237 sayili TCY'nin
244/4. maddesine mi, yoksa 142/2-e maddesine mi, uyan sugu olusturduguna iliskindir... Sanik
Volkan'in; firari Saim ile birlikte hareket ederek, daha onceden haksiz bir sekilde ele gecirdikleri
katilan firmamin internet bankacilik sifresini kullanmak suretiyle, katilanmin §...bank Ankara K...
Subesindeki hesabindan 10.750 YTL'yi S...bank-Istanbul Z... Subesinde sanik Volkan adina actirdiklar:
hesaba havale edip, ayni giin banka subesinden ¢ekmek seklinde gerceklestirdigi eylemdeki kasti,
katilan firmanin banka hesabinda bulunan, tasimir nitelikteki parayr bilisim sistemini kullanmak
suretiyle kendi banka hesaplarina gegirmeye, katilanin rizasina aykwrr olarak malvarliginda azalmaya
neden olmaya; bagka bir anlatimla varolan veriyi baska bir yere géndermekten ziyade, bu verinin temsil
ettigi parayr alarak mal edinmeye yoneliktir. Kaldr ki samgin katilanin internet bankacilik hesabinda
bulunan parasima ulasmak igin bilisim sistemlerini ara¢ olarak kullanmaktan baska alternatifi de
yoktur. Dolayisiyla olayimizda, 5237 sayilh TCY'nin 142/2-e maddesinde diizenlenmis bulunan bilisim
sistemi kullanilmak suretiyle hirsizlik" sucunun gergeklestigi kabul edilmelidir. Su halde, sanigin
eyleminin 5237 sayilh TCY'nin 142/2-e maddesindeki nitelikli hirsizlik su¢unu olusturdugunun kabul
edilmesi karsisinda; 244. maddenin 4. fikrasi uyarinca uygulama yapma olanagi da bulunmamaktadir.”
Yargitay Ceza Genel Kurulu’nun 17.11.2009 Tarihli, 2009/11-193 Esas ve 2009/268 Karar sayisi ile
verdigi karart.

180 Yargitay 13’iincii Ceza Dairesi’nin 30.01.2013 Tarihli, 2009/11-193 Esas ve 2009/268 Karar sayist
ile verdigi karart.
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mahkemesinin TCK Md.142/2-e kapsaminda nitelikli hirsizlik sugundan vermis
oldugu hiikmii bozmustur. Kararda azinlik kalan tiyeler ise gerekgelerinde, Yargitay
Ceza Genel Kurulu’nun mezkdr kararina atif yaparak samigin eylemindeki kastinin
bilisim sisteminde mevcut olan veriyi baska bir yere gondermekten ziyade, bu verinin
temsil ettigi ve parasal deger ifade eden kontorleri alarak mal edinmeye ydnelik
oldugunu belirterek cogunluk goriisiine katilmamislardir. {lk derece mahkemesinin
kararinda direnmesi, Yargitay Cumhuriyet Bagssavciliginin ilk derece mahkemesiyle
ayni goriisle kanun yoluna basvurmasi iizerine; Yargitay Ceza Genel Kurulu

161 {i¢ azinlik oyun aksi yonde gerekcelerine'®? karsilik

tarafindan verilen kararda
kontdrlerin bilisim sisteminde ekonomik bir deger ifade eden veriler oldugu, sanigin
amacinin bu verilerin yer degistirmesi degil magdurun mal varliginda azalma, kendi
mal varlifinda ise artig yaratma oldugu gerekceleriyle verileri tasinir mal olarak
degerlendirmis ve sanigin eyleminin 142/2-e nitelikli hirsizlik sugunu olusturdugunu
belirtmistir.

Mezkur kararda; TCK Md.244/4’te yapilmis olan diizenlemenin asli degil tali

163

norm oldugu, maddenin™” ilk {i¢ fikrasinda belirtilen suc¢larin islenmesi yoluyla haksiz

161 Yargitay Ceza Genel Kurulu'nun 25.11.2014 Tarihli, 2013/448 Esas ve 2014/524 Karar sayisi ile
verdigi karart.

162 « 4721 sayilr Tiirk Medeni Kanunu'nun 762. maddesi uyarinca taginir mal, 'Nitelikleri itibariyle
tasinabilen maddi seyler ile edinmeye elverigli olan ve taginmaz miilkiyetinin kapsamina girmeyen
dogal giiclerdir. Tasinir mal deyince, esas itibariyle hacmi ve agirligr olan bir sey (esya), yani cisimden
soz edildigi kuskusuzdur. Hak ve alacaklari ise, tasinir bir mal olarak kabul etmemiz miimkiin
degildir... TCK'nin 244/4. maddesinde diizenlenen biligim su¢unun konusu ise; somut olay baglaminda
ifade edecek olursak; 'VERI'dir ... Yine somut olay baglaminda ve énemle belirtmek isteriz ki, 'Kanunilik
Prensibi’ uyarinca, veriyi tasimir mal sayan herhangi bir kanuni diizenleme olmadan, bir verinin,
zilyedinin rizasi olmaksizin bulundugu yerden alinmasi(!) fiilini, hirsizltk olarak kabul etmemiz miimkiin
degildir... Klasik ve genel nitelikteki bir su¢ olan hirsizlik sugunun fiil unsuru; zilyedinin rizast olmadan
baskasina ait tagimir bir malin (kendisine veya bir baskasina yarar saglamak maksadiyla) bulundugu
yerden alinmasidir. Bulundugu yerden alma fiili, dis diinyada cereyan eden, elle tutulan, gozle goriilen
bir olgudur... Kontiir, ekonomik bir deger ifade etmekte ise de; tasimir bir mal degildir. Bilgisayar
ortamindan temin edilen kontiir, sahibine belirli siireler igin telefonda gériisme yapma hakki saglayan
bir veridir. Ustelik bulundugu yerden fiziken de alinmis degildir... Buna karsilik sanigin islemis oldugu
fiil; TCK'min 244. maddesinin 2. fikrasinda diizenlenen secimlik hareketlerden olan ‘'varolan verileri
bagska bir yere'” géndermek olup, ayni Kanun'un 4. fikrasinda belirtilen 'haksiz bir ¢ikar saglama' séz
konusu oldugu icin TCK'nin 244. maddesinin 4. fikrasinda diizenlenen biligsim su¢unu olusturmaktadir.
Belirtilen gerekgeler karsisinda Dairemizin karart yerinde olup, Yargitay Cumhuriyet Bassavciligi'nin
itirazimin reddi gerekir.”

163 Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244- (1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar
hapis cezasi ile cezalandwrilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiven veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile
cezalandurilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim sistemi
tizerinde iglenmesi halinde, verilecek ceza yari oraninda artirilir.
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bir menfaatin elde edilmesinin ayrica bir su¢ olusturmadigi durumlarda bu sugun
olusacaginin belirtildigi, bilisim sistemleri araciligiyla haksiz menfaat elde edilmesi
durumunda Oncelikle kanunda diizenlenmis olan bilisim sistemlerinin kullanilmasi
suretiyle islenebilen diger suglarin olusup olusmadiginin degerlendirilmesi ve buna

gore uygulama yapilmasi gerektigi vurgulanmistir.

Dolayisiyla bu tir eylemlerde ekonomik deger tasiyan verilerin mal varlig
oldugu, bu yodnde yapilan degerlendirmelerle bilisim sistemlerinin ara¢ olarak
kullanilmasi yoluyla islenen hirsizlik suglarinin, TCK 142/2-¢’de tanimlanan bilisim
sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik suguna viicut verdigi kabul
gormiistiir. Clinkii hirsizlik sugunda korunan deger bilisim sistemindeki verinin
biitiinligii degil, 6zlnde ele gecirilmek istenen, somut hale doéniisecek olan mal
varligidir. Hirsizlik sucu neticesinde sugtan zarar géren magdurun malvarliginda bir
azalma meydana gelmektedir. Bilisim sistemlerinin kullanilmasi yol ve yontemleriyle
aslinda bir mal varliginin dijital temsili olan verilerin yer degistirmesinde, TCK
243’tincii maddesinin birinci fikrasinda ve TCK 244’tincii maddesinin ikinci ve
dordunct fikralarinda tanimlanmis suglarin da genellikle (bilisim sistemine hukuka
uygun sekilde girme durumlari disinda'®) olusabilecegi kuskusuzdur. Ancak eylemle
amaclanan hedef, magdurun mal varliginda azalma, failin ise mal varliginda artig
olmasi nedeniyle, bu eylemle islenen su¢ TCK 142/2-e’de tanimlanan nitelikli hirsizlik

sucudur. Nitekim Yargitay mezkir ve benzer yondeki diger kararlarinda®®, bilisim

(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararma haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde, iki yildan alti yila kadar
hapis ve begbin giine kadar adli para cezasina hiikmolunur.

164 <« Zira 243. maddedeki eylemin su¢ olusturmasi icin bunun hukuka aykiri olarak gergeklestirilmesi
gerekir, bu eylemlerin magdurunun rizasiyla islenmesi halinde ise hukuka aykirilik unsuru ortadan
kalkacag icin su¢ olusmaz. Ornegin bankann biligim sisteminin test edilmesi ya da bakim yapimas:
igin biligim uzmanlarina yetki verilmesi halinde sisteme girig ve sistemde kalma hukuka uygun olur ve
su¢ olusmaz.” Diilger, a.g.e., 5.521.

165 « . Degisen ve gelisen hayat sartlart ile teknolojik olarak siirekli yenilenen bilisim sistemlerinin
giintimiizde hayatin her alaminda etkinligini artirmas: karsisinda, kisiler ekonomik deger ifade eden ve
tasmmir mal olan para, hisse senedi ve altin vb. menkul degerlerine iliskin islemleri ¢ogunlukla bu
sistemler iizerinden gerceklestirmektedir. Bilisim sistemleri ekonomik deger ifade eden para, hisse
senedi ve altin gibi taginir mallarla fiziki temas olmaksizin islemler yapmayr miimkiin hdle getirmistir.
Bilisim sistemleri kullanilmak suretiyle para, hisse senedi ve altin gibi tasimir mallarla fiziki temas
olmaksizin islemler yapmak, \"Bilgisayar tarafindan iizerinde islem yapilabilen her tirlii deger...\"
seklinde tammlanmis olan ve bilisim sisteminde para, hisse senedi ve altin gibi tasinir mallari temsil
eden \"veri\” araciligiyla olmaktadir. Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik suglarinda
fail, para, hisse senedi, altin vb. ekonomik deger ifade eden tasimir mallarla fiziki temasta
bulunmaksizin, bilisim sisteminde bu mallar: temsil eden ve bir baska yere aktariimasi miimkiin olan
verileri yer degistirerek, hakimiyet alamina almak suretiyle eylemini gergeklestirmektedir (... Caner
Yenidiinya, Yargitay Kararlar: Isiginda Hirsizlik Sugu, ... Yaymevi, Birinci Baski, ... 2013, 5. 69.). Diger
bir ifade ile bilisim sistemlerinin kullanilmasi suretiyle hirsizlik su¢unda, sucun temel seklinde oldugu
gibi taginir malin zilyedinin hdkimiyet alanindan ¢tkmast gerekmektedir. Ancak bu durumda \"alma\"
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sisteminde veri halinde bulunan tasinir nitelikteki mal varligini, bilisim sistemlerinin
kullanilmast1 yol ve yontemleriyle kendi zilyedine gec¢irdigini, magdurun rizasi hilafina
malvarliginda azalmaya neden oldugunu, failin kastinin esasen sistemdeki verinin yer
degistirmesinden ziyade, bu veriyle temsil edilen mal varligimi alarak kendi mal
varliginda artis yapmak istemesine yonelik oldugu vurgulanmistir. Fakat 243 ve
244incti maddeleri kapsamindaki Bilisim sistemine girme ile Sistemi engelleme,
bozma, verileri yok etme veya degistirme suglarinda korunmakta olan hukuki menfaat
bilisim sistemlerinin giivenligi ve gilvenilirligidir. Bu nedenle TCK’da 142/2-e
kapsamindaki bilisim sistemlerinin kullanilmasi suretiyle hirsizltk sugu, Malvarligina
Karst  Suglar basghgl altinda diizenlenmigken; 243 ve 244’lncii maddeleri
kapsamindaki Bilisim sistemine girme ile Sistemi engelleme, bozma, verileri yok etme
veya degistirme suglar1 Topluma Karsi Islenen Suglar bashg altinda diizenlenmistir.1%®

Giliniimiiz bilisim ¢agmin gelisimine paralel sekilde yorumlamalarin yapildig:
Yargitay Ceza Genel Kurulu’nun 2014 ve 2022 yillarinda vermis oldugu kararlarda®®’
ekonomik deger ifade eden verileri tasinir mal olarak kabul etmistir. Ancak 6rneklem
olarak “...para, hisse senedi, altin vb. gibi...” seklinde mevzuatlarla tanimlanmis
ekonomik degerleri saymus, kripto paralardan bahsetmemistir. Yargitay 13’{incti Ceza

Dairesi 2013 yilinda vermis oldugu kararm kars1 oy gerekcesinde'®®

ekonomik degeri
olan ve parasal bir karsilig1 bulunan cep telefonu kontorii i¢in taginir mal niteliginde
veri degerlendirmesini yapmustir. Odeme sistemlerinin ve ydntemlerinin oldukca
cesitlendigi giiniimiiz bilisim ¢aginda, iilkemizde kripto paralarin malvarligi veya
menkul bir deger olup olmadiginin halen tartigiliyor olmasinin ve kripto paralarin

regilile edilmemesinin olusturdugu bosluk, yeni yeni yargi makamlar1 tarafindan

hareketi fiziksel olarak degil, sanal ortamda ger¢eklesmektedir (... Volkan Diilger, Bilisim Suglart ve
Internet Iletisim Hukuku, Seckin Yayinevi, ... 2018, 7. Baski, s. 470-471.)...” Yargitay Ceza Genel
Kurulu’nun 04.10.2022 Tarihli, 2019/152 Esas ve 2022/605 Karar sayisi ile verdigi karari.

%6 Dilger, a.g.e., s.246; Taskin, a.g.e., s.23; Kaya, a.g.e., s.218-219; Cengiz Apaydin, Bilisim
Sistemine Girme ve Bozma Suclari, Ankara, Segkin Yaymcilik, 2023, .55, 164, 264.

167 <. Bilisim sistemlerinin kullamilmasi suretiyle hirsizlik suglarinda fail, para, hisse senedi, altin vb.
gibi ekonomik deger ifade eden tasimir mallarla fiziki temasta bulunmaksizin, bilisim sisteminde bu
mallart temsil eden ve bir baska yere aktarilmasi miimkiin olan verileri yer degistirerek, hakimiyet
alanmina almak suretiyle eylemini gerceklestirmektedir. (Ahmet Caner Yenidiinya, Yargitay Kararlari
Isiginda Hwrsizlk Sugu, Adalet Yaywnevi, Birinci Baski, Ankara 2013, 5.69)...” Yargitay Ceza Genel
Kurulu’nun 04.10.2022 Tarihli, 2019/152 Esas ve 2022/605 Karar sayisi, 25.11.2014 Tarihli, 2013/448
Esas ve 2014/524 Karar sayisi ile verdigi kararlari.

168 «  seklinde gerceklesen eylemdeki samigin kasti; magdura ait bulunan, ekonomik degeri ve dogrudan
parasal karsiligr olan kontorii biligim sistemini kullanmak suretiyle kendi telefon numarasina gecirmek
suretiyle katilanmin rizasina aykirt olarak malvarliginda azalmaya neden olmaya; baska bir anlatimla
varolan veriyi baska bir yere géndermekten ziyade, bu verinin temsil ettigi ve parasal deger ifade eden

70 adet kontorii alarak mal edinmeye yonelik oldugu aciktir...” Yargitay 13’iincli Ceza Dairesi’nin
30.01.2013 Tarihli, 2009/11-193 Esas ve 2009/268 Karar sayist ile verdigi karart.
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yapilan yorumlar ve tanimlamalarla doldurulmaya ¢alisilmaktadir. Heniiz yiiksek yargi
organlarinda yeni yeni goriilmeye baslayan kripto paralara iliskin davalarda ise
Yargitay 3’lincii Ceza Dairesi 2021 yilinda vermis oldugu iki kararda da kripto
paralar1 para veya degeri para ile temsil edilebilen kiymetler tanimlamasi iginde
saymistir.'®® Yine Antalya Bolge Adliye Mahkemesi 6’nci Hukuk Dairesi vermis
oldugu karardal’® “Guniumiizde dijital mal varligimin yadsinamaz ve géz ardi edilemez
bir gerceklik oldugu, kripto para adi verilen ve uluslar arasi ddemelerde dahi
kullanilmaya baslanmis dijital sistemlerin var oldugu ... bir ortamda dijital mal
varligr ve dijital miras ile ilgili olarak yasal bir diizenleme bulunmadigi, bu konuda
vasal bir bogluk bulundugu degerlendirilmistir.” seklinde kripto paralarin malvarligi
oldugu gerceginden kacilamayacagini ve bu yasal boslugu TMK’nin Baslangi¢
boliminde yer alan Hukukun uygulanmasi ve kaynaklar: bashkli 1’inci maddesi’

geregince kendisinin doldurdugunu hiikiim altina almistir.

TMK’nin 762’nci maddesinde tasinir mal kavrami tanimlanmis olsa da bu
tanim; hali hazirda bilisim sistemlerinin gelisimi, somut yasamla i¢ ice gecmis
elektronik ortamda yasanan ayri bir diinyanin var olmasi, cagimizin ulastigi bilim ve
teknoloji gibi hususlar goz oniine alindiginda giinimiiz yasaminin gergeklerinden
olduk¢a uzakta kalmis, Ozellikle ceza yargilamalarinda ihtiyaca cevap veremeyen,

kisir bir tanim olmaktan 6teye gegememis durumdadir.

Kripto paranin yasal bir tanim sorunu bulunmasi sebebiyle; esya, para veya
baskaca herhangi bir menkul deger olup olmamasi agisindan da belirleme yapilmasi
gerekmektedir. Bu noktada asil tez konumuz olan kripto paralarin bilisim sistemlerinin
kullanilmas: suretiyle hirsizlik sugunda tasinir mal kavrami icerisinde sayilip

sayllmayacagi ayrica 6nem arz etmektedir.

169« siiphelilerin orgiitle iltisaklarim, para veya degeri para ile temsil edilebilen banka kredisi, banka

ve seyahat ¢eki, havale, menkul kiymet, hisse senedi, Kripto para, teminat, tahvil, bono, police, kredi
mektubu ve benzeri kiymetler ile...” Yargitay 3’ilincii Ceza Dairesi’nin 23.09.2021 Tarihli, 2021/6481
Esas ve 2021/9055 Karar say1s1 ve ayni tarihli, 2021/6102 Esas ve 2021/9056 Karar sayist ile verdigi
kararlart.

170 Antalya Bolge Adliye Mahkemesi 6’ nc1 Hukuk Dairesi’nin 13.11.2020 Tarihli, 2020/1119 Esas ve
2020/905 Karar sayist ile verdigi karart.

171 Madde 1- Kanun, soziiyle ve oziiyle degindigi biitiin konularda uygulanir.

Kanunda uygulanabilir bir hiikim yoksa, hakim, 6rf ve adet hukukuna goére, bu da yoksa kendisi kanun
koyucu olsaydi nasil bir kural koyacak idiyse ona gore karar verir.

Hakim, karar verirken bilimsel goriislerden ve yargi kararlarindan yararlanir.
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ii. Kripto paranin para olarak kabul edilip edilmeyecegine iliskin degerlendirme

Birinci boliimde kripto paranin sanal paranin bir alt kiimesi olarak kabul
edildigi, ancak iilkemizde elektronik para veya itibari paralar gibi devletin denetim ve
gozetiminde diizenlenmemesi, merkezi otorite tarafindan korunmamasi ve
denetlenmemesi nedeniyle yasal anlamda para statiisii bulunmadig1 igin para olarak
kabul edilmedigini, ¢esitli otoriteler tarafindan giivence altinda bulunmayan dijital
varlik olarak tanimlanabildigini belirtmistik. TDK’nin taniminda da belirtildigi {izere
devlet¢e bastirilmadigi, tizerinde degeri yazili metal ya da kagittan yapilmis 6deme

aract olmadig1 a¢iktir. Bu nedenle para statiisiinde degildir.

Kripto paralar, elektronik para gibi dijital bir degerin temsili olarak elektronik
ortamda bulunsa da ihrag¢ etmeye yetkilendirilmis kurulus tarafindan kabul edilmis
finansal degerler karsiliginda ihra¢ edilebilirligine ve Odeme islemlerini yerine
getirmek amaciyla kullanilabilirligine, bu isle yetkilendirilmis kuruluglara yonelik bir
yasal duzenlenme olmamasi gibi nedenlerle elektronik para olarak da kabul

edilemeyecektir.
iii. Kripto paranin esya olarak kabul edilip edilmeyecegine iliskin degerlendirme

4721 Sayili1 Tirk Medeni Kanunu’nun 762’nci maddesinde tasinir miilkiyetinin
konusunun, nitelikleri itibariyle tasinabilen maddi seyler olarak ifade edildigi,
dolayisiyla miilkiyete konu olabilen her tiirlii esyanin mal kavrami igine girdigi
degerlendirilmektedir. Bu baglamda hem Yargitay kararlarinda hem de 6gretide esya
olarak taginir mallarin tasimasi gereken birtakim unsurlarin bulunmasi gerektigi
siklikla vurgulanmaktadir. Yargitay kararlarinda daha once de belirttigimiz iizere
goriis birligine varilan bu unsurlar; madden varlik gosteren, iizerinde hakimiyet
kurulabilen, kisilerden bagimsiz, az ya da ¢ok ekonomik bir degeri olan seklinde
belirlenmistir. Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucunda sugun
konusunu verilerin olusturdugunu daha Once ifade etmistik. Yargitay’in yerlesik
ictihatlarinda da belirtildigi tizere bu veriler para, altin, tahvil, hisse senedi gibi somut
karsilig1 bulunan bir tiir degerin dijital temsili olarak yorumlanmakta ve bir malvarligi
olarak kabul edilmektedir. Bu verilerin ¢alinmasi sonucu magdurun malvarliginda bir
azalma failin veya fayda sagladigi kisinin malvarliginda ise artma meydana
gelmesinden hareketle nitelikli hirsizlik sugunun olustugu kabul edilmektedir. Kripto

paralarin da bilisim sisteminde bir veri oldugu kuskusuzdur. Ancak kripto paralarin
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mal varligr olup olmadiginin incelenmesi gerekir. Ciinkii kripto paralarin maddi bir
karsiliklart olsa da bu karsilik oldukca esnek bir sekilde degisebilmektedir ve bu
degisimin sebebi belirli veya belirlenebilir parametrelere bagl degildir, karsiliklarini
belirleyen somut, denetlenebilir bir mekanizma bulunmamaktadir. Her seyden
onemlisi hukuken bir statiilerinin veya tanimlarinin bulunmayis1 malvarlig1 statiilerini
oldukca tartismali hale sokmaktadir. Dolayisiyla kripto paralar mal varligir degeri
sayilabilse de esyaya iliskin unsurlar1 tasimamalari nedeniyle esya olarak

nitelendirilemeyecektir.

iv. Kripto paranmin sermaye piyasas1 araglarindan bir deger olarak kabul edilip

edilmeyecegine iliskin degerlendirme

Kripto paralarin para disinda menkul bir deger olup olamayacaginm
degerlendirmek agisindan, 6362 sayili Sermaye Piyasast Kanunu gergevesinde
sermaye piyasasi aract olarak kabul edilip edilmeyecegi de tartismalidir. SPK’nin
Kisaltmalar ve tamimlar baslikli 3’tincl maddesinin 1/s bendinde sermaye piyasasi
araglar1 “s) Sermaye piyasasi araglari: Menkul kiymetler ve tiirev araglar ile yatirim
sozlesmeleri de dahil olmak iizere Kurulca bu kapsamda oldugu belirlenen diger

sermaye piyasasi ara¢larini...ifade eder.” seklinde tanimlanmistir.

Menkul kiymetler de mezk{r Kanun’un ayn1 maddesinin 1/0 bendinde para, ¢ek,
police ve bono disindaki, paylar, pay benzeri diger kiymetler ile s6z konusu paylara
iligkin depo sertifikalarinin yani sira bor¢lanma araglar1 veya menkul kiymetlestirilmis
varlik ve gelirlere dayali bor¢lanma araglart ile s6z konusu kiymetlere iliskin depo
sertifikalarin1 ifade ettigi seklinde tanimlanmistir. Pay ve pay benzeri kiymetlerin
devredilmesi, depo edilmesi, ihra¢ yetkisi, ortaklik saglama gibi durumlarin
yiiriitiilmesine yonelik siki sekil sartlarina bagli mevcut yasal diizenlemeler’
karsisinda kripto paralarin 6zellikle merkeziyetsiz ve temsil ettigi degerin esnekliginin
oldukca yiiksek olmasi sonucu bu diizenlemelerle ¢atisacak olmasi nedeniyle pay ve
pay benzeri kiymet niteliginde olmadig1 aciktir.!’”® Yine bor¢lanma araglar1 olarak

tanimlanmis olan tahvil ve bonolarin gorecegi islemlere yonelik mevcut

172 22/06/2013 Tarih ve 28685 Sayili Resmi Gazete’de yaymlanan VII1-128.1 Numarali Pay Tebligi,
13/01/2011 Tarih ve 6102 Sayili Tiirk Ticaret Kanunu Madde 415-416, 06/12/2012 Tarih ve 6362 sayili
Sermaye Piyasas1 Kanunu Madde 13/7 vb. yasal diizenlemeler.

173 Ahmet Akif Demirbas, Kripto Varhklarin Sermaye Piyasasi Hukuku Agisindan
Degerlendirilmesi, Ankara, Se¢kin Hukuk Yaynlari, 2022, 5.197.
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diizenlemelerin'™® oldukga siki sekil sartlar1 6n gdrmesi nedeniyle kripto paralar
bor¢lanma araci olarak da nitelendirilemeyeceklerdir. Menkul kiymet haline getirilmis
varlik ve gelirlere dayanan borglanma araglari da ihra¢ eden tiizel kisinin bir
malvarligin1 veya daha sonra elde edecegi bir geliri karsilik gostererek ihrag ettigi,
sermaye piyasasi araglaridir.}”™ Ancak kripto para ihrag¢ eden kisiler gercek kisi de
olabilmekte, itibari bir karsilik gostermemektedir. Ayrica gelecekte bir gelir veya
benzeri bir taahhit vermemektedir. Bu yonuyle de kripto paralar menkul
kiymetlestirilmis  varllk  veya gelire dayanan borglanma araci  olarak

nitelendirilememektedir.

Sermaye piyasasi araglarinin bir diger tiirii de tiirev araglardir. Tiirev araclar yine
Kanun’un 3’{lincii maddesinin 1/0 bendinde tanimlanmistir. Bu tanimdan yola ¢ikarak,
kripto paralarin, herhangi bir degere endeksli olarak ihracinin yapilmamasi ve
karsihigmin herhangi bir fiyat veya oran degisikligi Uzerinden kiyaslanarak islem
yapilmadig1 degerlendirildiginde nitelikleri itibariyle tirev araclar igerisinde de

nitelendirilememektedir.

Sermaye piyasasi araglarinin bir diger tiirli de yatirim sézlesmeleridir. Kanun’da
yatirim soézlesmesi kavrami tanimi yapilmamistir. Tiirk hukuk sisteminde genel kural
sOzlesmelerin sekil sartina tabi olmadiklar1 yoniindedir. Ancak temel anlamda yatirim
sozlesmelerinin amaci belli bir kisi ya da kurulusun kar elde etme amaciyla bir yatirim
yaptigi, karsi tarafin da kér getirisi garanti ettigi ve gelecekte bunu saglayacagi
diisiiniildiigiinde!’®; kripto para ihra¢ eden kisinin bu sekilde bir taahhiittii
bulunmamaktadir. Dolayisiyla kripto para alim satim islemleri yatirim sozlesmesi
olarak da nitelendirilemezler. SPK’nin 3/1.s maddesine gore Sermaye Piyasasi Kurulu
tarafindan menkul kiymet, tiirev araglar veya yatinm sdzlesmesi olarak
degerlendirilmesine karar verilen baska araclar da sermaye piyasasi araglar1 olarak
muamele gorecektir. Ancak kripto paralara iliskin kurulun bu yonde aldig1 bir karari
bulunmadig: gibi 27 Kasim 2017 tarih ve 43 sayili toplantist sonunda yayinladigi 785
no.lu Genel Mektup'ta sanal para birimleri ile ilgili olarak Tlrkiye'de bir diizenleme

veya tanimlama bulunmadigi, Sermaye Piyasast Kanunu kapsaminda yer alan tiirev

174.(07/06/2013 Tarih ve 28670 Sayili Resmi Gazete’de yayinlanan VII-128.8 Numarali Borglanma
Araglari Tebligi, 13/01/2011 Tarih ve 6102 Sayih Tiirk Ticaret Kanunu Madde 91, 06/12/2012 Tarih ve
6362 sayil1 Sermaye Piyasasi Kanunu Madde 31 vb. yasal diizenlemeler.

175 Burak Adigiizel, Sermaye Piyasas1 Hukuku, Ankara, Adalet Yayinevi, 2019, s.145’ten aktaran
Uziimcii, Yildirim, a.g.m., 5.278.

176 UUziimcii, Y1ldirim, a.g.m., s.279.
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araglara dayanak teskil edebilecek unsurlar igerisinde sanal para birimlerinin
bulunmadigi, bu baglamda sanal para birimlerine dayali spot veya tiirev islemler

yapilmamasi gerektigi hususu hatirlatilmigtir.}’’

Nitekim sonrasinda Merkez Bankasi’nin 16.04.2021 Tarih ve 31456 Sayili
Resmi Gazete ile yayimlanarak yiiriirliige girmis olan Odemelerde Kripto Varliklarin
Kullanilmamasia Dair Yonetmelik’te Odemelerde kripto varliklarin kullaniimamas:
baslikli 3’{incii maddesinde kripto varlik “...itibari para, kaydi para, elektronik para,
odeme araci, menkul kiymet veya diger sermaye piyasast araci olarak
nitelendirilmeyen gayri maddi varliklar: ifade eder" seklinde tanimlanmis ve bu
diizenleme ile kripto varliklarin menkul kiymet veya diger sermaye piyasasi araci
olmayan gayr1 maddi varliklar1 ifade ettigi belirtilerek agik¢a SPK kapsaminin disinda

tutulmustur.

Kripto para islemlerinin yatirim sozlesmesi olup olmadigina ilisin baska bir
degerlendirme de Amerika Birlesik Devletleri Menkul Kiymetler ve Borsa
Komisyonunun (SEC) Ripple Lab. blokzincir sirketine agmis oldugu davada giindeme
gelmistir. Ripple davasinda SEC’in sirkete yaptig1 suclama sirketin kayit dis1t menkul
kiymet islemi yaptigi, bu yolla haksiz kazang sagladigi iddiasidir. Burada dikkat cekici
olan husus, SEC’in Ripple (XRP) ile yapilan alim satim iglemlerini yatirim sdzlesmesi

olarak degerlendirmis olmasidir. Bu sonuca Howey testi ile ulagmigtir.t’®

Howey testi 1946 yilinda Amerika’da yuksek yargida gorilen SEC v. W.J.
Howey Co. davasinda, bir islemin yatinm so6zlesmesi olarak nitelendirilip
nitelendirilmedigini belirlemek i¢in dort boliimli bir test belirlemistir. Yiuksek
mahkeme yapilmig olan iglemin bu dort teste olumlu cevap vermesi durumunda bu
islemin bir yatirim s6zlesmesi oldugu kanaatine varmistir. SEC de denetlemelerinde
bu testi uygulamaktadir. Bu testlerden ilki islemin parasal veya parayla 6lgiilebilir bir
karsiliginin bulunup bulunmadigi, ikincisi ortak bir girisiminin var olup olmadigi,
ticlinciisti yatirrmdan kar planlanip planlanmadigi, dordiinciisii ise elde edilen kéarin
ucunc kisi/kisilerin gabalartyla olusup olusmadigidir. Eger yapilan islem bu dort testi
de olumlu olarak gectiyse, Amerikan yliksek mahkemesine gore bu yapilan islem

yatirim sozlesmesidir. SEC yillardir Howey testini uygulamak suretiyle birgok sirkete

177 https://www.tsph.org.tr/wp-content/uploads/2017/12/Genel-Mektup-785-Sanal-Paralara-
Dayal%C4%B1-%C4%B0%C5%9Flemler-hk..pdf; Diilger, Ozkan, a.g.e., $.975.

178 Jay B.Sykes, “Securities Regulation and Initial Coin Offerings: A Legal Primer”, Congressional
Research Service, CRS report, August 2018, s.6.
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dava agmis, ancak bu davalarda sirketler para cezasi Odeyerek davayi
sonlandirmislardir. Clinkii 6denen ceza miktar1 sirketlerin karlarinin oldukga altinda
meblaglardir.l’® SEC, Ripple davasinda da bu testi emsal gostererek sirketin
islemlerinin niteliginin yatirim sdzlesmesi oldugunu 6ne sirmektedir. Ripple ise kripto
paranin menkul kiymet olmadigini, nitekim 2017 yilinda SEC’in CEO’su William
Hinman’in Etherium isimli kripto paranin menkul kiymet olmadigini ifade ettigini,
eger Etherium’a menkul kiymet nitelendirmesi yapilmiyorsa, Ripple’a da yapilmamasi
gerektigini savunmaktadir.'® Bu nedenle bu dava kripto para diinyas: agisindan

onemli bir dava olup gozler bu dava lzerinde denilebilir.
d. Fiil (Hareket)

Madde metninde “...bulundugu yerden alan kimseye...” denilmek suretiyle,
sucun tamamlanabilmesi i¢in fiilin taginir nitelikteki mali bulundugu yerden alma
kosulunun gergeklesmis olmasi gerektigi ifade edilmistir. Baska bir ifadeyle, sugun
tamamlanmasi i¢in, icrai hareketin tamamlanmis olmasi1 gerekir. Bu icrai hareket de
failin tasiir nitelikteki mali zilyedinin hakimiyet alanindan ¢ikarmasi ve kendi
hakimiyet alanina sokmasidir. Sugun olusmasi i¢in fiili olarak kendi egemenlik alanina
girmis olmasi, Suca konu mal iizerinde yeni bir zilyetlik kurulmus olmasi yeterlidir. Bu
durum da somut olaya gore belirlenmesi gereken bir husustur.?8! Sucun konusu olan
mal, magdurun hakimiyet alaninda kalmaya devam ediyorsa zilyetliginin devam ettigi
kabul edilmektedir.®? Bu durumda su¢ olusmayacak, tesebbiis asamasinda kalmis
olacaktir.’8® Bilisim sistemlerinin kullanilmas1 suretiyle hirsizlik sugunda eylem failin
bilisim sistemine girmesi ve bilisim sisteminde bulunan bir degerin temsili olan veriyi
kendisine ait veya lehine yarar sagladigi kisiye ait hesaba transfer etmesiyle sug
tamamlanmig olur. Yani kendi veya lehine yarar sagladigi kisinin zilyetligine soktugu
anda tamamlanmig olur. Kripto paralar ise hem ¢evrim i¢i (internet baglantisinin

oldugu sicak ciizdan hesabi1 ad1 verilen kripto para hesabi) ortamda hem de ¢evrim dis1

179 https://sosyal.paraanaliz.com/2021/06/17/

180 https://tr.tradingview.com/news/beincrypto:67d3485b5:0/

8L« Samgn, ¢aldigr suca konu aract 25 km. gotiirdiikten sonra ariza yapmasi nedeniyle terk ettiginin
anlasilmas1 karsisinda, eylemin tamamlandigi diigiiniilmeden, kalkisma asamasinda kaldiginin
kabuliiyle uygulama yapilmak suretiyle eksik cezaya hiikmolunmast bozmayt gerektirmistir.” Yargitay
6’nc1 Ceza Dairesi’nin 27.04.2009 Tarihli, 2006/6171 Esas ve 2009/7521 Karar say1si ile verdigi karari.
182 Kog, a.g.e., s.21.

183« samgi bu siirecte kesintisiz olarak takip eden kolluk gorevlilerinin suga konu paralarla birlikte
samigt yakalamasi seklinde gergeklesen olayda, tesebbiis kosullart olustugu halde, samigin cezasindan
TCK’nmin 35. maddesinde diizenlenen suga tesebbiis hiikiimleri geregince indirim yapilmamasi suretiyle
fazla ceza tayini hukuka aykiridir.” Yargitay 2’nci Ceza Dairesi’nin 24.04.2017 Tarihli, 2014/33417
Esas ve 2017/4572 Karar sayist ile verdigi karar1.
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(internet baglantisinin olmadigi, soguk ciizdan adi verilen kripto paranin kodlanmis
oldugu veriyi barindiran harici bellek) ortamda bulunabilir. Bu durumda fail kripto
paralara ulasabilmek igin ya zararli yazilimlar vasitasiyla sicak cilizdana eriserek
eylemi gerceklestirecek ya da sofuk ciizdani bulundugu yerden alarak eylemi
gerceklestirecektir. Sicak ciizdana erigsebilmesi i¢in daha Once ifade ettigimiz gibi
bilisim sistemine girmesi ve sistemde kalmaya devam etmesi gerekmektedir. Bu
durumda bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucu s6z konusu

olacaktir.

Ancak eylemle amagclanan, soguk ciizdan igerisinde kodlanmig veri halinde
bulunan kripto paranin alimmasi olmasi durumunda, harici bellek seklinde bir
donanimin ¢alinmasi s6z konusu olup, soguk ciizdan1 ele gecirmesi i¢in herhangi bir
bilisim sistemine ihtiyacit olmayacaktir. Bu durumda ise kanaatimizce hirsizlik
sucunun basit hali olan TCK’nin 141’inci maddesinin uygulanmasi séz konusu
olacaktir. Ciinkli harici bellekler veriyi otomatik isleme tabi tutmamakta, yalnizca
depolanmasin1  saglamaktadirlar. Eger soguk ciizdan igerigine bir sifreyle
ulagilabiliyorsa ve fail o sifreyi kirmak suretiyle kripto paraya ulastiysa, bu durumda
hem 141°de belirtilen hirsizlik sugunun basit hali hem de 244/2 ve 244/4°te belirtilen
Sistemi engelleme, bozma, verileri yok etme veya degistirme sugunun olusmasi s6z

konusu olacaktir.
e. Netice

Madde metninde agikca belirtildigi lizere, baskasina ait taginir mali alma
hareketi ile su¢ tamamlanmis olur. Netice itibariyle baskaca bir durum aranmasina
gerek yoktur. Malin zilyedin veya malikin egemenlik alanindan ¢ikarilmasiyla sug
olusur. Bu su¢ zarar sugu olmayip sugun olusmasi igin zarar olusmasi veya

olusmamas1 6nemli degildir.'8*

2. Sugun Manevi Unsuru

Hirsizlik sucu kasten islenebilecek bir suctur.!® Fail taksirle bu sucu
isleyememektedir. Kastin; zilyedinin rizasi olmamasi durumuyla birlikte bagkasina ait
olan bir malin bulundugu yerden alinmasina ydnelik olmasi gerekir. Bu su¢ kast

disinda olas1 kasitla da islenebilecek bir suctur. Ornegin sokakta gordiigii sahipsiz gibi

18 Duilger, a.g.e., s.519.
185 Tezcan, Erdem, Onok a.g.e., s.785.
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duran bir mali bagkasina ait olabilecegini bildigi halde almasi durumunda olasi kastin
varligindan soz edilebilir. Bu durum da TCK’nin 21’inci maddesinin 2’nci fikrasina

istinaden cezai sorumlulugu azaltan bir neden olarak karsimiza ¢ikar.

Madde metninde sugun maddi konusu olan baskasina ait taginir mali, kendisine
veya bir baskasina fayda saglamak saikiyle bulundugu yerden almak seklinde
belirtilmis olan icrai harekette, failin saikinin baskasina veya kendisine fayda
saglamak olmasi nedeniyle bu sugta ayrica bir de 6zel bir amacin var olmasi gerektigi
belirtilmistir. Yani kastin yan1 sira sugun olusabilmesi icin failin belirli bir hedefinin
varliginin bulunmasit gerekir. Hirsizlik su¢unun olusabilmesi i¢in de kastin yani sira
baskasina veya kendisine yarar saglamak seklinde 06zel bir amagla eylemi
gergeklestirmis olmasi lazim gelir. Ve fakat suga konu mali kendisinin zannederek
bulundugu yerden almasi durumunda kasittan sz edilemeyeceginden, TCK’nin
30’uncu maddesinin 1’inci fikrasinda'® hiikiim altina alinmis olan hata halinden

dolay1 hirsizlik sugu olusmayacaktir.

3. Hukuka Aykirihik Unsuru

Her durumda sugun tipikligine iliskin unsurlarin olusmasi1 eylemin
cezalandirilmasi i¢in yeterli olmaz. Ayni zamanda eylemin hukuka aykirilik unsurunu
da tasimasi gerekir. Bagka bir sdyleyisle TCK’nin 24 ile 34’iincii maddeleri arasindaki
muhtelif hiikiimlerde belirtilmis olan ceza sorumlulugunu ortadan kaldiran nedenlerin
varlig1 halinde yani hukuka uygunluk sebepleri varsa hukuka aykirilik nedenleri

ortadan kalkar ve artik cezai sorumluluktan s6z edilemez.®’

TCK’da belirtilen ceza sorumlulugunu ortadan kaldiran hikumlere gore fail;
eylemini bir kanun hiikkmiini yerine getirmek amaciyla gergeklestirmigse (TCK
Md.24/1), gorevi geregi yetkili makam tarafindan verilmis olan emri uyguluyorsa
(TCK Md.24/2), emrin hukuka uygunlugunun denetlenmesi kanun tarafindan
engellenmigse (TCK Md.24/4), herhangi bir kimsenin hakkina yonelen, ger¢eklesen
veya gerceklesmesi veya tekrari kuvvetle muhtemel haksiz bir saldiriyr defetmek
zorunlulugu ile islenmisse (TCK Md.25/1), eylemi gergeklestirerek mesru bir hakkini

kullanmigsa (TCK Md.26/1), mesru savunma esnasinda sinirin asilmasiin mazur

18 Madde 30- (1) Fiilin icrasi sirasinda sugun kanuni tanimindaki maddi unsurlar1 bilmeyen bir kimse,
kasten hareket etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hali saklidir.

187 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Tirk Ceza Hukuku Ozel Hilkimler, 17.Baski,
Ankara, Seckin Yayincilik, 2022, 5.655-656.
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gorulebilecegi bir heyecan, korku veya telastan mevcutsa (TCK Md.27/2), eylemi
kars1 koyamayacagi bir cebir veya tehdit neticesinde islemigse (TCK Md.28/1), ceza
sorumlulugunu kaldiran veya azaltan nedenlere ait kosullarin gergeklestigi hususunda
kagimilmaz bir hataya diigsmiisse (TCK Md.30/3), eyleminin haksizlik olusturdugu
konusunda kaginilmaz bir hataya dismiisse (TCK Md.30/4), fail oniki yasini
doldurmamis (TCK Md.31/1) veya oniki ile onbes yas arasinda olup isledigi fiilin
hukuki anlam ve sonuglarini kavrayamayacak derecede anlam yetenegi gelismemisse
(TCK Md.31/2), akil hastalig1 nedeniyle, isledigi fiilin hukuki anlam ve sonuglarini
algilama yetenegi yoksa veya bu fiille ilgili olarak davranislarini yonlendirme yetenegi
onemli derecede azalmigsa (TCK Md.32/1), gegici bir nedenle ya da irade dig1 alinan
alkol veya uyusturucu madde etkisindeyken, isledigi fiilin hukuki anlam ve sonuglarini
algilayamamig veya bu fiille ilgili olarak davranislarin1 yonlendirme yetenegi onemli

derecede azalmigsa (TCK Md.34/1) faile ceza verilmez.

E. Sucun Ozel Gériiniis Bicimleri

1. Tesebbiis

Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik su¢unun tamamlanabilmesi
icin eylemin icras1 yeterli olmayip, ayni zamanda tasinir nitelikteki malin veya
transferi istenen verinin yer degistirmesi ve failin zilyetli§ine gegmesi gerekir. Bazi
durumlarda eylemi gergeklestiren fail, su¢a konu veriyi egemenlik alanina
gecgiremeden engellenmis olabilir ve hareketin yarida kalmasi nedeniyle sug tesebbiis
asamasinda kalmis olur. Ornegin baskasma ait banka hesabindaki paray: transfer
etmistir. Transfer isleminden sms yoluyla anlik olarak bilgilenen hesabin sahibi
magdur kisi o anda bankayla iletisime gegerek transferi askiya aldirabildiyse ve para
failin egemenlik alanina ge¢emediyse, suc tesebbiis asamasinda kalmis olur. Ancak
bilisim sistemlerinde islemlerin genellikle anlik olarak ger¢eklesmesi nedeniyle bu sug

ozelinde tesebbiis asamasi genellikle s6z konusu olmamaktadir. 8

2. Istirak

Bilisim sistemlerinin kullanilmas1 suretiyle hirsizlik sugu, istirak acisindan
kendine 6zgu bir 6zellik gortilmez. Istirake iliskin TCK’nin 37 ila 41 maddelerinde

belirtilmis tiim hiikiimler bu sug¢ agisindan uygulanabilir durumdadir.

188 Duilger, a.g.e., s.520.
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3. I¢tima

Fail bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucunu islediginde,
TCK’nin 42 ila 44’iincii maddelerinde tanimlanmis olan bilesik sug, zincirleme sug ve
fikri ictima seklinde, suglarin igtimai hiikiimleri giindeme gelecektir. Failin bilisim
sistemindeki veriyi alabilmesi veya transfer edebilmesi icin bilisim sistemine girmesi
ve sistemde kalmasi gerekir. Dolayisiyla ayn1 zamanda ¢ogunlukla eylemlerde TCK
243’te belirtilen Bilisim sitemine girme sugunun da olusmasi s6z konusu olacaktir.
Dolayisiyla bu su¢ cergevesinde igtima hiikiimleriyle iliskinin degerlendirilmesi

gerekir.

TCK 42’nci maddede bilesik su¢ tanimi yapilmigtir. Buna gore bir su¢ diger
sucun unsurunu veya agirlastirict nedenini olusturuyorsa bilesik sugtur ve ictima
hiikiimlerinin uygulanmayacag: hiikiim altina alinmistir. Ayrica; bilisim sistemlerinin
kullanilmasi suretiyle hirsizlik sugunun islenmesi i¢in mutlaka TCK 243/1’de “Bir
biligim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada
kalmaya devam eden kimseye...” seklinde ifade edilen sugun islenmesi
gerekmeyecegini daha once ifade etmistik.'® Ciinkii hukuka aykirihk unsuru
gerceklesmemisse bu su¢ da olusmamistir. Bu nedenle 243/1°de diizenlenmis sucun,
142/2-¢’de diizenlenen teze konu sugun bir unsuru olmadigi gibi, agirlastirici bir
nedeni de olmadigindan bilesik su¢ olugsmaz ve igtima hiikiimleri uygulanmak

suretiyle iki sug i¢in de ayr1 ayr1 ceza verilmesi gerekir.

Ogretide baz1 yazarlar, bu durumda TCK nin 44’{incii maddesinde diizenlenen
fikri igtima hiikiimlerinin uygulanabilecegini, yani islenen tek fiille birden fazla sugcun
olustugunu ve sonug olarak bunlardan cezasi daha agir olan 142/2-e’nin uygulanmasi
gerektigini vurgulamislardir.?® Ancak fikri ictimanin olusmasi igin tek eylemle iki
ayrt sucun olusmasi1 gerekir. Bilisim sistemlerinin kullanilarak hirsizlik sugunun
olusabilmesi igin Oncelikle failin bilisim sistemine girmesi ve sistemde kalmaya
devam etmesi gerekir. Ikinci eylemiyle yani oradaki veriyi bir baska yere transfer

etmesiyle bilisim sistemlerini kullanmak suretiyle hirsizlik sugu olusmus olur.

TCK 43’{incii maddesinde zincirleme su¢ tanimi yapilmistir. Buna gore bir sug

isleme karariyla failin farkli zamanlarda ayn1 magdura yonelik isledigi ayni suglarda

189 Duilger, a.g.e., s.521.
19 Ali Karagllmez, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, Ankara, Seckin
Yayincilik, 2014, 5.basim, s.218.
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zincirleme su¢ sayilmali ve bir cezaya hiikmedilmelidir. Zincirleme su¢ agisindan
baska bir durum da ayni eylemle failin birden ¢ok kisiye karsi bu sucu islemesi
durumudur. Bilisim sistemlerindeki ¢esitli yazilimlar sayesinde bu miimkiin olabilir.*%
Bu durumda da TCK 43/2’de belirtilen ayni1 sucun birden fazla kisiye kars1 tek fiille

islenmesi s6z konusudur.

F. Yaptirim, Sorusturma ve Kovusturma

TCK’nin 141’inci maddesinde hiikiim altina alinmis olan hirsizlik su¢unun
nitelikli hali olarak 142/2-e maddesinde diizenlenen bilisim sistemlerinin kullanilmasi
suretiyle hirsizlik sugunun islenmesi durumunda {i¢ yildan yedi yila kadar hapis cezasi
ongoriilmiistiir. 5237 Sayili Adli Yargi ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11’inci maddesi
geregi, kovusturma yapmakla gbrevli mahkeme asliye ceza mahkemeleridir. Ayrica
Hakimler ve Savcilar Kurulu tarafindan 30.11.2021 tarihli ve 31675 sayili Resmi
Gazete’de yayimlanan 1229 numarali kararinda bilisimle ilgili dava ve islerin
nitelikleri géz oniine alinarak ihtisaslasmaya gidilmis, 15.12.2021 tarihinden itibaren

acilacak davalara bu mahkemelerin bakmasina yonelik karar alimmustir.%

1 Dilger, a.g.e., s.522.
192 Burak Adigiizel, Sermaye Piyasas1 Hukuku, Ankara, Adalet Yayinevi, 2019, s.145’ten aktaran
Uziimcii, Yildirim, a.g.m., s.278.
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IV. SONUC VE ONERILER

M.O. 800’li yillarda Lidya Krali Kroisos tarafindan cikarilan ve bir tir
alasimdan olusan elektrum adi verilen madeni paranin kullanilmasiyla baslayan,
giinimiizde kullanimi devam eden ve muhtemelen olduk¢a uzun bir zaman daha
kullanilacak olan nakit para, ddeme yontemlerinin vazgegilmez bir aracidir. Ancak
teknoloji de her gecen giin gelismeye, 6deme yontemleri de bu gelisime paralel olarak

gelismeye ve cesitlenmeye artan bir ivmeyle devam etmektedir.

Nakit paranin ilk kullanimindan yaklasik 2700 y1l sonra 20.yy. baslarinda biiyiik
oteller ve isletmeler 6nem verdikleri miisterileri i¢in nakde ihtiya¢ duymayacaklari,
sonradan tahsil ettikleri kagit kartlar vermeye baslamis, John Biggins’in gelistirmis
oldugu ilk banka karti, Flatbush Ulusal Bankasi araciligiyla Charge-It ismiyle
uygulamaya gegirilmistir. 1958 yilinda Amerikan Bankasi tarafindan nakit 6demeye
alternatif 300$ limitli satin almanin aninda, 6demenin sonrasinda yapildigi doner
tabirli kredi karti kullanilmaya baslamistir.!®® Elektronik 6deme yoéntemlerinde;
manyetik serit teknolojisi ilk olarak 1960 ve 1970°1i yillarda banka ve kredi kartlari
olarak kullanilmaya baslanus,’® cipli Kartlar ise ilk kez manyetik kartlardan 20 yil
sonra 1992°de Fransa’da kullanilmaya baslamis'®®, ayni1 y1l bankalar aras1 Elektronik

19 jlk temassiz 6deme yontemleri Gipli

Fon Transferi (EFT) yapilmaya baslanmis
kartlardan 21 yil sonra 2003 yilinda American Express ve Mastercard, 2004 yilinda ise
Visa tarafindan kullanima sunulmustur.®” Temassiz 6deme yonteminin baslamasindan
yaklasik 4-5 y1l sonra ilk kez mobil telefon iizerinden NFC (Yakin Alan iletisimi-Near
Field Communication) yontemiyle 6deme yapilmaya baslanmistir. Bu 6deme ve

finansal sistemlerin gelismesi tamamen bilgisayar ve yazilim sistemlerinin

gelismesiyle paralellik gostermektedir.

193 Banka kartlarmin tarihgesi. https://www.paytr.com/blog/kredi-kartlarinin-tarihcesi-286

1% Giilgin Giivel, “Karthh Odeme Sistemlerinde Giivenlik ve Bankacilik Uygulamalari”, istanbul
Universitesi, 1995, s.1.

19 Giivel, a.g.e., 5.32.

1% Tiirkiye Cumhuriyeti Merkez Bankas1 Odeme Sistemleri.
https://eftemkt.tcmb.gov.tr/odemeSistemleri_TR.htm

17 Terry Bradford, “Contactless: The Next Payment Wave?”, Payments System Research Briefing,
Federal Reserve Bank of Kansas City, December 2005.
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Gorildiigii iizere teknolojinin ve bilimin onlenemeyen gelisim ve degisimi ile
insanoglunun guvenli ve pratik 6deme ve finansal sistem arayislar1 da ayni dlgiide bu
gelisim ve cesitlenmeden etkilenerek fazlasiyla bekledigi sonuglari almaktadir. Bu
nedenle insanoglunun hayal ettigi her seye ulasma ¢abalarinin karsisinda geleneksel
sistemlerin ayakta kalmaya calismasi olduk¢a zordur. insanoglunun bu dogrultuda
ilerleyen hayallerinin ve diislinsel cabalarmin bir sonucu olarak, 2009 yilinda kim
oldugu tam olarak bilinmeyen Satoshi Nakamoto isimli kisi veya kisiler, blokzinciri
teknolojisine dayanan esler arasi elektronik nakit sistemi fikrinden yola ¢ikarak,
madencilik faaliyetiyle Genesis Blogunu elde etmis, 2009 yilinda benzersiz sifreleme
yontemiyle Uretilen Bitcoin isimli kripto para birimiyle geleneksel para ve Gdeme

sistemlerine yeni bir soluk getirilmis, adeta devrim yapilmistir.

Gunimulze kadar gegen 24 yil siire igerisinde; kripto paralarin merkezi
otoritelerden bagimsiz ve merkezi otoritelerin kontrollerinde olamayist; bunun sonucu
olarak ozellikle basta vergilendirilemeyisi, sonrasinda ise terériin finansmaninda ve
kara para aklama amaciyla rahatlikla kullanilabilir olusu gibi nedenlerle, Oncelikle
merkezi otoriteleri rahatsiz olmus ve bazi iilkeler yasaklama yoluna gitmislerdir.
Ancak kripto para bir ddeme yontemi olmasinin yani sira, 6zellikle son yillarda diinya
capinda yasanan ekonomik krizler karsisinda genis kitleler tarafindan bir yatirim ve
tasarruf araci olarak goriilmeye baslamis, kripto paralarin nominal karsiliklarinin asirt
oynamasiyla ¢ok yiiksek kazanglar elde edilmis veya cok yliksek miktarda kayiplar
yasanmustir. Agustos 2022 ay1 itibariyle kripto para platformlarinda Tirkiye’de sekiz
milyonun iizerinde kayith kullanict bulunmaktadir.'® Kripto paralar, tim diinyada
toplumlarin biiyiik bir kesiminin yasaminin bir pargasi haline gelmis, finansal sahada
kendine oldukca hatir1 sayilir bir yer bulmustur. Bu gelismeler sonucunda diinyada
birgok Ulke hatta ilk yillarinda yasaklayan iilkeler dahi kripto paralara iliskin
diizenlemeler yapmak zorunda kalmistir. Bu diizenlemeler daha ¢ok kripto para
islemlerinin yapildig1 platformlar ve kuruluslara yonelik, vergilendirme, terdriin
finansman1 ve kara para aklama hususlarinda yapilmistir. Kripto paranin hukuksal
statiisiine iligskin bir diizenleme merkezi otoritelerin kendilerince hakli gerekgeleri

dogrultusunda heniiz yapilamamaistir.

198 https://www.haberturk.com/turkiyede-kripto-para-neden-tercih-ediliyor-iste-dikkat-cekici-arastirma-
3482232-teknoloji
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Ulkemiz de kripto para diizenlemelerini oldukca agirdan alan iilkelerden biridir.
Hatta dogrudan kripto paralara yonelik tek diizenleme 6deme yontemi olmasini
yasaklayan ve ne olmadigina iliskin olarak yapilmis olan dizenlemedir. Kripto
paralarin yasam igerisine girmesinden itibaren icra, miras, kisi haklar, ticaret ve ceza
hukuku vb. alanlar1 ilgilendiren uyusmazliklar sikca yasanmaktadir. Ozellikle tez
konumuz olan bilisim sistemlerinin kullanilmas1 suretiyle hirsizlik suglar1 son yillarda
sik¢a islenmekte, Kiigiik ¢apli hirsizliklarin yanmi sira oldukga biiyiik 6l¢iide kripto
paralarin calindig1 olaylar da yasanmaktadir. Ornegin Blokzincir analitik sirketi
Chainalysis 2022 yil1 kripto para su¢ raporunda, her yil islenen suglarin arttigini, 2022
yilinda c¢alinan kripto para miktarinin 3.8 Milyar dolar degerinde oldugunu
bildirmistir.’®® Yine aym sirketin 2021 raporunda belirttigi iddiaya gére iilkemizde 22
Nisan 2022’de Thodex isimli kripto para platformu kurucusunun, kullanicilar1 yaklagik
2 Milyar dolar degerinde kripto para Uzerinden dolandirdigi, bunun da 2021 yilina
kadarki en biyilk kripto para dolandiricilig1 oldugu belirtilmistir. Ulkemizdeki kripto
para dizenleme eksikligi nedeniyle ozellikle yargilama makamlar1 oldukga
zorlanmakta, bu durum yargi icerisinde yorumlama ve igtihat farkliliklar1 yaratmakta,
taraflar icin de blylk bir dezavantaj haline gelmektedir. Bilisim suglarinin da sinir
asan niteligi, hizli degisim gostermesi, olduk¢a farkli alanlarda farkli amaglarla
kullanilmaya baslanmasi, teknoloji ve hukuk arasindaki etkilesimde dnemli bir kirilma
noktast olmus; bu alanda ¢ikan uyusmazliklarin sorusturulmasi ve kovusturulmasi
kendine o6zgi bir nitelik kazanmistir.?®® Ulkemizin; teknoloji-hukuk iliskisi
baglaminda diinyadaki gelismeleri kabullenmesi, ayak uydurmasi, geri kalmamasi,
yasaklama yerine hem bireysel magduriyetleri onleyici hem de denetimi saglayict

politikalar gelistirmesi, 6nemli hale gelmektedir.2%!

Onceki béliimlerde detaylica agikladigimiz {izere kripto paralar; kanunen para
veya elektronik para statiisiinde bulunmamaktadir. Ogreti, yarg1 kararlar1 ve mevcut
yasal diizenlemeler 1s1ginda esyanin tagimasi gereken unsurlari tasimamasi sebebiyle
kripto paralar esya olarak da kabul gdrmemektedir. Yasal olarak sermaye piyasasi
araclarindan da sayilmadigi i¢in sermaye piyasast araclart igerisinde de

goOriilemeyecektir. Ancak yeni yeni yapilan yargilamalarda bazi yargi makamlari

199 https://www.coindeskturkiye.com/teknoloji/kripto-hirsizligi-2022de-tum-zamanlarin-en-yuksek-
seviyesini-gordu-3635

200 Kaya, a.g.e., s.214.

201 https://cankattaskin.blogspot.com/2021/04/kripto-para-ticareti-ve-yatirimi.html;
https://www.youtube.com/watch?v=2mhHxU5tx54; Diilger, Ozkan, a.g.e., 5.990.
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tarafindan menkul degerler arasinda sayildigina iliskin kararlar?®

verilmeye baglanmis
olup, heniiz igtihat haline gelmis taniminin yapildigi, statiisiiniin belirlendigi bir

yuksek yargi karar1 da bulunmamaktadir.

Kripto paralarin bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunun
konusu olup olamayacagi hususu bu nedenlerle halen tartismalidir. Kripto paralarin
bilisim sistemlerinde yer alan dijital bir veri oldugu, bu verinin gerg¢ek hayatta nominal
bir degeri temsil ettigi, dolayisiyla kisinin aktifinde bir malvarhigi degeri oldugu
kuskusuzdur. Nasil ki banka hesabinda bulunan bir paranin veya paray1 temsil eden
altin, hisse senedi veya tahvil gibi degerlerin bilisim sistemlerinin kullanilmasi
suretiyle hirsizlik suguna konu olabilirse, kripto paralarin da bu sugun konusu olmasi
gerektigi degerlendirilmektedir. Halihazirda TCK’nin mevcut madde metninde yer
alan sucun konusunun “taginir mal” olarak yer almasindan dolayi, banka
hesaplarindaki yasal olarak mal varlig1 sayilan para, altin, hisse senedi gibi degerlerin
somut, elle tutulur, gozle goriiliir olmamasi nedeniyle, 6gretide yazarlar, tasinir mal —

veri tartismasi ¢evresinde iki farkli goriise ayrilmis durumdadirlar.

Kripto paralarin tiim hukuk dallarini ilgilendiren yonlerinin bulunmasiyla
birlikte ceza hukuku alaninda, ceza hukukunun temel ilkeleri uyarinca sugta ve cezada
kanunilik ilkesi nedeniyle, kripto paralar dgretide iki karsi goriisiin de oldukga agir
basan yanlar1 olan bir tartisma alanma ve ayri bir dneme sahiptir. Oncelikle vergi
kagak¢iligi ve kara para aklama olmak {izere terdriin finansmani, dolandiricilik,
nitelikli hirsizlik gibi kamu diizenine iliskin sug¢larin bilisim sistemleri tizerinden rahat
bir sekilde kolaylikla islenebilecek olmasinin yani sira, yatirnmcilarin ve tiiketicilerin
korunmasi gerekliligi gibi nedenlerle yasama orgami tarafindan kripto paralara iligkin
acilen birtakim duzenlemelere gidilmesi gerekmektedir. Teknolojik ve bilimsel
geligsmelerin bir sonucu olarak ortaya ¢ikan kripto para kavraminin finansal alana
iliskin olmas1 ve hayatin her alanina etki edecek potansiyelde olmasi nedeniyle ¢esitli

hukuk disiplinlerine etkisi ve bu disiplinleri giin gectikge zorlayacagi da agiktir.

TMK’da da hiikiim altina alinmig olan “taginir mal” taniminin c¢agimizin
gereklerine uygun hale getirilerek yenilenmesinin, ayrica TCK’ya giiniimiiz

kosullarina ve gelecege gore olduk¢a kapsayici, bu goriis ayriligina son verecek, mal

202 Yargitay 2’nci Ceza Dairesi’nin 24.04.2017 Tarihli, 2014/33417 Esas ve 2017/4572 Karar sayisi ile
verdigi karart.
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varlig1 degerini temsil eden verileri de icerecek?® sekilde Tamimlar bashkli 6’nci
maddesine bir “taginir mal” taniminin yapilmas: dnem arz etmektedir. Boylelikle ceza
hukuku ile 6zel hukukun mal varligina yonelik koruma alanina kripto paralar da girmis
olacak hem yargida hem de Ogretideki bu tartisma ve gorlis ayriliklarina en aza

indirilebilecektir.

Bilisim sistemleri yoluyla islenen suglarin gesitliligi ve artist da g0z oOnune
almarak oOzellikle bilisim sistemlerinin i¢ine dogmus olan ilk ve ortadgretim
ogrencileri basta olmak tizere kamunun Kkarsilasabilecegi risklere yonelik
bilinclendirilmesinin yan1 sira teknoloji ile hukuk kavramlarinin birbiriyle iligkili
boyutlarinin paralel bir degisim ve gelisim gostermesi 6nemli olmakla birlikte, bu
amaglar dogrultusunda yapilacak diizenlemelerin ve uygulanacak politikalarin da ceza

hukuku dahil tim hukuk alanlarina katki saglayacagi degerlendirilmektedir.

203 piilger, Ozkan, a.g.e., 5.986.
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