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KRIiPTO PARA VE BLOKZINCIR TEKNOLOJISININ FINANS
SISTEMINDEKI ROLU VE ETKIiLERI

OZET

Gegmisten gilinlimiize evrilerek gelen para kavrami ticari ve teknolojik
gelismelerle birlikte degisime ugramaktadir. Paranin dijitallesmeye yoneldigi su
donemde ise karsimiza kripto paralar ¢ikmaktadir. Kripto para, ekonomik sistemler
icerisinde biitlin diinyay1 etkisi altina almay1 basararak kiiresellesme olgusuyla
beraber sistemin Onemli bir pargasini olusturmaktadir. Ayni zamanda finansal
piyasalar igerisindeki paymin ciddi boyutlara ulagmasi da yatirimcilar agisindan
merak konusu haline gelmistir. Ozellikle de kripto para tiirlerinden olan Bitcoin’ in
piyasalardaki islem hacminin giderek genislemesi kisilerin odaklandig1 yer olarak
bilinmektedir. Kripto paralar, kriptolojiyi esas alarak ¢esitli matematiksel
cozlimlemelerle islemlerini gerceklestiren sanal para birimidir. Haliyle glivenligin {ist
diizeyde olmasi1 yani bir dizi sifreleme tekniklerinin olmasi bu sistemin vazgecilmez
unsuru olarak kabul edilmektedir. Esler arasindaki alisverise dayali bir sistem olup
merkezi yapidan uzak bir yapist vardir. Ayn1 zamanda kripto paralarin kiiglik
birimlere ayrilabiliyor olmasi bir baska niteligini yansitmaktadir. Geleneksel para
birimlerine gore bircok farkli 6zelligi biinyesinde barindirmasi beraberinde birtakim
soru isaretlerini de getirmektedir. Tanimirliginin artmasi ile iyice yayginlagan kripto
paralarin bu ylizden incelenmesi dnemlidir. Bu agidan bakildiginda ¢aligmada; para
kavraminin teorik c¢ercevesini incelemek, kripto paralara yonelik literatiirdeki
aragtirmalar ¢ergevesinde kripto para ekosistemini teorik olarak ele almak, diinyadaki
bazi iilkeler ve uluslararasi kurumlar ile Tirkiye’nin yaklagimlarina bakilarak

finansal durumunun ortaya koyulmasi amag¢lanmistir.

Anahtar Kelimeler: Kripto para, blok zinciri teknolojisi, finans sistemi, diinya,

Tiirkiye.
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THE ROLE AND EFFECTS OF CRYPTO MONEY AND
BLOCKCHAIN TECHNOLOGY IN THE WORLD FINANCIAL
SYSTEM

ABSTRACT

The concept of money, which has evolved from the past to the present, is
undergoing changes with commercial and technological developments. In this period
when money turns to digitalization, we come across cryptocurrencies. Crypto money
is an important part of the system together with the phenomenon of globalization by
succeeding in influencing the whole world within economic systems. At the same
time, its share in financial markets has become a matter of curiosity for investors. In
particular, the gradual expansion of the transaction volume of Bitcoin, which is one
of the crypto money types, is known as the place where people focus.
Cryptocurrency is a virtual currency that performs transactions with various
mathematical analysis based on cryptography. As a matter of fact, the high level of
security, that is, the existence of a series of encryption techniques, is considered as an
indispensable element of this system. It is a system based on exchange between
spouses and has a structure far from the central structure. At the same time, the fact
that cryptocurrencies can be divided into small units reflects another feature. The fact
that it contains many different features compared to traditional currencies brings with
it some question marks. This is why it is important to examine cryptocurrencies,
which have become more widespread with the increase in popularity. From this point
of view, in the study; It is aimed to examine the theoretical framework of the concept
of money, to discuss the crypto money ecosystem theoretically within the framework
of the researches in the literature on cryptocurrencies, to reveal the financial situation
by looking at the approaches of some countries and international institutions in the

world and Turkey.

Keywords: Cryptocurrency, blockchain technology, financial system, world,

Turkey.
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l. GIRIS

Ekonomik faaliyetlerin baslangicinda insanlar ihtiyaclarin1i miibadele (degisim,
takas) ile giderebilmekteydiler. Yani gereksinim duyulan mal karsiliginda, mal ya da
hizmet verilerek ihtiya¢ duyulan mal ve hizmetlerin elde edildigi bilinmektedir. Oyle
ki doneminde yonetici otorite olarak kabul edilen oOrgiitlenmeler, vergilerini ayni
olarak ya da bedenen calisma yontemiyle tahsil etmislerdir. Ekonomik sistemin
glinlimiiz sartlarina yakinsamasindan 6nce de para kullanimi olmakla birlikte, belirli
bir sistem dahilinde deger atfederek, diinya genelinde kagit paralarin kullaniminin
yayginlagsmasinin ise son birka¢ ylizyilda gergeklestigi goriilmektedir. Bu siirecte
paraya rutin ihtiyaclarin karsilanmasindan deger biriktirmeye, spekiilasyon amagli
kullanimdan makro politikalar i¢in kullanimina kadar pek ¢ok fonksiyon yiiklenmis
durumdadir. Teknolojik gelisimlerin hayatimizin pek c¢ok alaninda getirdigi
yenilikler ve verimlilik ekonomik alanda da kendini gostermektedir. Gerek islem
giivenligi gerekse mevcut ekonomik sistemdeki sorunlar1 giderme sdylemleriyle
ortaya ¢ikan kripto, sanal, dijital para gibi adlarla gelistirilen ekonomik varliklar da

para yerine kullanilmaya baslanmis miibadele araglar1 olarak karsimiza ¢ikmaktadir.

Bu arayislarda, gelisen teknoloji ile birlikte kripto paralar 6n plana ¢ikmustir.
Islemlerin daha hizli ve bilgi gizliliginin en iist seviyede olmasindan dolay1 kripto
para birimleri tercih edilmeye baglamistir. Bilgisayar uygulamalarindaki algoritmik
diizen prensibiyle calisan kripto paralarin iiretim siiregleri de bu nedenle yiiksek
teknoloji, bilgi ve fiziki donanim kabiliyeti gerektirmektedir. S6z konusu
teknolojilerin kripto paralarin liretim miktarina belirli bir sinir getirmis olmasi, ulus
devletlerin ya da rezerv para sahiplerinin sinirsiz para basmalarindan dolay1 ortaya
cikan ekonomik sorunlara son verebilecegi diisiincesi kripto paralara olan ilgiyi

artirmaktadir.

Bununla birlikte kripto paralarin merkez bankalar1 gibi belirli bir otorite
tarafindan {retilmiyor ve bankacilik sistemi disinda islem yapilabiliyor olusu
beraberinde denetim sorunlarini getirmektedir. Gelistirilen sistem sayesinde kripto

paralarin sahtesinin yapilamiyor olusu bir tarafa, belirli bir denetime tabi olmaksizin



el degistirebiliyor olusu kara para aklama gibi yasa disi faaliyetler ve benzeri
O0demelerin gerceklestirilmesine zemin sunmaktadir. Kiiresel diizeyde oldukc¢a ragbet
gormis soz konusu teknolojiler ve paralar, bu gibi nedenlerle iilkelerin glindemine
girmis bulunmaktadir. Bazi iilkelerde yasaklamalar olmasina ragmen bazi iilkelerde
ise gegerli para birimleri olarak kabul gormektedirler. Pek ¢ok iilkenin giindeminde
de konuyla ilgili diizenlemelerin yapilacagina dair bu tezin yazilmaya baslandig:
tarihlerde ¢ikan haberler halen tiim diinyayi etkileyecek diizeyde bir noktaya erigsmis
olmasa da Onlimiizdeki donemde bu paralar ve temelini olusturan teknolojilerin

ekonomik sistemi etkilemesi kaginilmaz gériinmektedir

A. Temel Kavramlar

1. Paranin Tarihgesi ve Kavramlar:

Tirk¢e’ye “parca” anlamindaki Farsga “pare”den gegen para kelimesi; Tiirk
Dil Kurumu tarafindan yaymlanan Tiirkge sozliikkte devletce bastirilan, iizerinde

degeri yazili kagit veya metalden 6deme aract anlamina gelmektedir.

Bu boéliimde, paranin tanimi, paranin O6zellikleri, paranin fonksiyonlar1 ve

paranin tarihgesi anlatilacaktir.
a. Paramin Tanim

Para kelimesinin anlamlari ile iktisatcilarin paraya yiikledikleri anlam arasinda
farkliliklar vardir. Halk dilinde para kelimesinin bir¢ok anlami vardir. Cogu insan
"para” derken aslinda banknotlari veya madeni paralari kastetmektedir. Insanlarin
para ile kastettikleri kavrami, ekonomistler nakit olarak ifade ederler. Ekonomistler
i¢in para kavrammm 6zel bir anlami vardir. iktisat literatiiriine gore para, “satin
alinan mal ve hizmetlerin degerinin bir baskasina devredilmesi veya bor¢larin
odenmesinde genel olarak kabul edilen her sey” olarak anlagilmaktadir. Yani para
sadece nakit olarak tanimlandiginda ekonomistler i¢in ¢ok dar bir anlama sahiptir

(Siklar, 2004: 3-4).

Para, mal ve hizmet satin alma kabiliyetine sahip olan ve cari borglar1 6demek
icin kullanilan bir nesnedir. Para, arz ve talebin kesistigi ve tiiketiciler tarafindan

tiretilen mal ve hizmetleri satin almak i¢in kullanildig1 kabul edilebilir bir nesnedir.



Bir nesnenin para olarak nitelendirilebilmesi igin, bir 6deme araci olarak
goriilmesi ve halk tarafindan kabul edilmesi gerekir. Ekonomide belirli bir zamanda
para olarak kullanilan bir nesne, zaman i¢inde para olarak kabul edilemez. Ayrica bir
toplumda para olarak kabul edilen bir 6deme araci baska bir toplumda ayn1 sekilde
kabul edilmeyebilir. Dolayisiyla para zaman i¢inde farkli anlamlar alabilen, zamana

ve mekana gore degisebilen bir kavramdir.

Tarihsel siiregte para dinamik bir yapiya sahip oldugundan paranin tek ve kesin
bir tanim1 yoktur. Ornegin daha &nce para olarak kabul edilemeyen maddeler (bitcoin
ve diger kripto paralar gibi) teknoloji sayesinde artik para olarak kabul edilmektedir
(Senocak, 2021).

b. Paranmn Ozellikleri

Paranin degisim araci olarak adlandirilabilmesi icin belirli 6zelliklere sahip

olmas gerekir.

Oztiirk ve Kog'un (2006: 210-211) arastirmasma gore paranin ozellikleri
asagidaki bes nokta ile agiklanmaktadir.

e Tasmabilirlik: Kullanim kolaylig1 i¢in farkli 6deme noktalarinda kullanimi
kolay olmalidir.

e Dayaniklilik: Para el degistirdik¢e kullanildigr i¢in yeterince dayanikli
goriinmesi de gerekir.

e Boliinebilirlik: Her tiirlii para isleminin az ya da ¢ok yapilabilmesi igin
paranin daha kiiclik miktarlara ¢evrilmesi gerekir.

e Kabul edilebilirlik (homojenlik): Odemelerin diizgiin bir sekilde
gerceklesmesi i¢in paranin her yerde ayni taninirhiga sahip olmasi ve aynm
degeri ifade etmesi gerekir.

e Sahtecilik yapmama: Sahte para kullanimini 6nlemek i¢in, paranin kolayca
taklit edilemeyen ve herkes tarafindan taninan bir giivenlik 6zelligine sahip

olmasi gerekir.
. Paranin Fonksiyonlar1

Para ii¢ 6nemli islevi yerine getirir. Bu Ozellikler aligverisi daha kolay ve

saglikli hale getirir.



Afsar, Ozdemir ve Arslan'in (2012: 29-30) arastirmasina gdre paranin islevleri

asagidaki noktalarla agiklanmaktadir.

e Takas islevi: Para, mal ve hizmet satin alirken mal ve hizmetler i¢in 6deme
yapilmasi anlamina gelir. Bir degisim araci olarak para, ticaret islemlerinde
mal ve hizmet alisverisini kolaylastirir, bdylece ticarete harcanan zamani
azaltir. Boylece piyasa islemleri daha verimli hale gelir.

e Hesap biriminin iglevi: para, mal ve hizmetlerin fiyatinin 6l¢li birimidir.
Hesap birimi olarak para, ekonomideki fiyat, iicret ve refah gibi degerleri
Olger. Ekonomide hesap birimi islevi géren herhangi bir nesne veya varlik
olmasaydi, mal ve hizmetlerin maliyeti yine mal ve hizmet bazinda
belirlenecek ve ekonomide verimsizlik olusacakti. Tiim mallarin fiyatini
tek para biriminde ifade etmek, ekonomide olusabilecek verimsizligi
ortadan kaldirir.

o Deger saklama islevi: Paranin O0demelerde siirdiiriilebilir bir sekilde
kullanilabilmesi i¢in gecmisten gelecege satin alma giiclinli korumasi

gerekir. Para kazanildig1 andan harcandig1 ana kadar degerini korumalidir.

Bir seyin para olabilmesi i¢in bir 6deme araci olarak kabul edilmesi ve bu aracin
toplum tarafindan kabul gérmesi gerekir. Kabul edilmezse, para olamaz. Para gegmisten
giiniimiize insanlarin ihtiyaglarina gore sekillenmistir. Ornegin; Elektronik ortamda karta
yiiklenen metaller (altin, giimiis vb.), menkul kiymetler, ¢ekler, kambiyo senetleri,
bonolar ve degerli esyalar da paraya dahildir. Bu nedenle insanlarin fiziksel 6zelliklerini

degil paray1 kabul etmeleri onemlidir (Senocak, 2021).
d. Paranin Tarihgesi

Insanoglu, bilimsel olarak kabul edilen tarihsel donemlerde aveilik ve ¢iftcilik
yaparak yasamin siirdirmiistiir. Bu sisteme fiziksel olarak giiclii insanlar hakimdi.
Sonraki donemlerde diinya kaynaklarimi daha iyi kullanmak i¢in islevselligi
artirdilar. Bu durum, birlikte yasamay1 6grenen kisilerin takas yoluyla mal ve hizmet

ticareti yapmalarina olanak saglamstir.

Tarihler MO 7. vyiizyil Lidyahlar diinya tarihini degistiren bir sistem
gelistirdiler. Diinyada bulunan degerli metalleri (altin, altin, giimiig, bronz, bakir,
demir) ticarette kullanmaya basladilar. Mal ve hizmet satin almak icin daha 6nce var

olan takas yontemi yerine degerli madenler kullanilmistir.



Zamanla kit olan altin ve giimiis daha degerli hale geldi ve insanlarin ve
devletlerin zenginlikleri agisindan ilk siray1 aldi. Degerli metallerin deger sirasi,
metalin agirligi, dayaniklilig1 ve nadirligi ile olgiiliir. Daha sonra devletler bankacilik
sistemini gelistirmis ve bu madeni paralarin yerine daha ucuz kagit para piyasaya

stirlilmiistiir ve ticarette kagit para kullanilmaya baslanmigtir.

Para icat edilmeden Once insanlar ¢esitli nesneleri ve metalari degisim araci
olarak kullandilar. Gayrimenkullerin bir kism1 bir deger deposu olarak goriilse de,
insanlar bir degisim araci olarak kullanilmaya uygun olmadiklar1 i¢in varliklarini
islerini kolaylagtirmak icin kullanmak istediler. Yillar gectikce, para farkli kaliplart
takip etmek zorunda kaldi; bazen tuz, bazen fildisi, bazen deniz kabuklar1 paranin
fiziksel yapisini iistlendi. Insanlar giivenilir parayr kullanma ve kendileri igin
kolaylastirma egilimindedir. Bu nedenle satin alma ve yatirnmlarda sanal para

kullanma potansiyeli yiiksektir (Uzer, 2017: 5-6).

2. Paranin Dijitallesmesi

1860 yilinda Western Union, paradaki ilk gergek degisim olan elektronik para
transferlerini (EFT) tanitti. Bu islemlerin ardindan 1921 yilinda diinyanin ilk kredi karti
Diners Club Card piyasaya c¢ikmigs ve paranin tarihsel silireci hizla degismistir.
Teknolojinin ilerlemesiyle birlikte, paranin hizla gelismesi, paranin iglevini yerine
getirebilecek ve artan insan ihtiyaclan ile iliskili zaman kaybini ortadan kaldirabilecek

giivenli yeni bir sistem olusturma ¢abalarini artirmistir (Aslan, 2018: 8).

3. Para Cesitleri

Iktisat literatiiriinde para tiirleri; mal para, altin ve giimiis para, kagit para,

elektronik para, dijital para ve sanal para asagida agiklanmstir.
a. Mal Para

Altin, giimiis ve petrol uzun yillardir kullanilmaktadir; bugday, misir ve arpa,
balik, tuz, metaller gibi degis tokus edilebilen tiim mallar ve mineraller gibi gida
maddeleri, mal para olarak adlandirilir. Mal para, degerini ilk yapildigi malzemeden
alir. Para, mal ve hizmet miibadelesinin hemen ardindan mallar kullaniimaya

baslanmistir (Kiziltas, 2019: 9).



b. Temsili Para

Merkez Bankasi tarafindan basilan, altin ve giimiis gibi degerli bir karsilig

olan, paraya ¢evrilebilen ve matbaalarda basilan kagit sertifikalardir (Carkacioglu,
2016: 3).

c. itibari Para

Kiymetli madenler karsiliginda basilmayan, ancak mal ve hizmet aliminda
tamamen itibari degeri olan Merkez Bankasi gibi resmi kuruluglar tarafindan ihrag
edilen paralara denir. Madeni paralarin bir meta olarak degeri olmamasina ragmen,
tizerlerinde yazan miktar kadar bir degere sahiptirler. Bu sistem glinimiizde yaygin
olarak kullanilmaktadir. Kagit paranin ¢alinmasi, biiylik miktarda paranin
taginamamas1 gibi sorunlar ortaya c¢ikmaktadir. Bu sorunlari ¢6zmek ic¢in
bankalardaki mevduat hesaplarinda para tutulabilir. Bu paralar giiclinii resmi
makamlardan alir. Resmi makamlar, paranin sahtesinin yapilmamasi i¢in miimkiin

olan tiim 6nlemleri almalidir (Afsar, Ozdemir ve Arslan; 2012: 32).
d. Altin ve Giimiis

Altin ve glimilis, mevcut ve yaygin olmayan metallerdir. Yiiksek bir erime
noktasina sahip olmadiklar1 i¢in madeni para ve miicevher yapmak kolaydir. Altin ve
glimiis, uzun yillar mal miibadelesinde 6deme araci ve hesap birimi olarak

kullanilmistir.
e. Dijital Para

Bu, elektronik olarak saklanabilen ve gonderilebilen paradir ve herhangi bir
zamanda nakde cevrilebilir. Banka hesaplarindaki para, dijital para birimlerine bir
ornektir. Dijital para birimi giliniimiizde depolama, tagima ve kullanim kolayligi
nedeniyle popiiler hale gelmistir. Dijital para birimleri merkezi hiikiimetin

kontroliindedir (Carkacioglu, 2016: 6).
f. Sanal Para

Dijital ortamda herhangi bir kurum, ulus, iilke veya banka tarafindan
verilmemekte, bazi1 durumlarda para yerine gegebilmektedir. Dijital paradan farki,
merkezi bir otorite tarafindan verilmemesidir. Sanal paraya O6rnek olarak kripto

paray1 kullanabiliriz (Giiven ve Sahindz, 2018: 217).



Bir tilkenin toplam varliklarinin esdegerini temsil eden kurumlar, para basan ve
yoneten merkez bankalaridir. Mogolistan'da ilk para basan kurum 4 Subat 1863'te
kurulan Osmanli Bankasi'dir. Cumhuriyetin ilanindan sonra Merkez Bankasi faaliyet
gostermektedir. Merkez Bankasi kagit para (banknot) ihra¢ ederken, madeni para
(madeni para) ihract Hazine ve Maliye Bakanlig: tarafindan gergeklestirilmektedir.

Banknot matbaasindaki banknotlar; sikkeler darphanede basilmaktadir.
0. Kripto Para

Ingilizce “crypto” ve “currency” kelimelerinin birlesiminden olusan
"cryptocurrency™ kelimesi kripto para anlamina gelmektedir. Kripto para, merkezi
otoritelerden veya aracilardan bagimsiz olarak internette kullanilan sanal paradir.
Kripto para birimleri, bu parolalar kullanilarak belirli bir parola ile barindirilan sanal
bir cilizdandan satin alinip kullanilabildigi i¢in bu sekilde adlandirilmistir. Kripto
paralar da tipki ger¢ek para gibi aligveriglerde kullanilabilir (Egilmez, 2018).
Cryptocurrency, adini ilk olarak 2008 yilinda Satoshi Nakamoto tarafindan

yayinlanan bir makale sayesinde Bitcoin adi altinda almustir.






II. BLOK ZiINCIiR TEKNOLOJIiSIi VE FINANS SEKTORUNDE
UYGULAMA ALANLARI

A. Blok Zincir Tanimi

Gliniimiizde blok zincir yapisi ile Bitcoin beraber anilsa da aslinda blok zincir
ile Bitcoin karistirlmamahdir. Oyle ki, blok zincir Bitcoin’in ¢alismasini saglayan
bir yapidir. Bitcoin, blok zincirle kullanilan ilk uygulamadir. Bitcoin ile blok zincir
iligkisine dikkat ¢ekmek i¢in “Asil marifet buluttaydi, fakat herkes yagmura siir
yazdi” ciimlesi etkileyici bir mesaj vermektedir (Dilek, 2018: 11).

Literatiire bakildiginda blok zincirin ortak bir tanimi olmamakla birlikte
farklar1 ve ayrintilart oldugu tespit edilmektedir. Buna gore blok zincir sistemini ilk
ifade eden Satoshi Nakamoto olmustur. 2008 yilinda “Bitcoin: Kisiden Kisiye
Elektronik Nakit Sistemi” adli makalesinde blok zinciri, kriptografi teorisine
dayanarak iiretilen verilerin birbirlerine baglanmasi ile olusan blok olarak ifade
etmektedir (Nakamoto, 2008: 1). Bitcoin’in arkasindaki temel teknoloji olan
nitelendirilen blok zincir; islemleri giivenli, kalict ve verimli bir bigimde kaydeden
acik, dagitilmis bir defter olarak nitelendirilmektedir (Lansiti ve Lakhani, 2017: 118).
Blok zincir ilk olarak merkezi olmayan veri yonetimi teknolojisi olarak gelistirilmis
bir sistem seklinde ortaya c¢ikmaktadir. Tim kayitlarin degistirilmesine imkén
saglamayan ve yalmz yetkili kisilerin veri girisi yapabildigi ve tiim ag {izerinde
dagitik bir sekilde coklu kopyalarla tutulan veri tabani olarak ifade edilmektedir
(Gliven ve Sahindz, 2018: 79). Bir bagka tanima gore ise, “tiim hayatimizi yeniden
sekillendirecek yepyeni bir teknolojiyi adlandiran merkezi olmayan bir sifreleme

kay1t defteridir”.

Blok zincir, bir sifreleme protokoliidiir. Kullanilan verilerin giivenli bir sekilde
saklanmasi ve izlenebilmesini yazilim araciligiyla uygulayan ayrintili kurallar dizisi
olarak nitelendirilmektedir. Kisaca blok zincir, sifreli islemlerin kaydedilmesi ve
dogrulanmas1 i¢in olusturulan dijital bir defter veya veri tabami olarak
atfedilmektedir. Dahast blok zincir, “gilivenilir” {yelerin bir aract olmaksizin

birbirleriyle dogrudan ag veri degisimi sayesinde kullanicilar arasinda (P2P- Peer to



Peer- Esten Ese Baglanti) agidir (Gibson ve Kirk, 2016: 1). Bu P2P eslerararasi
sistem, birbirine “es” iki veya daha fazla istemci arasinda haberlesmenin saglanmasi,

veri paylasimi yapilmasini saglamak amaciyla olusturulan bir ag protokoliidiir

(Karakose, 2017: 40-41).

Blok zincirin ortaya ¢ikisindaki temel unsur, ¢evrimi¢i ddemeleri yaparken
aracillara giivenmeden bir partiden bir partiye aktarimi gilivenli bir sekilde
saglamaktir. Bu sistemin isleyisinde sifreli islemlerin yaninda &demelerin
onaylanmas1 ve reddedilmesini de garanti eden bir yap1 olmaktadir. Boylelikle blok
zincir yapisi, Bitcoin transferlerinin temelini olusturan bir tiir kayit defteri gorevini
tistlenmektedir. En iinlii kripto para birimi olan bitcoin aslinda tek degildir. Esasen
2008’den beri bir¢ok farkli blok zincir tabanli uygulamada kripto paralar yaratilmis
olmaktadir (Gatteschi, Lamberti, Demartini, Pranteda ve Santamaria, 2018: 2).
Giiniimiizde kripto paralar 8970 adet olarak piyasada yerini almaktadir
(coinmarketcap.com ).

B. Blok Zincir’in Tarihsel Gelisimi

Internetin  gelisiminde altyaptyr olusturmus olan Aktarma Kontrol
Protokolii/Internet Protokoliiniiniin (TCP/IP) 1972 yilinda kullanilmas ile blok zincir
sisteminin temelleri atilmis olmaktadir. TCP/IP’den 6nce telekomiinikasyon yapisi
“devre anahtarlamas1” (Lansiti ve Lakhani, 2020: 25) temeline dayaniyordu. TCP/IP
teknolojisi ile bilgi, dijital bir hale getirilen adres bilgisini blinyesinde barindiran ¢ok
kiiciik paketler halinde iletilmektedir. Bu teknoloji protokoliiniin caligmasindan
sorumlu herhangi bir merkezi otoriteye gerek kalmadan halka acik, paylasilan bir ag
olusturulmustur. 1980’lerin sonlar1 ve 1900’lar boyunca Sun, NeXT, Hewlett-
Packard ve Silicon Graphics gibi firmalar TCP/IP teknolojisini kullandi. Disiik
maliyetli, baglanilabilirlik avantajli bir ag yapisi lizerinde islem yapmak firmalar
acisindan oldukga avantajli hale gelmekteydi. Oyle ki, CNET haberlerini internete
tasidi. Amazon tiim kitapcilardan daha fazla kitab1 satisa sunarken, Priceline ve
Expedia ucak biletleri satisin1 kolaylastirdi ve benzeri goriilmemis bir seffaflik
getirdi (Lansiti ve Lakhani, 2020: 25-28). Blok zincirin ag yapisi temelleri bu sekilde
atilirken zaman igerisinde hangi olaylarla nasil bir gelisim izledigi de asagidaki

Cizelge 1°de gosterilmektedir.
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Cizelge 1 Blok Zincir’in Tarihsel Siireci

Yil Caligsmalar

1991  Giivenli Bir Blok Zincir Uzerine Yapilan Ik Calisma

1992  Merkle Agaglarinin Blok Zincire Dahil Edilmesi

2008  Dijital Para: Bitcoin

2009  Kriptografide ilk Bitcoin 0.1 Duyuruldu
[lk Bitcoin ile Bir Islem Transferi Gerceklesti

2014  Blok Zincir (Bitcoin) Dosya Boyutu 20 GB’a Ulast.
Blok Zincir 2.0 Islemlere Gegti.

2015  Dosya Boyutu 30 GB’1 Gegti.

2016-2017 Dosya Boyutu 50-100 GB,

NXT Blok Zincir 2.0 Tabanl1 Pilot Proje- Blok Zincir Tabanli Otomatik Oylama
Sistemleri,
Finansal Sektorlerin Blok Zincir’e %13,5 Oraninda Uyum Saglamasi

Kaynak: B. Muni Lavanya, “Blokchain Technology Beyond Bitcoin: An Overview”, International
Journal of Computer Science and Mobile Applications, 2016: 77.

2014 ile 2025 arasinda yasanilan ve yasanilmasi beklenen olaylar orgiisii Sekil
1’de gosterilmektedir. Cok kisa bir siirede hizli bir gelisme kaydetmesi
ongoriilmektedir. Boylelikle 2025 yilinda aktif olarak kullanilan bir teknolojiden
bahsedilmektedir.

e e s Olgun
resi (@ 'M“

3 L
Deney: | L 2025
P Ana akim olarak benimsenmesi
\ 2020
ototif Blokzincirin teknolojide ana akum olarak yiitkselmeye baglamasi
2019-22

Projelerin gergeklenmesi

Digance (@) Kanatlama 2017/18

@ / Ortaya gikanlan driinlerin yayihnu, yeni modellerin ve destekgilerin ortaya cikmasi

./ 4
> g 2016/17
-l Teknolojinin testi, ortakbklarinin kurulmas: ve yatrunlann artmas:

2015/16

Teknolojinin ispat ve fikir iiretimi
2014

Kullanim alanlanyla ilgili ik caigma ve kabiliyet degerlendirmesi

Sekil 1 Blok Zincirin Tarihsel Gelisimi

Kaynak: TUBITAK BILGEM UEKAE, Blokzincir, Blok Zincir Arastirma Laboratuvari,
https://blokzincir.tubitak.gov.tr/blok-zincir.html, Erisim Tarihi: 04.12.2021.

1. Doniim Noktas1 Olan Bitcoin

Kripto paralarin ortaya cikistyla ilgili bir¢ok goriis mevcuttur. Bunlar arasinda
en dikkat ¢ekeni siiphesiz 2008 yilinda yasanan finans krizidir. Krizden sonra merkez
bankalar1 ve finans kurumlara duyulan giiven sorunu yeni bir sistemin varligina
isaret etmektedir. 2008’deki kiiresel mali krizin patlak vermesi iilke borsalarinin
cokmesine, kredi derecelendirme kurumlarinin itibar kaybetmesine yol acmustir.

Biiyiik bankalar batmis en Onemlisi de insanlarin giiven duygusu sarsilmistir. Bu
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baglamda yasal para birimlerine 6rnegin Euro, Dolar vs.’ye alternatif olarak kripto

paralarin dogusuna neden olmustur (Vondrackova, 2017: 2).

Banka veya devlet miidahalesi olmadan bagimsiz sanal bir para birimi
yaratmayi amaglayan Satoshi Nakamato, 2008 yilinda kaleme alinan makaleyle
giindeme gelmis olup, 2009 yilinda dijital platformlarda para birimi olarak bitcoin
piyasaya sunulmustur. Bitcoin 2008°de kapali bir mail grubuna yollanmis bir e-posta
ile tanitilmigtir. E-postanin Japonya’dan geldigi kesinlesmis olup Nakamoto’nun
Japon olup olmadig1 veya kim ya da kimler oldugu ile ilgili ispatlanmis kesin bir
bilgi mevcut degildir. Satoshi Nakamoto’nun isminin gercek olmamasinin dtesinde
kendisini biiylik teknoloji sirketleri ile iligkilendirilerek ismindeki “Sa”nin Samsung,
“Toshi”nin Toshiba, ‘“Naka”nin Nakamushi ve “Moto”nun da Motorola oldugu

sOylenmektedir (S6nmez, 2014: 2).

Bitcoin; dijital, merkezi olmayan, kismen anonim bir para birimidir. Herhangi
bir hiikiimet veya baska bir tiizel kisilik tarafindan desteklenmez ve altin gibi diger
emtialar i¢in kullanilamaz niteliktedir. Bitcoin, (sanal) para birimi olarak kullanicilar
aracisinda elektronik 6deme araci olarak olusturulan transfer sistemidir. Bitcoin,
BTC ya da XBT olarak ifade edilmektedir. Calismanin mantig1 kriptografi
(sifreleme) yoOntemine dayanmaktadir. Sistem giliven yerine kriptografik kanita
dayaly, iki tarafin t¢ilincii bir giivenilir kisiye gerek duymadan dogrudan birbirleriyle
islem yapabilecegi bir elektronik 6deme sistemidir. Alicilar1 koruyacak, emanetci
sistemleri olusturabilir, geri doniilmesi imkansiza yakin olan islemler saticilari
dolandirilmaktan korumaktadir. Sistem, yeni para arzinin ve para transfer
islemlerinin merkezi otorite tarafindan yapilamamasi ve takip edilememesini ifade
etmektedir (Aslantas Ates, 2016: 354).

Blok zincir kelimesi Nakamoto’nun yaymlanan makalesinde acik bir sekilde
gegmemis olup, Bitcoin ya da Ethereum gibi kripto paralarin altinda yatan sistem olarak
atfedilen teknoloji olmaktan ¢ok daha biiyiik degisimler vadetmektedir. Mamafih, biiyiik
bir devrim olarak ilk etapta finans sektoriinii etkisi altma almis olup, 6rnegin modern
miizik sanayisinde de miizigin c¢alms seklinden sanatcilara nasil 6deme yapildigina
kadar farkli projelerle miizik endiistrisinin kurtaricisi olarak nitelendirilen sistemdir.
Blok zincir sanilanin aksine bir¢ok platformu degistirmeye sahip bir devrimdir. Ticaret,
saglik bilgi paylagimi, otomotiv sektorli ve oylama gibi alanlarda simdilik riizgarin

hissettirmektedir (Woodside, Augustine ve Giberson, 2017: 66).
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2. Bitcoin Sonrasi

Bitcoin’in ortaya ¢ikmasindan sonra blok zincir uygulamasmin temelde {i¢
evrede cereyan ettigi goriilmektedir. Blok zincir sistemi bugiin 3. safhasina
ulagmistir. Bu baglamda Cizelge 2’de blok zincirin hangi asamalardan gectigi ve her

bir evrede 6nemli olan gelismeler tablolastirilmistir.

Cizelge 2 Blok Zincir Uygulamasinin Gegirdigi Asamalar

Blok Zincir’de Yasanan

Evreler

Blok Zincir 1.0 Dijital para birimi evresidir. Bu evrede para transferlerinin kullanimi,
6deme sistemlerinin degisimi s6z konusudur. Sanal (dijital) para
birimlerinin kullanilmaya baslamasi ile ilk evre baglamistir. Nitekim bu
alanda en bilinen sanal para birimi Bitcoin’dir.

Blok Zincir 2.0 (Dijital ~ Bu evre, akill sézlesmeler evresidir. Blok zincir teknolojisi piyasa

ekonomi) ekonomisi ve finans sektoriinde uygulanmaya baglanmus, akilli sozlesmeler
ve akilli varliklar (assets), miilkiyet haklari, borglanma, hisse senedi ve
tahvil alimina olanak saglanmustir.

Blok Zincir 3.0 (Dijital  Bu evrede devlet isleri, kamusal hizmetler, saglik, bilim, edebiyat, kiiltiir,

toplum) sanat ve diger alanlarda kullanilmaya baglanmis ya da bu alanlarda
kullanilmak tizere hazirliklara girisilmistir. Misal Estonya’da 2016 yilinda
ulusal kimlik kartlar1 blok zincir sistemi tizerinde olusturulmustur. Bunlara
ek olarak ticari sdzlesmelerin imzalanmasi ya da evlilik ile ilgili belgelerin
olusturulmasi asamasinda kullanilmaya baslanmistir.

Kaynak: Po-wei Chen, Bo-Sian Jiang, Chia-Hui Wang, “Blockchain-based Payment Collection

Supervision System Using Pervasive Bitcoin Digital Wallet”, 2017 IEEE 13th International

Conference on Wireless and Mobile Computing, Networking and Communications (WiMaob), 2017,

DOI: 10.1109/WiM0B.2017.8115844, p. 141.

Yasanan Evrelerin Ozellikleri

Blok zincir uygulamasi evrelerini bu sekilde tamamlarken kendi iginde
¢cozmesi gereken birtakim sorunlar1 da mevcuttur. Blok zincirin uygulanabilir olmasi
i¢cin temelde iki sorununun ¢oziimiine odaklanildi. Birincisi yapilan islem sonucunda
kayit gorevi goren defterlerin dogruluguna giivenmek ve ikinci olarak da gift

harcamalarin 6nlenmesiydi. Bu mevcut sorunlarin yaninda;

e Defterlerin birden fazla kopyasin1 ag tizerinde dagitilmasi,
e Eski miilkiyetin dogrulanmasi,
e Eski miilkiyet sonrasi miilkiyet transferlerinin dogrulanmasi ve,

e Defter ve her islemin kriptografik olarak giivenceye alinmasi saglanildi.

Blok zincir protokolii bu ¢oziimleri lireten, uygulayan ve degistirilemez bir veri
taban1 araciligiyla uygulayarak giinlimiize kadar gelisen bir konstriiksiyon olarak
goriilmektedir (Gibson ve Kirk, 2016: 1). Bu yapinin altinda yatan temel kavramlarin

bilinmesi sistemi daha iyi anlamak adina atilmis olan ilk adim olacaktir.
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3. Blok Zincir’in Arkasinda Yatan Temel Kavramlar

Blok zincir sistemini olusturan ifadelerin ne oldugunu izah etmeden sistemi
anlamak miimkiin olmayacaktir. Bu sebeple islem, blok, diigiim, cogunluk oy birligi,
madencilik ve m-ciizdan gibi kavramlarin agiklanmasi gerekmektedir (Gatteschi, vd.,
2018: 2-3).

a. Islem

Blok zincirde yapilan her tiirli sifreleme olayimmi ifade etmektedir. Sistem
tarafindan para transferlerinde A kisisinden B kisisine gonderilen para bir islem

olarak algilanmaktadir. Gelen ve giden her transfer bir islemi ifade etmektedir.
b. Blok

Her blok belli bir zaman dilimi i¢inde gerceklesen tiim islemleri bilinyesinde
barindirmis olup bir 6nceki blogu temsil etmektedir. Birbirine bagli zincir sistemi de

buradan gelmektedir.
c. Diigiim (Node)

Merkezi ya da cok merkezli ag sisteminde tek bir merkez yerine yapilan
islemler ag iizerinden tiim bilgisayarlara bir kopyasini gondermektedir. Boylelikle

her bir bilgisayar kullanicis1 bir diiglimii ifade etmektedir.
d. Cogunluk Oy Birligi

Sistemde merkezi bir otorite yapist olmadigr i¢in ag lizerindeki kararlar oy

birligiyle alinmaktadir. Her kullaniciya fikri sorulmaktadir.
e. Madencilik

Diiglimler, aktif ve pasif olarak blok zincir sistemine miidahil olmaktadir. Aktif
olarak, bloklarin olugmasi i¢in zor olan problemleri ¢ozerek bilginin dogrulugunu
kanitlayan ag tizerinden en hizli sekilde ¢oziimii saglayan kullanicinin yapmis oldugu
eylemi ifade etmektedir. Ya da islemlerin bir kopyasim saklayarak pasif bir eylem
gerceklestirmis olmaktadir. Boylelikle sisteme saldir1 olasilig1 son derece diisiik bir

hale gelmektedir.
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f. Elektronik Ciizdan (Electronic Wallet)

Blok zincir kullanicilarinin kendi sahip olduklari sifreli para birimlerini
aktarmalarin1 saglayan kimlik bilgilerini depolayan bir nevi dijital kimlikle
bagdaslastirdigimiz elektronik ciizdan, otomatik olarak atanmis say1 ve harflerin

degismez kombinasyonunu ifade etmektedir.

Ornegin bir bitcoin hesab1 sdyle goziikmektedir. Her ciizdan bir veya birden

fazla benzersiz adresle iliskilendirilmektedir.

Elektronik cilizdanda bir islem yapabilmek icin iki anahtara ihtiya¢ vardir.
Bunlar 6zel ve genel anahtarlardir. Kripto para birimi olan bitcoin tahmini 6 milyon

elektronik clizdan ve 70.000 kullanici ile ortaya ¢ikmistir (Nian ve Chuen, 2015: 26).

4. Blok Zincir’in Ozellikleri

Blok zincir yapisin1 bu kadar popiiler hala getiren hi¢ kuskusuz sahip oldugu
ozelliklerdir. Bu ozellikler yapmin olmazsa olmaz unsurlarindandir. Blok zincir

sisteminin ii¢ temel 6zelligi mevcuttur (Ramada, 2016):
a. Merkezi Olmayan Dagitilmis Sistem

Herhangi bir otoriteye maruz kalmadan, sistemde islem yapabilme 6zelligi
sunan ag yapisidir. Ag yapisinin sundugu en biiylik avantaj bilgilerin herkese agik

olmasini vadetmektedir.
b. Blok Yapisinin Degismez Olusu

Girilen her veri degismez ya da silinmez 6zelliginden dolay1 ge¢gmise doniik
hep bir kopyasinin var olusu sistemi giivenli hale getiren 6nemli bir unsurdur. Her bir
kullanicinin sisteme dahil olabilmesi miimkiin oldugundan bir nevi “ortak dogrulama

sistemi” de denilebilmektedir.
C. Giivenli Olusu

Blok zincirde islem yapmadan once sistem, kimlik dogrulama kontrolii
yapmaktadir. Her kullanicinin 6zel bir anahtar1 mevcuttur. Veriler diigiimler

tarafindan depolanarak sadece 6zel anahtarla ¢oziilebilmektedir.

Blok zincir farkli teknoloji ve uygulamay1 biinyesinde barindiran kapsamli bir
yapi olarak diigiiniilebilir. Bu yapi, sayisallastirilmis bir adem-i merkeziyetciligi ifade
etmektedir.
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Kisaca esler arasi (kullanicilar arasinda) islemlerin kayit altina alinmasina

olanak tantyan muhasebe kaydidir.

= Uzlasiimig
Protokoller

Salt Okunur Gunlik

Denetlenebilir
w0 s s Veri Tabani

Sekil 2 Blok Zincir Teknolojisinin Temel Ozellikleri

Kaynak: Birol Ubay, “Blockchain Teknolojisi ve Dijital Ekonominin Vergilendirmesi Uzerine Olasi
Etkileri”, Vergi Sorunlar1 Dergisi, Say1: 371, 2019: 96.

5. Blok Zincirin Olmazsa Olmaz Unsuru: Dagitik Defter Teknolojisi

(Distributed Ledger Technology-DLT)

Dagitik kayit sistemi, 2000°1li yillarin basinda birbirinden bagimsiz iki proje
olarak giin yiiziine ¢ikmistir. BitTorrent ve eDonkey seklinde isimlendirilen bu
projeler, internet ilizerinde hi¢ tanimadigimiz lakin iletisime gecebilecegimiz kisilerle
makinalar vasitasiyla veri paylasimi veyahut veri depolama yapilabilen bir sistem
olarak ortaya c¢ikmistir. Bu aglarin en biiyiik problemi iizerinde tutulan verilerin
sifrelenmemis olmasidir. Yani dileyen herkesin bu verilere rahatga erisebilmesi
miimkiindiir (Usta ve Dogantekin, 2017: 20-25). Ilerleyen yillarda bu sorun

¢cOziimlenmis olup giliniimiizdeki halini almistir.

Dagitik kayit sistemi, bir verinin tek bir merkezde tutulmasi degil de, birden
fazla kontrol mekanizmasi ile giivence altina alinarak saklanmasidir. Bu sayede tek
bir merkezde tutularak yasanan bozulma, yok olma, silinme, saldiriya ugrama
sorunlarinin tamamen ortadan kaldirmay1 amaglamaktadir (Giiven ve Sahindz, 2018:
74). Isleme giren biitiin kayitlar, zaman c¢izelgesi ile depolanmaktadir. Bu sebeple
dagitik defter teknolojisinin en Onemli Ozelligi giiven unsurudur. Bu giiven

unsurunun nasil saglandigi Sekil 3’de gosterilmektedir.
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Merkezlestirilmis Dagitilmig
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Erisimli sistem Denetleyicisi

Sekil 3 Merkezi ve Dagitik Deftere Ait Bir Goriiniim

Kaynak: William Stallings, “A Blockchain Tutorial”, The Internet Protocol Journal, Vol: 20, No: 3,
2017, p. 3.

Merkezi ve dagitik defterlerde islemlerin nasil olduguna iliskin bu gorselde,
merkezi (centralized) olan yapida her bir kisi agda islem yapabilir. Tek bir yapida
bulunan bilgiler korunmasiz ve saldirilara karsi acik bir hedef halini almaktadir. Ote
yandan dagitik (distributed) yapida, okuma yazma dedikleri islemleri kisiler veri
yazabiliyorsa ya da blok eklemesi seklinde gergeklestirmektedir. Yapilan her islem
madenciler (miner) tarafindan kontrol edilmektedir. Madenciler bir nevi denetleme
mekanizmas1 gorevini Ustlenmektedir. Boylelikle tek bir defter degil birden fazla
defterde yapilan islemleri saklamaktadir. Olas1 bir saldirida tek bir hedef yoktur.

Boylelikle ag yapis1 son derece korunakli bir hale gelmektedir.

Blok zincir aym1 zamanda dagitilmis defter teknolojisi olarak da
isimlendirilmektedir. Dagitik defter sistemi, katilimcilari arasinda yiiriitiilen tim
dijital olaylar1 ve paylasimlar1 kamu veya 6zel defter kayitlarinin tutuldugu ya da
paylasildig1 bir veri tabani olarak nitelendirilmektedir. Halka agik gergeklesen her bir
islem sonucu, blok zincir sistemindeki katilimcilarin ¢ogunlugun oy birligiyle

dogrulanmasi ile bilgiler sabitlenir ve hi¢bir zaman silinemez. Kisacas1 dagitik defter
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teknolojisi, simdiye kadar yapilan her islemin kesin ve dogrulanabilir bir kaydini
icermektedir. Bu durum bir 6rnekle agiklanacak olursa; tenha bir yerde tutulan
kavanozun i¢inden bir parca kurabiye ¢almak ile bir pazar yerinde tutulan kavanozun
icinden kurabiye almak bir degildir. Pazar yerinde tutulan kurabiyeyi binlerce insan

gozlemler ve ¢alinmasina miisaade edilmez (Crosby vd., 2016: 8).

Dagitik defter teknolojisi bir nevi dijital koleksiyonu ifade etmektedir. Bu
teknolojiye “Diinya Capinda Defter” olarak nitelendirilmektedir. Diinya ¢apindaki bu
defter ayni verileri birden fazla yerde saklamayir bunu da, dijital yontemlerle
derlemeyi amaglayan teknoloji olarak isimlendirmektedir. Her bir kullanici
tarafindan tutulan muhasebe defterlerini, hesaplari depolayan bir veri tabani olarak
diisiiniilebilir. Hatta tapu ve evlilik belgelerinden egitim derecelerine ve dogum
belgelerine kadar genis bir perspektife sahip yasal bir belge olma 6zelligi
tasimaktadir. Benzer bir tanima gore ise de, merkezi bir veri tabanidir. Bilgisayar
korsanligi, yolsuzluk veya ¢okmeye karsi hassas bir sistemdir (Tian, 2017: 1-2).
Dolayisiyla dagitilmis defter teknolojisi ile mevcut bilgisayar tasarimlar arasinda ti¢
temel fark mevcuttur. Bunlar; yerel olmayan (yerellesme), giivenlik ve

denetlenebilirlik seklinde ifade edilmektedir.

Defter, ag gecmisinde gerceklesen her islemin bir listesini igerir. Bdylelikle
veriler her kullanicida mevcut olup saklanmaktadir. Blok zincire defter-i kebir
(bliylik defter) teriminin atfedilmesinin sebebi de buradan gelmektedir. Blok zincir,
tam manasiyla merkezi olmayan bir dijital kayit defteridir. Olusturulan her bir blok
bu defterin temsili bir yapragi gibidir. Birbirini izleyen ve kirilmaz parolalardan

olugsmaktadir (Atalay, 2018: 47).

6. Blok Zincir Tiirleri

Giiniimiizde yaygin olarak kullanilan blok zincir yapist {i¢ tiire ayrilmaktadir.
Bunlar; kamu veya acik (public), 6zel (private), kurul (consortium) seklinde
ayrilsalar da, bunlarin disinda 6zel olarak tanimlanan yapilar da mevcuttur (Lin ve

Liao, 2017: 419).
a. Kamu Blok Zinciri

Bu zincirin en bilinen 6rnegi Ethereum ve Bitcoin’dir. Zincirde yapilan iglemi
herkes kontrol edebilir ve dogrulayabilmektedir. Ayn1 zamanda fikir birligi siirecine

de katilim saglayabilir. Bu blok zincirde kullanilan konsensiiz algoritmalari; is ispati
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(Proof of Work-PoW), teminat kaniti (Proof of Stake-PoS) ve yetki verilen teminat
kanit1 (Delegated Proof of Stake-DPoS)’dur.

b. Ozel Blok Zincir

Zincirde diiglim sinirlamasi s6z konusu degildir. Her diiglimle bu blok zincire
katilinabilir. Katilimc1 olmak i¢in erisim izni gereklidir yani 6zel blok zincirde sinirl
erisim s6z konusudur. Bu tip blok zincir yapisin1 daha ¢ok sirketler tercih etmektedir.

Ozel blok zincirinde PBFT konsensiiz algoritmas1 kullanilmaktadir.
C. Konsorsiyum Blokajlar1

Bu zincir diiglim anlamima gelmekte olup, her ortak igin belli bir bolimi
tistlenmeyi ifade etmektedir. Her katilimei belirtilen kurallart temel alarak kendi fikir
birligi diiglimiinii segmektedir. Farkli islemler tarafindan yapilan yar1 kapali ag
seklinde de ifade edilebilir. Sisteme erisim ve katilim karari, kurul tarafindan
verilmektedir. Konsorsiyum blokajlarina 6rnek ise Hyperledger’dir. Bu baglamda
olusturulan blok zincir tiirlerini genis bir perspektiften gorebilmek adina Cizelge

3’de ifade edilmistir.

Cizelge 3 Blok Zincir Tiirleri ve Ozellikleri

Kamu Blok Zincir ~ Konsorsiyum Blok Zincir Ozel Blok Zincir Sistemleri
Sistemleri Sistemleri

Merkezilestirme  Merkezi degil Cok tarafli merkezi Merkezi degil

Dereceleri (Desentralize) (Desentralize)

Taraflar Herkese agik ittifak olmak konusunda Katilan kigilere merkez

anlasan belirli gruplara agik kontroller karar verir

Kredi Calisma ispatina Kollektif onaylamaya bagh Bireysel onaylamaya bagl

Mekanizmasi bagh

Kayit Durumu Tiim taraflar kayit ~ Goriisme ve igbirligi i¢inde Bireysel karara baglidir
tutar olanlar kay1t tutar

Tesvlik Zorunlu Se¢imlik Zorunlu degil

Mekanizmasi

One Cikan Kendi kredini Etkinlik ve maliyet Seffaflik ve izlenebilirlik

Avantaj kurabilme optimizasyonu

Tipik Ornek Bitcoin Tahsilat ve takas Denetim

Kapasite 3-20 kez/saniye 1000-10000 kez/saniye

Kaynak: Guo, Y., Liang, C., (2016), “Blockchain Application and Outlook in The Banking Industry”,
Financial Innovation, 2:24, DOI: 10.1186/s40854-016-0034-9, p. 9.

7. Blok Zincir’de Giivenlik ve Gizlilik

Blok zinciri bu kadar tinlii yapan hi¢ siiphesiz giivenlik hususudur. Defter-i
kebire bir islem kayit edildikten sonra degistirilemez olusu blok zincir yapisini
popliler hale getirmistir. Degistirilemez olusunun sebebi kendinden 6nceki blokla

baglantili olarak ilerleyisidir. Birbirinden ayrilmaz bir biitiin seklinde blok olusumu
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devam etmektedir. Bu sebeple bloklarin birinde yapilacak olan hasar engellenmis
olacaktir. Olusacak hasar ya da degisiklik sadece ilgili blokta diizenlenecek olup
diger bloklar1 etkilemeyecektir. Olast bir blok biitiinliigii bozuklugunda ise
madenciler onaylamayacak boylelikle zincir gegerliligini yitirecektir (Mendi ve
Cabuk, 2018: 19).

Aslinda blok zincir temelinde gii¢lii bir sifreleme yonteminin kullantyor olmasi
giivenlik acisindan son derece miithim bir husustur. Blok zincir giivenli bir matematik
ve algoritmaya baglidir. Sifrelemeyle, rasgele sayilarin ve harflerin olusturdugu
kombinasyon sonucu kisinin adresi veya kimligi yaratilmaktadir. Olusturulan adres
asla bir baska kisiye verilmez. Blok zincir yapisinda her birey icin farkli bir adres
veya kimlik wverilir ki, yapilan islemlerin kisiye 6zel oldugunu ve giivenlik

konusunun da tam da bu noktada devreye girdigini gosterilmektedir.

Glinimiizde kigisel veri giivenliginin artmasi ile beraber yeniden giindeme
gelen gizlilik ve mahremiyet konusu blok zincir sisteminde daha giivenli bir
konumdadir. Farzi misal, bitcoin vasitasiyla blok zincir yapisina girmek isteyen bir
kisinin gergek hayatta kim oldugunu, yalnizca ag yapisini inceleyerek bulmak
neredeyse imkansiz bir olaydir. Blok zincirde iizerinde yapilan her islem ig¢in
kriptoloji tabanli bir ag verileri tutar. Bu sebeple blok zincir yapis1 mutlak bir gizlilik
ve anonimlik (gercek kimlikten bagimsizlik) kisilere sunar (Usta ve Dogantekin,
2017: 40-41).

Satoshi Nakamoto aslinda bitcoini anlatirken diger taraftan da “yeni
mahremiyet modeli” olarak bitcoini One siirmiistiir. Satoshi Nakamoto’nun
makalesinde bu yap1 su sekilde anlatilmaktadir: “Bankacilik sistemi, kisilerin bilgi
erisimini ilgili taraflar ve ii¢lincii kisiler arasinda kalacak sekilde saglamaktadir. Ac¢ik
anahtar sisteminde ise, disaridan bir kisinin gerceklesen para transferlerini gorse bile
kimlerin arasinda oldugunu bulamamasin1 saglamay1 amaclamaktadir. Taraflarin
kimlikleri gizli tutularak islemlerin zamami ve miktarlar1 herkese agik bir sekilde

paylasilmaktadir”.

Gliniimiizde uluslarin kigilerin verileri saklama, kisisel verilerin ¢ogunun
hacklenmesi gibi durumlarla kars1 karsiya kaldigi goriilmektedir. Birgok uluslararasi
sirket, satig politikalar1 geregi daha fazla miisteri odakli, miisteriyi taniyip ona gore

iiriin ¢gikartmak i¢in kisilerden miimkiin oldugunca bilgi toplamaktadir. Toplanan
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veriler tam anlamiyla korunakli bir yerde durmamaktadir. Boylelikle milyonlarca

miisterisini riske sokan sirketler, verileri bir tiirlii glivence altina alamamaktadirlar.

Bu durum bir Ornekle agiklanacak olursa; en son yasanan Facebook
hadisesinde 1 milyar kisinin verilerine izinsiz bir sekilde erisildigi ifade edilmektedir.
Keza JPMorgen’m, Linkedln ve digerlerinin de yasadigi sikintilar da dikkate
alindiginda, siber giivenlik suglariyla ilgili miicadele herkesin giindeminde olmasina
karsin, ciddi bir sekilde bununla nasil basa ¢ikilacagi konusunda birgok sirket ve
hatta devletler gerekli tedbirleri almamaktadirlar (Atabas, 2018: 50). Blok zincir
teknolojisi glinlimiiziin en énemli sorunu olan kisisel verilerin nasil korunacagina da
bir ¢éziim sunmaktadir. Nitekim hukuksal alanda Avrupa Birligi (AB)’nin “veri
koruma reformu” ile Genel Veri Koruma Tiizligii de kapsamli diizenlemeyi
icermektedir. Tiirkiye’de 2016 yilinda Kisisel Verilerin Korunmasi Kanunu (KVVK)
yiiriirliige girmistir. Oyle goriiniiyor ki tam anlamiyla blok zincir teknolojisiyle

kisisel verilerin giivenligi saglanmaktadir.

Aslinda sorun merkezilesmeden kaynaklanmaktadir. Tek bir merkezde
saklanan veriler ciddi anlamda savunmasiz bir haldedir. Blok zincir yapisinda durum
tam tersi sekilde islemektedir. Bu teknolojinin devrimsel nitelikte olusu buradan
gelmektedir. Blok zincirde P2P agina dagitilmis bir bilgi defteri olarak veriler olasi
bir hata icermemekte olup bu sekilde saklanmaktadir. Bir hacker sisteme saldirida
bulunmak isterse kiigiik veri pargalarini toplamak ve hepsini bir araya getirmek igin
aynt anda birden fazla bilgisayara erisim saglamasi gerekmektedir. Bu durum
oldukga diisiik bir ihtimaldir. Hangi islemciye sahip olursa olsun, hangi cihazla bunu
gerceklestirmeyi planlarsa planlasin bir anda birden fazla bilgisayara saldirida
bulunamaz. Kisaca higbir blok zincire saldir1 olmasi durumu oldukga diisiiktiir. Yap1
geregi adem-i merkeziyetg¢i olusu bir aygitin basarisiz oldugu durumda tiim verilerin
baska bir yerde korunmasi hususunda devreye girer ve giivenli bir sekilde
saklanmaya devam eder. Blok zincir bu sayede son derece korunakli ve giivenli bir
yapt olarak tiim diinyayr kendisine katilmasi konusunda davetkar bir sekilde

cagirmaktadir (Atabas, 2018: 50-51).
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8. Blok Zincir Ag Mimarisi

Blok zincirin ag§ mimarisine gegmeden Once sistemin genel yapisini gérmek
gerekmektedir. Blok zincir yapisini olusturan Ozellikler asagida Sekil 2.4°de
verilmistir. Gortldiigii gibi blok zincir mimarisi altt unsuru biinyesinde

barindirmaktadir.

Defter-i
Kebir

Guvenlik

Gizlilik
Blok Zincir [
Teknolojisi |
Sifreleme

Fikir Birligi
Protokoli

Akilli
Sozlesmele

Sekil 4 Blok Zincir Mimarisinin Genel Yapisi
Kaynak: P.S.G. Aruna Sri, D. Lalitha Bhaskari, 2018, p. 418.

Bu yapmin olusumu en az ortaya koydugu avantajlar kadar énemlidir. Oyle ki
yapilan islemlerin nasil olustugu gibi bilgiler i¢in sistemin teknik agidan da bilinmesi

gerekmektedir.
a. Blok Zincir’in Teknik Yapi Taslar
i. Ag Yapisi

Diinya Ekonomik Forumu’na gore (The World Economic Forum) blok zincir,
bir araciya ihtiya¢ duymadan bir verinin iki kullanici arasinda dogrudan degis
tokusunu miimkiin kilan bir teknoloji protokolii seklinde ifade edilmektedir. Agdaki
taraflar sifreli kimliklerle anonim bir sekilde islemleri gerceklestirmektedir. Her bir
islem degistirilemeyen bir islem zincirine eklenir ve agdaki tiim kullanicilara
dagitilir. Blok zincir sisteminin dahil oldugu dagitik ag yapisinin yani sira merkezi ya

da ¢ok merkezli ag yapilar1 Sekil 5’de gosterilmektedir.
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" Baglanti

istasyon
Merkezilestirilmis Merkezi olmayan Dagitilmig
(A) (B) ©

Sekil 5 Merkezi, Cok Merkezli ve Dagitik Ag Yapilart

Kaynak: Paul Baran, “On Distributed Communications Networks”, The Rand Corporation, Santa
Monica, California, 1962, p. 4, https://www.rand.org/content/dam/rand/pubs/papers/2005/P2626.pdf,
Erisim Tarihi: 07.12.2021.

Merkezi ag sistemi, tek bir merkezden tiim alicilara ulagilabilen sistemi ifade
etmektedir. Cok merkezli ag yapisi ise, diigiimler arasi iletisimi saglayan birgok
sunucunun kullanicilarin yaptigr iletisimi belirtmektedir. Dagitik ag yapisi ise,
birbirleriyle siirekli etkilesim halinde bulunan ve bir hedefe kilitlenen sunucularin
olusturdugu yapidir. Daha giivenli ve hata oram1 daha diisiik olan bu yapiya, herkes
katilabilmektedir. Her ne kadar ag yapis1 dnemliyse bir o kadar da 6nem arz eden ve

sisteme giivenilirligini kazandiran unsur sifrelemedir.
ii. Kriptografi

Kriptografinin ge¢misi uzun yillara dayanmaktadir. Eski Misir, Antik Yunan
ve Asya’da gizli mesajlarin iletilmesinde kullanilan kripteksler, bu bilimin
temellerini olusturmaktadir. Kriptekslerin mucidi olan Da Vinci, zorla agildiginda ya
da yanlis kelime veya anahtarla kullanildiginda kripteks ic¢indeki bir sise sirkenin
mesaji yok edecek sekilde tasarlamistir. Giintimiizdeki bisiklet kilitlerini andiran
calisma prensibine sahip olan scytle sayesinde; Spartalilar tarafindan numaral
sifreleme mantigryla mesajlarini saklayabiliyorlardi. 2. Diinya Savasi’nda kullanilan

Alman Arthur Scherbius’un icat ettigi Enigma, sifreleme ve sifre ¢ozme makinasi
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olarak tarihteki yerini almaktadir. Glinlimiizde ise daha zor olan sifreleme, bilginin
korunmasi, saklanmasi i¢in bilgisayarlar araciligiyla Kriptoloji bilimi olarak
kullanilmaktadir (Inci ve Alper, 2018: 107-108).

Kriptoloji kelimesi eski bir Yunanca kelime olan “kryptos” kelimesinden
tiretilmis olup, kriptoloji gizlilik bilimi anlamina gelmektedir. Kriptoloji; haberlesen
iki veya daha fazla tarafin bilgi-veri aligverigini emniyetli olarak yapmasini saglayan,
temeli matematiksel ve zor probleme dayali tekniklerin ve uygulamalarin biitiini
seklinde ifade edilmektedir (Yalman ve Ertlirk, 2009: 218). Bir bagka tanima gore ise
de; bir verinin {i¢iincii kisiler tarafindan anlasilmayacak hale getiren teknoloji biitiinii
olarak tanimlanmaktadir. Kriptografi gizlilik, biitiinliik, bilgi giivenligi, kimlik
denetimi ve inkar edememe gibi Ozellikleri biinyesinde barindiran matematiksel
yontemleri igermektedir (Akleylek, Yildirim ve Tok, 2011: 713). Kriptografinin blok
zincirde iki aract mevcuttur. Bunlar; kriptografik (6ziit deger) fonksiyonu ve

asimetrik kriptografidir. Bu baglamda kriptografik hash fonksiyonu agiklanacaktir.
iii. Kriptografik Hash (Oziit) Fonksiyonu

Hash fonksiyonu herhangi uzunluktaki bir veriyi ya da ¢ok kisa bir veriyi sabit
uzunluktaki bir veriye doniistiiren fonksiyondur (Giiven ve Sahindz, 2018: 50).
Kriptografik hash fonksiyonunda, verilen girdi icin bir ¢ikti1 iireten fonksiyonlardir.
Verilen girdi kaynak diye ifade edilirken, ¢ikt1 ise onun 6ziit degeridir. Hash islevi ii¢
temel Ozellige sahip matematiksel bir isleve sahip olmaktadir. Birincisi, ayn1 kaynak
ayni ¢iktry1 verir yani kaynak neyse ¢ikti da kaynaga 6zgiidiir. Boylelikle 6ziit deger
bir nevi parmak izi niteligi kazanmaktadir. Bloklar olusurken bu parmak izi
niteliginde olan 6ziit deger ¢ok énemlidir. Ikincisi kaynakta bir degisiklik ¢iktinin
farkli ¢ikmasina sebep olmaktadir. Boylelikle ¢iktidan kaynaga gitmek imkansiz bir
hal almaktadir. Tek yonlii bir yapt s6z konusudur. Son olarak etkili bir sekilde
hesaplanmaktadir. Yani belirli bir giris kaynagi icin ¢iktinin asgari siiresi

bilinmektedir (Narayanan, vd., 2016: 23-24).

Ideal hash fonksiyonun bes 6zelligi vardir. Bunlar; aym girdi daima ayni giktry1
tiretmeli, foksiyon ¢ok hizli ¢ikti diretmeli, ¢iktiyr kullanarak girdiyi hesaplamak
miimkiin olmamali, mesajdaki en ufak bir degisiklik olmasi durumunda ¢ikt1 ¢ok
farkli deger alabilir ve farkli girdiler ayn1 sonucu iiretmemelidir (collision-free). Bu

Ozelliklere sahip bir hash fonskiyonu bloklar1 birbirine baglamasi sonucunda blok
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zinciri olusturacagindan kilit rol gorevi ilistlenmektedir (Giiven ve Sahindz, 2018:

50). Asagida Sekil 6°’da hash fonksiyon tiirlerine ait bir gorsele yer verilmektedir.

Hash
Tipleri

Modiiler

l _fBIIOk Aritmetik
o rBe elme Bazh
azh

MD
Teknolojisi

MASH-1
] MASH-2
RIDEMP-160

SHA-1

l SHA-256,
324,512

Sekil 6 Hash Fonksiyonu Tiirleri

Kaynak: Alexander Kolybelnikov, Infosecurity Seminar 6 Hash Functions, 26 Nisan 2014, 20 slayt
icinde 6., https://www.slideshare.net/kisttan/information-security-seminar-6,  Erisim  Tarihi:
20.12.2021.

SHA1 Hash 160 bit uzunlugundadir. NSA tarafindan 1995 yilinda
gelistirilmistir. SHA-256, Secure Hash Algoritmasinin kisaltilmasidir. Kriptografik
hash foksiyonunun bir iyesidir. SHA-256 bilinen en giivenli sifreleme
yontemlerinden birisi olmasi sebebiyle dijital para birimlerinin alt yapisinda

kullanilmaktadir (Islam, 2019: 16).
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Cizelge 4 Ozet Fonksiyonlarin Karmasikliklari

Algoritma Cikt1 Boyutu (bit) Carpigma hesaplama karmagikligi (bit)  Pratikteki karmagiklik (bit)

MD5 128 <64 128
SHA-1 160 <80 160
SHA-224 224 112 224
SHA-256 256 128 256

Kaynak: Yasar Giiltekin, Yetkin Bulut, “Bitcoin Ekonomisi: Bitcoin Eko-Sisteminden Dogan Yeni
Sektorler ve Analizi”, Adnan Menderes Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 3, Say1: 3: 86.

Cizelge 4’de goruldugi tizere en karmasik algoritmaya sahip olan SHA-256
algoritmasidir. Bitcoin’in kullandig1i algoritmanin bu yapi olmasmin sebebi girdi
verisinin bozulmadan ¢ikisinin saglanmasi ve disaridan gelecek miidahalelere kapali

olusudur.
b. Blok Zincir Yapisinin Calisma isleyisi

Blok zincir esas olarak taraflarca korunan ve sifrelenen islemlerden olusan

finansal islemlerin izlenmesi ve kayit edilmesi amaciyla kullanilmaktadir.

Nitekim bitcoin ya da diger sanal para birimlerinde oldugu iizere ayni
sistemden yaralanilmaktadir. Bu nedenle tiim islemler seffaftir ve herhangi bir
degisiklik yapildiginda kolayca fark edilebilir ve izlenebilmektedir (Banerjee, Lee ve
Choo, 2018: 156).

Bu baglamda asagidaki Sekil 7°de blok zincir yapisinin Bitcoin islem siireci
asagidaki sekilde gosterilmektedir. Bu siirecte elektronik imzalar zinciri seklinde
islemler gerceklesmek igin her transfer bir Onceki ve bir sonraki istemcinin

(kullanicinin) onay ve imzalarini istemektedir.

Kullanici 1 | Kullanicr 2 Kullanici 3 |
Genel Anahtar Genel Anahtar Genel Anahtar

O, Q,
fPe}’ -’)‘.}P
= v v
A A
Kullanici 0 Kullanici 1 Kullanici 2
Imzasi b 4 imzasi - imzasi
< 2>
; Q3
Kullanicr 1 & Kullanici 2 & Kullanici 3
Gizli Anahtar Gizli Anahtar Gizli Anahtar

Sekil 7 Bitcoin Islem Siireci

Kaynak: Satoshi Nakamoto, 2008, p. 8.
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Blok zincirin ¢alisma isleyisine bakildiginda verinin sisteme girilmesi ile es
zamanli olarak bir blok yaratilmasi ile siirecin bagladigr goriilmektedir. Bir blok,
islemin olusmasi ile beraber ayni anda sistemde yer almaktadir. A§ icinde yer alan
tim zinciri olusturan diiglimlere yayarak ¢ogalmasini saglar. Diigiimlerden biri blok
dogrular ki buna bitcoini uygulamasinda madencilik ismi verilir ve aga tekrar
yayarak cogalimi siirdiiriir. Diigiimler her seferinde blok zincirin biiyiimesini

saglayarak zincirler silsilesi olusmasi saglar (Karag6z Zeren, 2020: 30).

islemler aga bilgisayar SEIEEIS unceresen
slemler ag . . islemler blokzincir

iletilir islemi . - -
dosruls eklenir aga dagialir

Sekil 8 Madencilerin Blok Zincirdeki Islem Siras

dijital
clizdana
cinderilmesi

Kaynak: B. Muni Lavanya, 2016, p. 78.
i. Blok Zincir’de Bloklarin Olusumu

Blok zincir’de ag kullanicilar iglemleri; masaiistii uygulamalari, akilli telefon
uygulamalari, dijital clizdanlar, web servisleri vb. gibi yazilimlar iizerinden
gonderilmektedir. Yazilim bu islemleri blok zincir agindaki diigiim ya da digiimlere
gonderir. Gonderilen islemler daha sonra agdaki diger diigiimlere yayilir. Daha sonra
blok zincire yeni diigiim gelene kadar bir sira yayin diigiimii bekler. Yayimlama
diigiimii bir blok yayimlandiginda islemler blok zincire eklenir. Bir blok baslig1 ve
blok verisi igermektedir. Blok basligi, bu blok i¢cin meta verilerden olusmaktadir.
Blok zincir aginda adrese gonderilen dogrulanmis islemlerin bir listesini hazir bir
vaziyette bekletilmektedir. Herbir islem sifreli olarak imzalanmaktadir. Bu imzalama
islemlerine dijital varliklar sayesinde giris yapilarak 0zel anahtarlar vasitasiyla

olugsmaktadir (Yaga, Mell, Roby ve Scarfone, 2018: 15).

Ozel ve genel anahtarlar araciligtyla islem yapilmasmna izin verilen sistemde
baslangi¢c blogun olusumu olduk¢a 6nemlidir. Devaminda olusturulacak bloklar ilk
blogun verileri tizerine insa edilmektedir. Bloklara girilen veriler sifrelenerek bir sonraki

blogun olusumu igin zemin olugturmaktadir. Sekil 9°da bu durum gorsellestirilmistir.

Blok (1) Blok (2) Blok (3)

Sekil 9 1k Blok (Genesis) Kaydindan Sonra Birbirini Takip Eden Blok Yapist

Kaynak: Usta, Dogantekin, 2017: 29.
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Bir blok zincir, bir 6nceki blogun igerigini tagimakta olup bir 6nceki bloga atif
vererek ilerler. Dikey olarak iist iiste yerlesen bloklar ve ilk islev géren temel blok
(genesis blok) diye nitelendirilen blok yatay sekilde siralanir. Baslangi¢c bloguna

zinciri olusturan kisi tarafindan bir deger atfedilir.

Bu degerde genellikle 256 adet 0’dan olusur (Giiven ve Sahindz, 2018: 53).
Boylelikle kendi blogundaki bilgileri de saklayarak bloklar1 birlestirir. Blok zincirde
depolanan veriler “HASH” isimli sifreleme ile korunur. Her blok, i¢inde kendi

ebeveyne ait hash igermektedir.

Blogun bashigi SHA256 isimli sifreleme karma algoritma ile
tanimlanmaktadir. Boylelikle bir blok zincirinde ¢oklu aktaranlar isbirligi yaptiklar
icin dogrulanabilir ve kalici bir bilgi zinciri olusturulur. Tek basmna bloklar bir

devrim niteligi tasimamaktadir.

Blok 64 Blok 65 Blok 66 Blok 67
itilaf 64 itilaf 65 itilaf 66 itilaf 67
Karma blok 63 karma blok 64 Karma blok 65 Karma blok 66
islem 2163 islem 2267 islem 2371 islem 2475
islem 2164 islem 2268 ,»  islem2372 islem 2476
. , 5 _ e
Islem 2165 i Islem 2269 as® Islem 2373 Islem 2477
T

islem 2166 Islem 2270 islem 2374 islem 2478

isin kaniti 64 isin kaniti 65 isin kanit1 66 isin kaniti 67
Karma blok 64 Karma blok 65 Karma blok 66 Karma blok 67

Sekil 10 Bloklarin Birbirine Eklenerek Zincir Olusturmasi

Kaynak: Remzi Sahinoglu, “Blok Zincir Nedir, Nasil Calisir”, 2 Ocak 2019,
http://www.kaizen40.com/blok-zinciri-nedir-nasil-calisir/, Erigim Tarihi: 10.08.2019.

Zincirde yeni blok blogun olusumu i¢in iki veya daha fazla taraf arasinda
islemlerin olmas1 ve bu islemlerin onaylanmasi1 gerekmektedir. Bu islemlerin gergek
veya dogru oldugundan emin olmak icin de genellikle madenciler tespit etmektedir.

Sayet yeterli sayida madenci islem onaylarsa blok zincirin bir halkas1 olusmus olur.
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Blok zincir’de veri yapisi, islem bloklarinin sirayla bagli oldugu listedir.
Bloklar diiz bir dosya veya basit bir veri tabaninda saklanabilir. Her bir blok zincirin
kendine ait kurallar1 vardir. Bu kurallar ne kadar kullanish ne kadar amaca yonelik
olursa o bloga ilgi ve kullanma talebi yliksek olacaktir. Bloklar1 biiyiikliigii, blogun
bilgi alan1 (baslik, sifre, her bir kaydin parmak izi, zaman damgasi, nasil siralanacag,
blok dolunca ne yapilacagi, yeni blok iiretme sartlari vs.) gibi nedenler her bloga
ozgii olup bir kurali icermektedir (Giiven ve Sahindz, 2018: 44). Islemlerin
kaydedildigi bloklarin yapisi incelenecek olursa, bir blogun 5 alani mevcuttur.

Bunlar Cizelge 5’de gosterilmektedir.

Cizelge 5 Blok Konstriiksiyonu

Alan Adi Boyut Aciklama

Sihirli Say1 4 Byte “Asagidaki bir bloktur” anlaminda

Blok Boyutu 4 Byte Blogun biiylikligiint gosterir

Blok Basligi 80 Byte Cesitli alanlardan olusur

Kayit Sayaci 1-9 Byte Kag adet kayit (islem) oldugunu gosterir
Kayitlar Degisir Kaydedilen iglemler

Kaynak: Giiven, Sahinéz, 2018: 54.

Blok zincir yapisinda kotlii niyetli bir kisinin ag iizerinden blokla ilgili
degisiklik yapmak istemesi sonucunda hem islem yapmak istedigi blogu hem de

ondan sonra gelen tiim bloklarin degistirmesi gerekmektedir.

Oyleki kotii niyetli kisi bu islemi yapmaya calisiginda diinya iizerinde ayni
anda blok zincire yeni bloklar eklenmeye devam etmektedir.

Bu baglamda bu tarz saldirilarin gergeklesme olasiligi miimkiin degildir. Bir
blok zincirde islem yapildiginda gegirdigi asamalar asagida Sekil 11°de

gosterilmektedir.

29



L Sk ® A

BLOK #318.683 BLOK #318.684 BLOK #318.685

Sekil 11 Blok Zincirde Transfer Isleyisi ve Onay Siireci

Kaynak: Giines Yilmaz, Tayfun Siileyman Kog¢, “Kripto-Para Alim Satimi ve Madenciligi
Faaliyetlerinin Vergilendirilmesi Uzerine Bir Tespit ve Oneri, Vergi Sorunlar1 Dergisi, Say1: 364,
Ocak 2019: 30.

ii. Merkle Agac1 (Merkle Tree)

Merkle agaci blok zincirde bulunan her bir bloga ait, o bloktaki iglemlerin bir
ozetini icermektedir. Ikiserli ikiserli hesaplanan HASH degerleriyle olusan ikili bir
karma aga¢ olarak bilinen merkle agaci, biiyiikk veri kiimelerinin dogrulanmasi
seklinde ozetlenen bir veri yapisidir. Merkle agaci kriptografik karmalar iceren ikili
agaclar olarak adlandirilmaktadir. “Aga¢” terimi, bilgisayar literatliriinde bir

dallanma veri yapisini tanimlamak i¢in kullanilmaktadir.

Lakin merkle agaclarmin sekli kokii tepede dallar1 agagidaki sekildeki gibi bir

yapiy1 temsil etmektedir. Bu yapinin gorintiisti Sekil 12°de gosterilmektedir.
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Blok 11 #
Blok 10 #

Blok 05 #
Blok 08 #

Sekil 12 Merkle Agaci

Kaynak: Laura Julita, The Blockchain Teknology and Its Applications in the Financial Sector, 2017,
Aalto University School of Business Department of Economics, Bachelor’s Thesis, p. 8.

Blok zincirin en 6nemli unsurlarindan biri olan merkle agaci, iki gorevi ayni

anda yerine getirmektedir.

Birincisi, merkle kokii ikiserli hash degerlerinin elde edilmesiyle olustugundan,
herhangi bir degisiklik merkle kokiinii degistirecek dolayisiyla blogun bashigi ve
basligin HASH degeri degismis olacaktir. Bir sonraki blogun girdisi olan bu deger

degistigi i¢in sonraki bloklar da gegerliligini yitirmis olacaktir.

Tiim blogun HASH degerini almaktansa sadece blok bashiginin HASH
degerinin alimmas: yeterli olacaktir. ikinci gorev ise, islem teyitlerinin oldukga kolay

yapilmasini saglamaktir (Giliven ve Sahintz, 2018: 57-58).

Birtakim verilerle merkle agacinin nasil veriminin arttigina dair datalar Cizelge

6’da gosterilmektedir.

Cizelge 6 Merkle Agacinda Verimlilik

Islem Sayisi Yaklasik Blok Boyutu Karma olarak yol boyutu Bayt olarak yol boyutu

16 4 kilobytes 4 128 bytes
512 128 kilobytes 9 288 bytes
2048 512 kilobytes 11 352 bytes

65,535 16 megabytes 16 512 bytes

Kaynak: Antonopoulos, Mastering Bitcoin: Programming The Open Blockchain, p. 209.
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Merkle agacinda, 16 islemle 4 kilobaytlik bir bloga 128 baytlik bir alan
olusurken 65,535’lik isleme 16 megabytlik bir blok karsilifinda olusan alan 512
bayttir. Sayisal anlamda islem sayisi ¢ok hizli bir sekilde artarken karsiliginda
kapladigi alan islem sayisina gore oldukca diisiik olmaktadir. Buradan ¢ikacak sonug
ise aslinda islem sayisi arttikga merkle agaci daha da verimli hale gelip oldukca az
yer kaplayarak kullanim agisindan olduk¢a avantajli bir hal almaktadir. Aym
zamanda merkle agaclar1 tarafindan sik¢a kullanilan “Basitlestirilmis Odeme
Dogrulama (Simplified Payment Verification — SPV) diigiimlerin bloklara inmeden

O6demeleri dogrulama islemidir.

SPV, diiglimleri tiim islere haiz degildir. Tiim bloklara indirgenemedigi gibi
sadece bagliklarda islem gormektedir. Bir islemin bir bloga dahil oldugunu
dogrulamak igin, tiim islemleri bloklara indirgemek zorunda kalmadan kimlik
dogrulama yolunu merkle agaglar1 vasitasiyla yapmaktadir. Ornegin, ciizdaninda
bulunan bir adrese gonderilmek iizere gelen 6demeyle ilgili bir SPV diigiimii oldugu
dikkate alindiginda SPV diigiimii, sadece ilgili adresleri igeren islemler ile baglanti
kuracaktir. Teknik anlamda bilinmesi gereken bir diger husus ise blok zincirde

catallanma olay1dir.
lii. Catallanma (Forking)

Teknolojinin gilincellenmesi ya da yapilan bir islem sonucu degisiklik
yapilmasmin istenmesi sistem agisindan bakildiginda zor olabilir. Blok zincir
teknolojisinde de bir¢ok kullanici tarafindan olusan ag sisteminde her zaman ayni
fikir birliginde olunamayabilir. Blok zincir yapisi konsensiis mutabakat1 ile
saglanmaktadir. Mutabakat saglanamadigi durumlarda blok zincirde bloklar arasinda
tutarsizlik meydana gelmektedir. Bu durumun genel adina ¢atallanma denilmektedir.
Bir nevi blok zincir aginin iki par¢aya boliinmesi anlamina gelmektedir (Yaga vd.,

2018: 29). Bu durumun gorseli sekil 2.13’de verilmektedir.
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Blok zincir ¢atallanma

Eski N Eski N Eski N Eski
Kurallar |~ Kurallar Kurallar Kurallar
/'
7
Eski — Eski
Kurallar Kurallar
AN
AN
-
Yeni Yeni Yeni Yeni Yeni
Kurallar ~~ Kurallar ~ Kurallar *~ Kurallar ~* Kurallar

Sekil 13 Blok Zincir’de Catallanma

Kaynak: Jamie Redman, “A Simple Guide to What Bitcoin Forks Are and Why They Happen”,
Bitcoin.com, 2017, “Cevrimigi” https://news.bitcoin.com/a-guide-to-what-a-bitcoin-fork-is-and-why-
they-happen/, Erisim Tarihi: 10.12.2021.

Catallanma yasanmasinin sebepleri sunlardir;

e Madenciler mevcut yazilim mantiginda ya da ozelliginde yapilan bir
degisiklikte ayn fikirde degilse,

e Topluluk tiyeleri ve ¢esitli topluluk gruplart arasinda giiven eksikligi varsa,

e Protokol ve kurallardaki  degisimler sonucunda ¢atallanmalar

yasanmaktadir.

Blok zincir de olusan catallanmalar kimi zaman isteyerek olurken kimi zaman
mecburi olarak yasanmaktadir. Bu baglamda catallanma; goniillii (yumusak) catal ve

mecburi (sert) gatal olarak kategorize edilmektedir.
o  Goniillii (Yumusak) Catallanma

Blok zincirde kural degisikligi agdaki kullanicilarin ¢ogunlugu ile kabul
edilmektedir. Uygun bulunan kural hayata geger ve yeni zincir halkaya eklenmis
olur. Yapida sistem tarafindan geriye doniik olarak uyumlu bir degisiklik s6z konusu
olursa buna goniillii ¢atallanma (soft forking) denilmektedir. Goniillii ¢atallanma
sOyle bir Ornekle ifade edilebilir. Eger bir blok zincirin bloklarinin boyutu
kiiciiltmeye karar verilirse (1,0 Mb ile 0,5 Mb gibi), giincellenen diigiimler blok
boyutunu ayarlayip devam eder. Boylelikle normal islemler yapilmaya devam edilir
ve kural ihlali yapilmamis olur. Sayet giincellenmemis bir diigiim, 0,5 Mb’tan biiyiik
bir boyutlu blok olusturulacaksa, giincellesmis diigiimler bu islemi reddeder (Yaga
vd., 2018: 29-30).
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Goniillii catallanma

Yeni catalli Zincir

Eski zincir .

Blok 100 Blok200  Blok 300 Blok 400 Blok 500 Blok 600

Sekil 14 Goniillii Catallanma Olugumu

Kaynak: Raturi, 2018.
o Zorunlu (Mecburi, Sert) Catallanma

Mecburi ¢atallanma, blok zincirden yeni bir dal olusturan eski zincire geri
doniis olmayan kisaca eski dali eski yapan bir yazilim yiikseltmesidir. Mevcut biitiin
diigiimleri yeni siiriim i¢in gilincellemeye zorlar. Mecburi ¢atallanmanin en 6nemli
ozelligi eskiye doniik olmamasi ve yazilimin eski siirlimiine sahip olan diigtimlerin
yeni protokole gore ¢alismamasidir. Asagida sekil 15°de zorunlu gatallanmaya ait bir

goriiniim verilmektedir.”

Zorunlu gatallanma

Yeni g¢atalh Zincir

Eski zincir .

Blok 100 Blok200  Blok 300 Blok 400 Blok 500 Blok 600

Sekil 15 Zorunlu Catallanma Olusumu
Kaynak: Raturi, 2018.

Mecburi ¢atallanmanin en bilinen 6rnegi Ethereum’dadir. 2016 yilinda akilli
sO6zlesmeyle ile Ethereum tizerinden Decentralized Autonomous Organization (DAO)
kurulmustur. Korsanlar, sistemden yiiklii miktarda Ethereum g¢almislar ve acil alinan
kararla mecburi ¢atallanma yapilarak, Ethereum Classic (ETC) ve Ethereum (ETH)
olarak ikiye ayrilmistir. Bu catallanmalarin disinda sistem tarafindan olusan bir de

yetim bloklar mevcuttur.
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Iv. Yetim (Orphan) Zincir

Blok zincirde bir 6nceki blok bazen bulunmayabilir. Bu durumda s6z konusu
bloklara “yetim blok™ denilmektedir. Yetim blogun yasanmasinin sebebi birbirini
takip eden ve hizli blok iiretiminden kaynaklanan veyahut ag yapisinda yasanan
gecikmelerden olugmaktadir. Yapilan islemler ayri bir havuz yapisinda tutulmaktadir
(Usta ve Dogantekin, 2017: 129).

ikineil Zineir

Yetim Blek Havuzu

Sekil 16 Yetim Blok

Kaynak: Usta, Dogantekin, 2017: 129.
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I11l. KRIPTO PARALAR VE TEKNiK HUSUSLARI

A. Kripto Para Kavram

Yeni bir teknolojik yenilik olarak bu paralara ait bir tanimlama yapmadan 6nce
bu paralarin yaratilmasindaki altyapt 06zelligi olan kriptoloji kavraminin
aciklanmasinda yarar vardir. Kiiresel capta hizina yetismekte zorlandigimiz bir
sekilde gelisme gosteren iletisim teknolojileri bir¢ok faydayi beraberinde getirmekle
birlikte bazi sorunlar1 da beraberinde getirmektedir. Dijital mecralarda
gerceklestirilen her bir islemin giivenli bir sekilde yiiriitilememesi bu ortama olan
giivenin azalmasma endiselerin artmasina neden olmaktadir. Iste tam da bu
problemlere bir ¢6ziim Oneri olarak ortaya c¢ikan kriptoloji dijital mecralarda
gerceklestirilen islemlerin giivenli bir sekilde yapilmasi igin kullanicisi haricinde

erigsimi engelleyen bir devrim olarak karsimiza ¢ikmaktadir (Y1lmaz, 2007).

Brassard’a gore (1988), kriptoloji giiven algisinin olmadig1 alanlarda giivenli
iletisimi miimkiin kilan bir bilim hatta sanat olarak tanimlamaktadir. Kriptoloji, bir
mesajdan olusan verilerin belirli bir sistematik igerisinde sifrelenerek, emniyetli bir
ag kanaliyla yollanmasi, iletinin sadece muhatabr tarafindan ¢6ziimlenmesiyle
neticelenen akistir. Kriptoloji, en damitilmis sekliyle bir sifreleme disiplini olarak da
ifade edilebilmektedir (Akt. Sayimn, 2017). Saym’a (2017) gore, kriptolojiyi; veriye
ilisgkin  giivenliginin ve biitiinliiglinlin  saglanmas1 ile kimlik denetiminin

gerceklestirilmesi olmak tizere tig¢ temel fonksiyonu igerdigini belirtmektedir.

Kripto para giivenli islem gergeklestirmeyi garanti eden, fiziki niteligi
olmayan, ancak bir ag {izerinde kullanilabilen alternatif bir paradir. Burada bir
noktanin altin1 ¢izmekte fayda vardir; dijital ya da sanal paralar siklikla Bitcoin ve
altcoinlerle karigtirllmaktadir. Bitcoin ve altcoinler basli basina ayri birer para
birimleridir. Bu 6zelliklerinden dolay: hicbir devletin miidahalesi ya da denetimi
altinda degildirler. Kripto paralarin haricinde dijital ve sanal paralar, miistakil birer

birimi ifade etmemektedir (Carkacioglu, 2016: 8).
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Kripto paralarin denetimi blokzinciri altyapist ile saglanmaktadir ve heniiz
tasarim asamasindayken bir dizi sifreleme sistemleri yardimiyla bir kota dahilinde
kurgulanmaktadir. Daha en basinda dolasima girecek olan para miktar1 ve arz olma
sekli ile buna iligkin zamanlama belirlenmistir. Fakat klasik paranin kontroliinii
elinde bulunduran devletler ve onlarin uzantilari olan merkez bankalari ihtiyag
duymalar1 halinde piyasaya yeni para ihra¢ edebilirler. Ne var ki kripto para
tiretemedikleri gibi bunlarin sahiplerinin rizasi olmadan kripto varliklarina el dahi
koyamazlar. Geleneksel para birimlerine bagli olarak ¢ikarilan ve kriptografik bir
fonksiyonu bulunmayan elektronik paralarda ise saklama, transfer vb. diger
islemlerde merkezi nitelikte tigiincii bir kurum bulunmaktadir. Aslinda ifade edilen
bu tgiincti kurum, gergeklestirilen islemlerin giivenli bir sekilde devaminda ve
ithtiya¢ halinde dogrulugunun ispatlanmasindan sorumludur. Oysa ki kripto para

sistemlerde araci bir mekanizmaya ihtiyac yoktur (Ates, 2016: 356).

B. Tarihgesi ve Genel Ozellikleri

Kripto para kavrami, 2009 yilinda ilk kripto para birimi olan Bitcoin halka
acildiginda ortaya ¢ikmustir. Kripto para birimi, kriptografi ile glivence altina alinan
devredilebilir bir dijital varliktir (White 2015: 383). Bitcoin, 2008 yilinda Bitcoin'in
arkasindaki fikir ve teknolojinin tanitildig1 bir makale yayinlayan Satoshi Nakamoto
takma adi tarafindan yaratilmistir. Para birimi, finansal krize bir yanit olarak
olusturulmustur ve Nakamoto'ya gore ihtiya¢ duyulan sey "gliven yerine kriptografik
kanita dayal1 bir elektronik 6deme sistemiydi" (Nakamoto 2008: 1). Sonug, bireylerin
finansal aracilara ihtiya¢ duymadan anonim islemler yapmasina olanak taniyan esler

arasi bir elektronik ag olmugstur (Polasik ve dig 2015: 10).

Nakamoto'nun raporunun 2008'de yaymlanmasindan sonra, Bitcoin 2009'da
halka ac¢ilmis ve yeni Bitcoin olusturma ve iglemlerin dogrulanmas: siireci baglamistir
(White 2015: 384). Ancak, dijital para biriminin ilk islem gordiigii 2010 yilina kadar,
bir kisi 10.000Bitcoin karsiliginda iki pizza satin almistir. 2017'nin sonunda, bu 10.000
Bitcoin 100 milyon dolar degerindeydi (Polasik ve dig., 2015: 10).

2011 yilinda Bitcoin'in popiilaritesi artt1 ve alternatif kripto para birimleri
ortaya ¢ikmaya basladi (White 2015: 384).
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Bitcoin'in baslangicindan bu yana, diizenlenmemis kripto para birimlerinin
kullanilabilirligi ve sayisi, degisen boyut ve pazar payma sahip 2000'in {izerine

c¢ikarak katlanarak artmistir.

Kripto para birimlerinin fiyatinin yiiksek sekilde dalgalandigi bilinmektedir.
2013'te Bitcoin'in fiyat1 ilk kez birim basma 1000 $ 'a ulasti. Ancak kisa siire sonra

fiyat 300 $' a diiserek yatirimeilar i¢in biiyilik kayiplara yol acti (Marr 2017: 2).

2016’dan giiniimiize kadar Bitcoin fiyatlarinin degisimini gosteren grafikte de

goriildiigi iizere Bitcoin’in bugiine kadarki en yiiksek fiyat1 63.725,49 USD’dir.

G o (D wyasa  f Géstergeler ff] Finansallar () Sablontar 73 Alarm  4d Yeniden oynat [m] taydet ~ {8} 51 [B

©]

/ h =
% E]
o =
K
= ]
@ o
w
&
@ g
% i | R BT o
o] ! -
o n&,\ / = 57389.89. a
A
Y M e .
Ny Y\ P R
o ol ; s
sl T 459
o1« [N J £ 0 2 o
G 56 1A 34 6A B L5 ) )

Sekil 17 Bitcoin Fiyat Degisimi

Bitcoin'in icadi, ¢ok sayida yeni kripto para biriminin olusturulmasini tesvik
etmistir (Lee ve digerleri 2018). Bu kripto para birimleri benzer kriptografik
teknolojileri kullanmakla birlikte farkli algoritmik tasarimlar kullanir. Diger kripto
para birimlerine Ornek olarak Litecoins, Peercoins, Dogecoin, Counterparty,
Ethereum ve Ripple verilebilir. En biiyiik piyasa degerine sahip kripto para birimleri
olarak, Bitcoin, Ripple (XRP) ve Ethereum 6ne ¢ikmaktadir. Bitcoin ilk kripto para
birimidir ve bu nedenle blockchain teknolojisine bagl en popiiler 6rnektir (Crosby ve
digerleri 2016: 8). Kripto para birimleri hakkindaki literatiiriin ¢ogu, teknolojinin
arkasindaki islevselligi ve kripto para birimlerinin tarihini agiklarken 6rnek bir kripto

para birimi olarak Bitcoins kullanir.

Kripto para birimlerini tutmanin amaclart degiskenlik goéstermektedir.
Baslangicta Bitcoin'in amaglarindan biri, bir elektronik nakit bi¢cimi olarak ¢evrimigi
O0demelerde kullanilmasidir. Ayrica kripto para birimleri, uzun veya kisa vadeli

yatirrm amaglart veya spekiilatif amaglar i¢in bir degisim araci olarak
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tutulabilmektedir. Bitcoin, 2010'dan beri islem gormektedir, ancak baslangicta
spekiilasyon i¢in kullanilmistir. Ancak daha sonralart giinlik islemlerden tutunda,
sirketlerin birlesmelerinde kullanilmasina kadar genis bir kullanim alan1 olusmustur
(Raiborn ve Sivitanides 2015: 25). Buna ek olarak, kripto para birimleri,
diizenlenmis sermaye artirma siirecini ortadan kaldirdigi igin baslangi¢ sirketleri
(start up) tarafindan hizli ve kolay bir finansman kaynag: olarak kullamilan 1k Para
Teklifleri (ICO) i¢in de kullanilmaktadir (Peters vd., 2015: 2).

C. Kripto Paralarin Avantajlari1 ve Dezavantajlari

1. Avantajlan

Kripto paralarin genel anlamda avantajlarini su sekilde siralamak miimkiindiir
(Bunjaku vd., 2017: 36-37):

e Kiripto paralarda saat farki gdzetilmeksizin giiniin her saatinde islemlerin
yapilmasi yatirimcilar agisindan biiyiik bir avantaj olup alig-verisler anlik
ve ¢ok kisa stirelerde gergeklesmektedir.

e Kripto paralar kiiresel Olgekte islemlerini gergeklestirdigi icin giiniimiiz
bankacilik sistemine gore bankalar tarafindan alinan islem ticretleri kripto
paralarda ya hig¢ yoktur ya da ¢ok diisilk miktarda alinmaktadir.

e Kripto para gilivenliginin saglanmasi i¢in higbir bankaya gerek yoktur.
Ciinkii gilivenirligi blokzincir tarafindan saglanarak herhangi bir sorunun
ortaya ¢ikmasi engellenmektedir.

e Kripto paralarda araci kuruma gerek kalmadan islemler giivenilir bir
ortamda gergeklestirilmektedir.

e Iktisadi agidan degerlendirildiginde, geleneksel para birimlerinde enflasyon
riskinin bulunmasina karsin kripto paralarda bu oran c¢ok disiiktiir.
Piyasaya arz edilecek miktarin 6nceden belirli olmasi ve ona miidahale
edebilecek bir giiciin olmamasi enflasyon riskini ortadan kaldirmaktadir.

e Yapilan biitiin islemler kayit altinda tutulurken bilgiler giivenli bir ortamda

saklanmaktadir.
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2. Dezavantajlari
Dezavantajlari su sekildedir (Giinay ve Kargi, 2018: 64-65):

e Kripto paralarin devlet gézetiminden bagimsiz olmasi yasadisi faaliyetlerin
yiriitilmesine neden olmaktadir. Yasadis1 faaliyetlerden kasit; uyusturucu,
silah kacak¢iligi ve ter0rizme finansman saglamaktir. Ayrica devlet
kontroliinde olmamasi herhangi bir sikint1 ile karsilagildiginda yasal
dayanaginin bulunmamasi problemini dogurmustur.

e Fiyatlar genel seviyesinde meydana gelen artis ve azalislar kripto paralarin
ne kadar hassas ve kirilgan yapida oldugunu gostermektedir.

e Kiripto paralarin siirdiiriilebilirligi ve gelecekte ne olacagi konusunda
birtakim soru isaretleri barindirmas: kripto para piyasasina ayri bir
olumsuzluk katmaktadir.

e lslemler gerceklestirildikten sonra yapilan islemlerin iptal edilmesinin
imkansiz olmasi dezavantaj olarak degerlendirilmektedir (Bondarenko vd.,
2019: 12).

e Kripto para iretilmesi i¢in madencilik (mining) adi verilen islemin
yapilmasi gerekir. Yiksek islem giicline sahip bilgisayarlar ve karisik
matematiksel problemler ¢oziildiikkten sonra islem tamamlanmis olur.

Ancak bu siire¢ ¢ok fazla elektrik harcanmasi sorununa neden olmaktadir.

D. itibari Paradan Farki

Modern ekonomi, degeri tamamen nominal olan kagit para kullanir. Kagit
paranin giicli, altin veya giimiis gibi degerli madenlerden degil, hiikiimetin kagit
paray1 ekonomik islemlerde yasal 6deme araci ilan etmesinden gelmektedir. Emtia
paralar1 gercek degere sahipken, nominal paralar i¢in durum bdyle degildir. Yani

nominal paranin gercek bir degeri yoktur (Unsal, 2017: 569).

Kagit para basmak i¢in kagit kullanilmasinin nedeni maliyetinin son derece
diisiik olmasidir. Bu nedenle emtia para basiminda kiymetli madenlerin basimina
iliskin kisitlamalar kagit paraya uygulanmaz. Bu nedenle kamu otoriteleri,
amaglarima ulasmak icin para arzini belirlemekte 6zgilirdiir. Ancak s6z konusu
Ozgiirliikk, sonsuz ve simirsiz bir 6zgiirliik olarak degil, fiziksel kosullar i¢in gegerli

bir 6zgiirliikk olarak algilanmalidir (Aren, 1989: 30).
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Kripto paralar ise belirli bir merkezden baska bir merkeze kriptolojik
yontemlerle aktarilan paralardir. Ceviri giivenligi kriptoloji ile saglanmaktadir. Son
yillarin ilging para birimlerinden biri olan kripto para birimleri, devlet kurumlari
tarafindan degil, bireyler, kuruluslar veya sirketler tarafindan iiretilmektedir. Ayrica

kripto paralarin bir banka hesabinda tutulmasina da gerek yoktur (White, 2015: 383).

Cryptocurrency yepyeni bir alternatif para birimidir. Ayrica dijital ve
sanaldirlar. Kripto para birimleri, bankacilik sistemindeki paradan farkli olarak
merkezi olmayan bir yapiya sahiptir. Bu nedenle islemler blockchain adi verilen bir
sistem tarafindan islenir. Kripto paralar devletler veya sirketler tarafindan iiretilemez,
dolayistyla devlet merkez bankalari tarafindan basilan paralardan ayri diigtiniilmelidir

(Carkacioglu, 2016: 8-9).

Glinlimiizde kripto para birimlerinden her gegen giin daha fazla
bahsedilmektedir. Kripto paralar sadece bir 6deme araci olarak degil, ayn1 zamanda
bir yatirim araci olarak da kullanilmaktadir. Aslinda Tiirkiye Cumhuriyet Merkez
Bankasimin aldig1 kararla kripto paralarin 6deme araci olarak kullanilmasi
yasaklanmis, kripto paralar sadece alinip satilabiliyor (Odemelerde Kripto

Varliklarin Kullanilmamasina Dair Y 6netmelik, 2021).

Teknolojinin gelismesi ve dijitallesme nedeniyle gelecekte nominal kagit
paranin ortadan kalkacagi ongoriilmektedir. Evlimoglu ve Giimiis (2018), dijital
paranin kullanilmaz hale geldikten sonra yerine dijital para konulmasina iliskin
teorilerin seffafliginin  ve etkinliginin artacagini, vergi kacakg¢iliginin Oniine
gecilecegini ancak devletlerin senyorajdan mahrum birakilacagini; eksikliklerini de

ortaya ¢ikarmistir.

E. Kripto Para Madenciligi

Kripto para madenciligi, 6zel olarak gelistirilmis “Madencilik Makineleri” ad1
verilen makineler araciligiyla yapilmaktadir. Madenciligi yapilacak olan kripto para
ile 1lgili gergeklestirilen islemler, madenciler tarafindan dogrulandiktan sonra
toplanarak bir blok’a dahil edilir. Blok tamamlandiktan sonra blockchain defterine
eklenir. Blockchain defterine bir blok eklenme islemi tamamlanmadan Once,
¢Oziilmesi zor olan birtakim matematiksel bulmacalardan olusan blok igerisindeki

islemlerin ¢oziilmesi gerekir. Bu, bulmacalar ¢6ziildiikten sonra sistem blockchain
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defterine yeni bir blok eklenmesine izin vererek karsiliginda para ddiilii verir. Hangi
madenci blogun tamamlanmasini sagladiysa para 6diili sahibi sayilir. Boylece blok
eklenmesini saglayan madencinin hesabina madenciligi yapilan kripto paradan
onceden belirlenmis bir miktarda ge¢mis olur (Krishnan, Saketh, & Vaibhav, 2015:
115).

Kisacasi, madencilik islemleri, blockchain veri tabani iizerinde gergeklestirilen
islemleri dogrulanmasi ve dagitik veri defterine kayda gegirilmesini kapsamaktadir.
Madenciler, yaptig1 bu islemler karsiliginda sistem tarafindan odiillendirilerek kripto
para edinmektedir. BTC madenciligini géz dniinde bulundurdugumuzda, giiniimiizde
madencilik yapanlarin sayisindaki artisla beraber sistemin zorlasmasi ve enerji
tiketiminin giderek artmasi, BTC iiretimini zorlastirarak daha maliyetli hale
gelmesine neden olmustur. Dolayistyla kazang elde etmek te zorlagsmistir (Dilek,
2018: 18). Baglangigta BTC madenciligindeki 6diil 50 BTC ile baglamistir. Ortalama
her 4 senede bir, eklenen her 210.000 bloktan sonra 6diil miktar1 yar1 yartya inmistir
(Karatekin & Dingsoy, 2019: 126). 2021 yili itibariyala 6diil miktar1 6.25 BTC’ye
kadar inmis durumdadir (Tére, 2021). BTC toplam arzi 21 milyonu agmayacak
sekilde gelistirilmistir. 2025°te 20 milyona ulasmas1 6n goriilmekte olup, 2140’te ise,
BTC arzinin tamamen durdurulacagi planlanmistir (Dourado & Brito, 2014: 4).

F. Yapilan

Kripto para birimlerinin arkasindaki teknoloji, finansal aracilar olmadan esler
arasi islemleri miimkiin kilan dijital deger yaratmaya dayanmaktadir (Franco, 2015:
11). Bitcoin agi, her Bitcoin kullanicisinin bakiyesini igeren merkezi olmayan bir
deftere sahiptir (Franco, 2015: 14). Kullanicilar  biiyiik harf ve rakamlardan olusan
dizilerle tanimlanir ve islemler iki farkli “anahtar” igceren dijital bir imza ile korunur
(Crosby et al., 2016: 9). Kullanicilarin tanimlandig1 belirtilen say1 ve harfler dizisi,
sifreleme anahtarmin genel kismidir. Anahtarin 6zel kismi sadece sahibinin
kullanimina yoneliktir (Franco, 2015: 14). Para harcamak i¢in kripto paranin sahibi,
0zel anahtara sahip oldugunu kanitlamalidir (Crosby et al., 2016: 9). Bu hem alicinin
hem de saticinin kimliginin sifrelenmesini ve kisisel bilgilerin bagka kimseyle
paylasilmamasini saglar (Murphy et al., 2015: 3). Bitcoin islemlerinde {igiincii taraf
aracilar yoktur, alici ve satict dogrudan etkilesime girer (esler arasi), ancak kimlikleri

sifrelenir. Kripto para birimlerinin olasi ¢ifte harcamasini diglayan bir sisteme ihtiyag
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vardir. Cift harcama etkisi, bir kiginin ayni1 paray1 birden fazla harcama riskini
tasimasi anlamina gelmektedir (Yilmaz ve Hazar, 2018: 323). Bu sorun blok zinciri

teknolojisi olarak bilinen bir mekanizma ile ¢6ziilmiistiir (Crosby vd., 2016: 9).

Blok zinciri teknolojisi ayrilmaz bir sekilde bitcoin ile baglantilidir ve bitcoinin
nasil calistigi ile agiklanabilir (Crosby et al., 2016: 9). Blockchain teknolojisi,
cevrimigi olarak yapilan herhangi bir dijital varlik islemi igin gegerlidir. Bitcoin
aginda yayinlanan yeni islemler, son islem blogunda periyodik olarak gruplandirilir
(Bohme et al., 2015: 217). Yetkisiz islemlerin eklenmemesini saglamak icin bloklar
en son yayinlanan bloklarla karsilastirilir. Bu, bir dizi blok veya bir blok zinciri
olusturur. Islem kayitlarmin, tiim Bitcoin sisteminin omurgas: olduklari i¢in pratik ve
giincel olmas1 gerekir. Kullanicilart yardim etmeye tesvik etmek igin Bitcoin sistemi,
onceden var olan blok icerigine dayali olarak matematik bulmacalarini ¢dzebilen
kullanicilara Bitcoin saglar. Kullanict bir bulmacayr ¢6zdiigiinde, ¢oziimiin
tamamlandig1 Is Kaniti'n1 iceren bir blok génderir ve énceki tam bloga baglant: verir.
Diger kullanicilar, bekleyen yeni islemleri iceren yeni bir blokla devam etmeden
once karar1 onaylamahdir. Bu isleme "madencilik", ¢oziimii onaylayan kullanicilara
ise "madenciler" ad1 verilir (Béhme vd., 2015: 17). Yaklasik her on dakikada bir yeni
islem dizileri eklenir. Ancak madenciler siirekli olarak islem bloklar1 eklemek ve
onceki islemleri olusturmak i¢in c¢alisiyorlar. Bitcoin madenciligi 6nemli bir yatirim

gerektirir.

Merkezi sicil yapisinda gergeklestirilen tiim islemler, merkezi otoritenin veya
finansal aracinin kontrolii ve kayitlari altinda gergeklestirilir. Bu sistemde aracilarin
varligi, islem maliyetlerini artirmakta ve islemlerin ytiriitiilmesi sirasinda yetkililerin

denetimini gerektirmektedir.

Dagitilmis bir defter yapisinda, herhangi bir merkezi otorite tarafindan gozetim
ve arabuluculuga ihtiyac yoktur. Islemler kisiden kisiye yapilabilirken, kayitlar seffaf
ve degismez bir sekilde bir¢ok yerde saklanabilmektedir. Herhangi bir nesne ile ilgili
bilgilerin kaybolmasi durumunda diger kullanicilarin bilgileri gilivenli bir sekilde

saklanir.

Sistemde gerceklesen islemler eslere iletilir. Diger esler gelen verileri
degerlendirir ve dogru olup olmadig1 konusunda anlasarak olusturacaklar1 yeni veri

bloklarina eklerler (Unal ve Kocaoglu, 2018: 56).
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Sekil 18 Kripto Paranin Calisma Mantigi
Kaynak: Croshy 2016: 10.

Sekilde goriildiigii gibi. A sistem tizerinden B'ye para gondermek istediginde,
bu istek giiglii bilgisayar sistemleri ile sistemin diger kullanicilarinin veritabanlarina
ulagir. Sistem kullanicilarindan biri, sistem tarafindan tanimlanan bu sifre sayesinde
sistemdeki diger kullanicilar bu komutu onaylar ve yeni bir blok olusturulur.
Olusturulan blok zincire dahil edilir. Blok zinciri teknolojisi sayesinde kisi ve tiizel
kisilere ait tlim bilgi ve belgeler dijital tanimlayicilarda saklanmakta ve dogru kisi ve
kurumlara aktarilabilmektedir. Bu, daha diisiik islem maliyetleri ile birgok farkli
kurumdan bilgiye erisim saglar. Blockchain teknolojisi sayesinde yerel ve kiiresel
O0deme sistemleri daha verimli kullanilabilir. Aslinda blockchain ve akilli s6zlesmeler
sayesinde bir igletmenin ihtiyag duydugu sermaye diinyanin herhangi bir yerinden

transfer edilebilir.

G. Kripto Para ve Teknolojileri

Kripto para birimleri ilk kez 2008 yil1 igerisinde Satoshi Nakamoto araciligiyla
Olusturulan “Bitcoin: A peer-to-Peer Electronic Cash System” isimli bildiri ile
beraber olusturulmustur. Bu durum sonucunda ilk olusturulan kripto para birimi
Bitcoin piyasa igerisinde yer almaya baslamistir. Bu para birimi, sanal paralar
bakimindan lider ve yol goOsterici gorevi iistlenmis zaman gectikge igeriginde

degisiklikler ve diizenlemeler gergeklestirilerek Bitcoin’e benzer bir¢ok kripto para
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birimi ortaya ¢ikmistir. Bitcoin haricinde ortaya ¢ikarilan tiim kripto para birimleri,
Bitcoin’e benzetilerek ve Bitcoin’in alt para birimleri olarak olusturulmalari

sebebiyle, Altcoin seklinde ifade edilmektedirler (Aslantas Ates, 2016: 360).

Giliniimiizde binlerce Altcoin para birimi piyasa igerisinde yer almaktadir. Her
gecen zaman diliminde piyasa igerisine isimleri birbirinden farkli yeni Altcoin para
birimi dahil olmaktadir. Altcoinler igerisinde Ethereum, Litecoin, Ripple adli paralar
farkli para birimlerine gore piyasa icerisinde daha ¢ok séz sahibidirler. Bu duruma
karsilik Altcoin’lerin ¢ogunlugu halihazirda bulunan kripto para birimi sistemleri ile
timiiyle benzerlik gostermesi nedeniyle kripto para sistemi tarafindan kabul
goriilmemekte ve zamanla yok olmaktadirlar. Piyasada yer almay1 ve faaliyetini
siirdlirmeyi basaran Altcoin’lerin degeri Bitcoin araciligiyla belirlendiginden
Bitcoin’den kaynaklanan piyasa tutarinda olusabilecek hareketliliklerden tiimiiyle

etkilendigi gortilmektedir (Aslantas Ates, 2016: 360).

Kripto para birimlerinin giin gectikce giderek arttig1 goriilmektedir. Kripto para
cesitleri icerisinde Oncelikli olanlar ele alinacaktir. Ancak bu kisimda tanimlanan
kripto para birimleri haricinde piyasa igerisinde faaliyetini siirdiiren 8 binden fazla

kripto para ¢esidinin bulundugu 6zellikle belirtilmektedir.

1. Bitcoin (BTC)

Bitcoin, kripto para birimleri arasinda ilk ortaya ¢ikan ve kullanimi en yogun
olan para birimidir. Dolayisiyla bu para birimi kripto para birimleri dahilinde detayli
bir bicimde ifade edilerek tanimlanmas1 6nem tasimaktadir. Bu para birimi, giivenli
kriptolama yontemiyle olusturulmus ve blockchain seklinde ifade edilen veri
teknolojisi kullanan, ayristirilmis aglar araciligi ile aktif bir sekilde faaliyet gosteren
kripto para birimlerinin Onciisii ve en yogun kullanilanidir. 2008 yili igerisinde
Satoshi Nakamoto araciligiyla olusturulmus ve agik kodlu, yazilim altyapili bir aktif
para birimi seklinde agiklanmaktadir. 2009 yili igerisinde Genesis Blogun’un
olusturulmasi ile maden islemleri ve transfer faaliyetleri kullanilabilir duruma
getirilmistir. Bitcoin’de transfer veya ddeme faaliyetleri, BTC veya XBT semboliiyle
gosterilirken blockchain seklinde adlandirilan herkesin gorebildigi  defterlere
aktarilmaktadir. Gergeklestirilen transferler, kimseye ihtiya¢ duyulmadan taraflar
arast bir ag araciligiyla yapilmaktadir. Merkeze bagliligi bulunmayan bu para

biriminin faaliyetlerinde, gondericinin ve alicinin kim oldugu bilinememektedir. Bu
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durumda tiim giivenlik 6nlemleri saglanirsa hesap bireyin kontrolii altinda kalacaktir

(Hayes, 2017: 1309).

Bitcoin ile ilgili 6nemli bir faktoér olarak Bitcoin’in kendi igerisinde en fazla
yliz milyon alt birim degerine béliinebilmesidir. Bu durumda minimum Bitcoin
birimi 0,00000001°dir. Kripto para piyasasit igerisinde bu minimum ve
ayrigtirllamayan para birimine Bitcoin’in kurucusu Satoshi seklinde adlandirmigtir
(Giiltekin, 2017: 101). Kesin olarak bilinmemekle birlikte Bitcoin kullanicilari
araciligiyla siirekli olarak islem yapilan farkli Bitcoin alt birimleri de yer almaktadir.

Birbirinden farkli Bitcoin alt birimleri asagidaki Cizelge 6’da agiklanmustir.

Ida (2017)’da Bitcoin’in dzelliklerinden yola ¢ikarak bu para biriminin paray:
bir amag¢ olma halinden c¢ikararak ara¢ durumuna getirdigini belirtmis ve Bitcoin’i

asagidaki sekilde 6zetlemistir. Bitcoin;

e Sanal bir haldedir ve fiziki karsilig1 yoktur.

e Bu para birimi, ag icerisine baghdir ve merkeze baglilig1 yoktur. Taraflar
arasi dijital para transferi gorevi lstlenir.

e internet ag bulunan bir bdlgeden 6deme islemlerinin yapilabilmesine
imkan saglar.

e Araci veya komisyoncusu yoktur.

e Acik kaynak kod ile tasarlanmistir ve herkese yoneliktir. Bu para birimini
kullanan herkes sistemin sahibidir. Kisisel clizdana herhangi bir miidahale
s0z konusu degildir.

e Bir¢cok tlkede kullanilmaktadir ve zaman gectikce giderek kullanimi
artacaktir.

e Herhangi bir kullanim sart1 veya sdzlesme tarzinda bir sinirlandirict durum
bulunmamaktadir.

e Tiim kripto para birimlerinde yer aldig1 gibi bu para birimi de maden islemi
yapan kullanicilar araciligiyla olusturulmaktadir.

e Bu para biriminin olusturulacag: toplam adet 21 milyon kapsamindadir. Bu
adet 21 milyon’a ulastiginda tiretim gergeklestirilmeyecektir.

e Gergeklestirilecek iiretim sayist belirli oldugundan dolay1 iiretim hizi
kontrol altinda tutulmaya ¢alisilmaktadir. Bunun yaninda bu para biriminin

olusturulma hizinda etkili olan ve ag icerisindeki iiretim miktarina gore
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tespit edilen zorluk diizeyi, belirli kurallar ¢ercevesinde devamli olarak
diizenlenmektedir. Zorluk diizeyinin diizenlenmesi her saat basi alt1 blok
ayristirilmasin1 garantilemek ve aninda Bitcoin olusturulmasin1 6nlemek
amaci ile gergeklestirilmektedir.

e Bu para birimine sahip olan herkesin aktif bir clizdan hesabi vardir.

e Bu para biriminde yapilan islemlerde benzersiz bir imza yOntemi
kullanilmakta ve sirastyla maden islemi gerceklestiren kullanicilar
araciligryla kontrol edilerek dogrulanmaktadir. Bunun sonucunda bir
Bitcoin’in iki defa kullanilmasi ve tekrar eden transfer engellenmektedir.

e Bu para birimi ile {iriin satis1 gerceklestirilebilmesi adina herhangi ek bir
O0deme tutar1 bulunmamaktadir. Bitcoin; Euro, Dolar, TL gibi piyasada

bulunan para birimlerine ¢evrilebilmektedir.

2. Ethereum (ETH)

Ethereum’un Beyaz kitab1 adli ¢alismanin sahibi Vitalik Buterin tarafindan
yayinlanmasi ile beraber Ethereum tanitilmistir. Bu para biriminde clizdanlar 20
bayt’lik bir adrese sahip olup icerisinde dort alan bulundurmaktadir. Bu alanlar su
sekildedir; her transferin bir kez yapilabilmesi i¢in kullanilan sayag, hesap igerisinde
bulunan bakiye, clizdana 6zel sozlesme kodu ve depolanabilmedir. Ayrica akilli
s0zlesmeler yapilabilen blok altyapili bir platformdur. Bu platform Ether seklinde
tanimlanan para biriminin altyapisim1 olusturmaktadir. Ether, Ethereum blokzinciri
icerisinde yer alan bir para birimidir ve transfer tutarlarii 6demek igin
kullanilmaktadir. igerisinde iki farkli ciizdan barindirmaktadir. Bu cilizdanlardan ilk
olan1 6zel anahtarlar araciligiyla hakimiyet kurulabilen ve harici bir sekilde sahip
olunabilen ciizdanlar Ikincisi ise, sdzlesme kodlar1 ile hakimiyet kurulabilen
sOzlesme hesaplarindan olusmaktadir. Harici bir sekilde sahip olunabilen hesabin
kodu olmamakla beraber kullanicilar gergeklestirecekleri islemleri olusturup ve
imzalayip harici bir gsekilde hesabi bulunan bir baska kullaniciya mesaj
gonderebilmektedir. Sozlesmeli hesap igerisinde yapilan her islemde siirekli bir
kodun aktif oldugu mesaj1 alindiginda igerisindeki depolama birimine okuma, yazma
ve mesajlar1 gonderme veya sirasi ile sozlesmeler yapilmasina izin verilmektedir

(Buterin, 2014: 13).
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Ethereum’da para transferi GAS aracilifiyla gerceklesmektedir. GAS,
Vitalik’in ¢aligmasi igerisinde su sekilde agiklanmistir; transferin yapilacagi hesaba
aktarilmasi i¢in kullanilmasi gereken yakit olarak ifade edilmistir. GAS, hesaplama
arac1 yardimi ile transferin ne kadar siire igerisinde gerceklesecegini ve harcama

miktarini hesaplatan birimdir (Atabas, 2018: 175).

Ethereum para birimi Bitcoin’den sonra en biiyiik piyasa hacmine sahip olup,
blockchain teknolojisi igerisinde olmasi ve merkezi altyapiya bagimli olmamasi gibi
Ozelliklerden Bitcoin ile benzer goriiniim sergilese de igerisinde barindirdigi
ozellikler Bitcoin’den farklidir. Bunun sonucunda Bitcoin’de her blok 10 dakika
icerisinde olusurken Ethereum’da bloklar 15 saniyede olusmaktadir. Bu ozellik
Ethereum’un piyasa igerisinde yer almasindaki Onemli amaglarindan biri olarak
belirtilmistir. Bagka bir agidan Ethereum’da farkli olarak bir dogrulama algoritmasi
yani Ethash kullanilmakta ve maden islemlerinde Bitcoin’den farkli olarak ekran
kartlariin (GPU) giiciinden faydalanilmaktadir. Bitcoin’de {iretim miktar1 21 milyon
adet ile sinirli iken Ethereum’da {iiretim miktar ile ilgili herhangi bir kisitlama
bulunmamakta olup 1 yil igerisindeki tiretimi 18 milyon adet olarak belirlenmistir.
Bahsedilen tim bu durumlarin yaninda bu para biriminin Bitcoin’den dnemli farki
olarak akilli sdézlesmeler protokoliinii kullanma 6zelliginin bulunmasidir (Yavuz,

2019: 20).

3. Ripple (XRP)

2012 yili igerisinde Chris Larsen’in ortaya ¢ikardigi Ripple, Ethereum’dan
sonra en biiyiik piyasa hacmine sahip bir Altcoindir. Piyasa icerisinde yer alan diger
kripto para birimlerinden daha diisiik bir fiyat seyri izlemis olmasina ragmen 2017
yil1 igerisinde ylikselis gostermis ve bunun sonucunda kurucusu, diinyanin en zengin
14. insan1 olmustur. Bu para biriminin olusturulma amaci, bankalarin ve miisterilerin
gerceklestirecegi transferleri kolay bir duruma getirmektir. Bunun sonucunda diisiik
masraflar ile para transferi gergeklestirilmesine imkan saglamaktadir. Ripple’in
transfer ticreti 0,0011 dolardir ve Bitcoin para biriminden daha diisiik bir transfer
ticreti bulunmaktadir. Bu para biriminde 5 veya 10 saniye igerisinde transfer
yapilabilmekte ve yapilan transferler gonderici ve alici tarafindan siirekli olarak
incelenebilmektedir. Bu avantaj sayesinde isletmeler tarafindan tercih edilmektedir

(Kesebir ve Giinceler, 2019: 613).
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Ripple, diger kripto para birimlerine gore blockchain teknolojisi
kullanmamakta ayrica Bitcoin para biriminden bagimsiz bir yap1 0Ozelligi
bulunmaktadir. Merkezi bulunmamakla beraber uzlasma protokoliine sahiptir.
Ripple’da tiretim ve dagitim asamasi igerisindeki laboratuvarlar araciligiyla
gerceklestirilmektedir. Bu para biriminin  %20’lik dilimi Ripple isletmesinin
sahiplerindeyken %25°lik kismi ise igerisindeki laboratuvarlarindadir. Bu
paylagimlar sonucu kalan %55’lik kisim dagitim yapmak amaci ile kullanilmakta
olup agm giderek biiyiimesine yardimci olmaktadir. Ayrica Ripple igerisindeki
defterler olusturuldugu giinden itibaren gilinlimiize kadar gecen siire¢ igerisinde
stirekli olarak kapatilmakta ve her saniye basinda yaklasik 1500 islem yapilmaktadir.
Bu o6zelligiyle diger kripto para birimlerinden daha hizli bir sekilde 6demeler
yapilabilmekte olup, nadirde olsa farkli ticari para birimleri transferlerinde araci
gorevi lstlenmek ve olusabilecek bir saldiri durumunu 6nlemek amaci ile hizmet

sunmaktadir (Yumusaker, 2019: 1016-1017).

4. Tether (USDT)

Kullanicilari, bu token para birimini Bitcoin’in yiiksek volatilitesinden
korumak amaciyla olusturmus ve bu Ozelligi sebebiyle NuBits para birimine
benzetilerek farkli kripto para birimleri tarafindan desteklenmektedir. Bu duruma
bagli olarak Tether, Amerikan dolar1 ile islem gormektedir. NuBits’e benzetilen
USDT, NuBits para birimi gibi harcanamamaktadir. Ayica blokzinciri
bulunmamaktadir. Cogunlukla giinliik transferler veya Bitcoin’in volatilitesinden bir
siireligine uzaklagsmak isteyen kisiler tarafindan tercih edilmektedir (Demartino,
2018: 339). Yabanci borsalara gergeklestirilen transferlerin uzun siirmesi, oldukga
maliyetli ve zor olmasi gibi durumlardan dolay: kullanicilar Tether’i bu borsalarda
yogun bir sekilde kullanmaktadir. Transfer islemi gergeklestirenler belirli bir siire
kripto para kullanmak istemediklerinde mevcut olan bakiyelerini dolarda
bekletebilmektedirler. Bu durum sonucunda bazi olumsuzluklarin gergeklesmesi de
mimkiin olmaktadir. Bu olumsuzluk Tether para birimi tutarinin dolara
sabitlenemeyip ¢okme riski tasimasidir. Bu duruma bagh olarak piyasa igerisinde yer
alan oyuncular; herhangi bir bolgeden kripto para birimleri igerisindeki faaliyetleri
diizgiin bir sekilde gergeklestirdigini diisiinenler ve seffaf bir yapiya sahip olmayan
diizensiz tutarlar sergilemesi sebebiyle kripto para piyasasini diislinenler olarak ikiye

ayrilmislardir. USDT ile ilgili olumsuz diisiinceleri olan kullanicilar USDT igerisinde
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yasanabilecek bir ¢okme durumu olmasi halinde geriye kalan tiim kripto paralarin
ciddi derecede olumsuz etkileneceginden siiphelenmektedirler (Giiven ve Sahindz,

2018: 132).

5. Dogecoin (DOGE)

Litecoin para birimi icerisinde en ciddi yapiya sahip kripto para birimi olarak
belirtilse de 2013 y1l1 igerisinde ortaya ¢ikarilan Dogecoin para birimi en ciddiyetsiz
kripto para birimi seklinde belirtilmistir. Bu para birimi bir saka diisiincesi ile
olusturulduktan sonra piyasa icerisinde tutunabilme ve gelisme 6zelligi gostererek
ilgi toplamaya baslamistir. internet iizerinde Shiba Inu cinsi bir kdpegin fotografi, bu
para biriminin sembolii olarak belirtilmektedir. DOGE para biriminin kurucusu Billy
Markus’un Japonya iilkesine ait olan bu cinsten 6rnek alarak Dogecoin’in semboliinii
olusturdugu belirtilmektedir. Bu para birimini ilk benimseyen kullanicilara yararli bir
firsat sunmasi diisiincesiyle ilk bastan itibaren yiiksek oOdiil tutarlar1 saglamis bu
sebeple de coin’in uzun bir siire piyasa igerisinde tutunamayacagi diisiincesine yol
acmustir. Ayrica Dogecoin “sisir ve bosalt” para birimi seklinde piyasada yer almasi
sebebiyle tartismalara yol agmustir. Bu duruma karsilik olarak piyasa igerisinde

faaliyetini halen siirdiirmektedir (Demartino, 2018: 326).

Dogecoin’e karsi talebin giderek artmasinin 6nemli sebepleri bulunmaktadir.
Scyrpt (anahtar tliretme fonksiyonu) sistemini kullanarak herkes tarafindan
gergeklestirilebilecek madencilik faaliyetlerine izin vermektedir. Bunun yaninda
piyasa icerisine dahil oldugu ilk andan itibaren ani ylikselis gostermesi de bu para
birimine olan talebin artmasina sebep olmustur. Piyasada halen yer almasina ragmen
elestiriler devam etmektedir. Elestirilerin devam etmesinin en bilyiik sebebi olarak
2015 yilinda gergeklesen hacker saldirilar1 sonucu birg¢ok kullanicinin hesabindaki
kripto para biriminin yok olmasindan kaynaklanmaktadir. Bu durum sonucunda
Dogecoin Tanitim Vakfi araciligiyla ilk defa gergeklesen “Save Dogemas” isimli bir
sistem faaliyete gecirilmis ve bu sistem sayesinde magdur kullanicilara coin dagitimi
yapilarak magduriyet hafifletilmeye c¢alisilmistir. Bu sayede Dogecoin’e karsi ilgi,
giiven ve tanmirhk giderek artmaya baslamistir. 2015 yilinda degerinin Bitcoin para
birimine yakin olmasi sebebiyle giiven giderek artmis ve Kanada’nin Voncouver
kentinde ATM’lerinin kurulmasi ile beraber kripto para piyasasi igerisinde énemli bir

yere sahip olmustur (Akcan, 2018: 152-153).
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6. Tron

Tron kripto para birimi aslinda agik kaynak kodlu, herhangi bir merkeze baglh
olmayan diinyanin her tarafindan erisim imkanina sahip kiiresel bir eglence
platformu olarak belirtilmistir. Akilli s6zlesme protokolii ile birlikte eglenceyi esas
alan platforma herkes Ozgilirce igerik olusturup yiikleyebilir, saklayabilir,
yayinlayabilir ve icerikleri kullanabilmektedir. Platform iiyelik sistemi ile ¢aligmakta
olup igerisinde sosyal medya, i¢erik yonetimi, online oyunlar, online bahis ve online
kumarhane gibi uygulamalar1 barindirmaktadir. Platforma katilan kisiler
olusturduklart  igeriklerin  kullanilmasina  bagli  olarak  dijital  varliklar
kazanmaktadirlar. Sistem kazanilan bu varliklarin halka arzina olanak saglayan bir

alt yapiy1 da icerisinde tutmaktadir (Giiven ve Sahindz, 2018: 133).

Tron sunmus oldugu platform hizmetiyle uygulama olusturanlarin Google Play
ve App Storeyi devreden cikartarak bu olusturulan uygulamalara yiliksek komisyon
ticretlerinin 6denmesinin Oniine ge¢meyi hedeflemektedir. Bunun yaninda kumar
sitesi iizerinden elde edilen kazancin dijital varliklar icerisinde yiiksek kesintiler ile
banka hesaplarina aktarilip harcanmasi yerine, dogrudan internet aligverislerinde
kullanilabilecegi bir platform olusturmak hedefiyle kurulmustur (Giiven ve Sahindz,

2018: 134).

52



IV. BLOKZINCIR TEKNOLOJISI’NIN DUNYA FiNANS
SISTEMI’NDEKI ROLU VE ETKILERIi

Sanal paralar, fiziki para birimlerine benzemekle beraber kullanimi hizli,
sinirlardan bagimsiz miilkiyet nakline, anlik islemlere, aligverise ve para transferine
olanak saglayan ag tabanli degisim araglaridir. Sanal para kullanimi gitgide daha
yaygin bir hal almaktadir. Son yillarda sanal para kullanimi artmis olsa da
varliklarin1 Oniimiizdeki yillardaki gelismeler gosterecektir. Gelecekte bu sistem
varligimi para otoritelerine kabul ettirebilecegi gibi sadece internet tiizerindeki
aligverigleri kapsayan bir sistem olarak da kalabilmesi miimkiindiir (Piringgi, 2018:
56). Su anda ise kripto paralarin geldigi son noktaya bakildiginda hala belirsizligini
korumakla birlikte diinya tizerinde {iilkelerin tutumlar1 ve uygulamalar1 da farklilik

gostermektedir.

Buradan hareketle ¢alismanin bu boliimiinde uluslararast kurumlarin, diinya
tizerindeki bazi iilkelerin ve Tirkiye’nin yaklagimlari ele alinmig ardindan kripto

paralarin diinya finans sektorii icindeki yeri ve gelecekteki durumlart incelenmistir.

A. Blok Zincir Uygulama Alanlar

1. Genel Olarak

Blok zincir teknolojisi her ne kadar internet {izerinden para transferi yapmak,
aligverislerde kullanilmak amaciyla dijital bir para biriminin alt yapis1 olarak ortaya
cikmigsa da, zaman gegtikce ¢ok daha farkli amaclarla kullanilmasi i¢in tasarlanmis
bir yap1 oldugu anlagilmaktadir. Bu yap1 hayatin giderek daha fazla alanmna niifuz
etmeye baslamistir. Blok zincir sayesinde doniisiim yasanmasi beklenen alanlar

asagida cizelge 7’de gosterilmektedir.
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Cizelge 7 Blok Zincir Teknolojisiyle Doniisiim Yasanacak Enddstriler

Dontisiim Yasanmasi
Beklenen Endiistriler

Endistrilerin Sorunlart ve BloK Zincir’de Coziimleri

1. Bankacilik

2. Mesajlagma
Uygulamalar1

3. Oylama

4. Internette Kimlik

Dogrulama
5. Egitim ve Akademi

6. Arag Satis1 ve
Kiralama
7. Bulut Depolama

8. Bulut Hesaplama

9. Miizik ve Eglence
Sektorii

10. Emlak ve

Gayrimenkul
11. Hisse Senedi

Islemleri

12. Sigortacilik

13. Saglik Hizmetleri
14. E-Ticaret

15. Enerji Yonetimi
16. Silah Takibi

17. Vasiyet-Miras

18.Balikg¢ilik

19. Fotografcilik

Sayisallastirilmig, giivenli ve saldirilara karsi dayanakli bir defter olan blok
zincirde, finansal hizmetler dogru ve seffaf bir sekilde ¢aligsmaktadir.

Sifreli mesajlasma uygulamalarindan biri olan Telegram, blok zincir tabanlh
TON (Telegram Open Network)’da sistemde kayitli olan mesajlarin ge¢cmis
tarihlerde saklanarak giivence altina alinmasi sebebiyle blok zincir temelli bir
platform tizerinde tutulacaktir.

Blok zincirde oylarin dogru sayilmasi, herhangi bir hileye, aldatmaya maruz
kalmamak seffaf bir sekilde secimlerin ger¢ceklesmesi miimkiindiir.

Blok zincir yapisinda parmak izi niteliginde kisiye 6zgii olan gizlianahtar
sayesinde herhangi bir kimlik dogrulamasina gerek kalmamaktadir.
[Ikdgretim/ortadgretim,  iiniversite ve akademik kimlik bilgilerinin
dogrulanmasi1 kagit dokiimantasyonu ve dogrulama siirecleriyle oldukca
zahmetli bir siiregtir. Blok zincir bu soruna ¢6ziim vaadediyor.

Blok zincirde notere gerek kalmadan arag satist ve kiralanmasi kayitlarin
dogru bir sekilde yapilmaktadir.

Genellikle miisterilerin verilerini merkezi bir sunucuda giivence altina alir, bu
da saldirilardan kaynaklanan ag giivenligi a¢ig1 sorununu ortaya ¢ikarir. Blok
zincir sisteminde, depolamanin merkezden dagitilmasina izin verir ve sisteme
hasar ve yaygin veri kaybinin 6niine gecer.

Bulut hizmetleri, loT {riinlerinin lansmani1 s6z konusu oldugunda verimsiz
olabilecek genis hesaplama kaynaklar1 ve veri depolama kapasitesi gerektirir.
Blok zincirde merkezi olmayan bulut hizmetlerini kolaylastrmaya, baglantiy1,
giivenligi ve hesaplama giiciinii artirmaya yardimci olabilir.

Icerik paylasimini daha adil hale getirmek ve 6zellikle elde edilen gelirlerin
aracisiz Ureticilere dagitilmmin yapilmast bu sektoérii de blok zincir
kullanmaya tesvik etmektedir.

Miilkiyetlerin gecmis sahipliliklerinin kayit altinda tutuldugu blok =zincir
yapisinda bir miilkiin takibi kolayca yapilmaktadir.

Hisse senedi alis satis islemlerini kolaylastirmak ve ticari islemleri kayitlarinin
alinmasi bu sistemi daha verimli olmasi sebebiyle terih ediliyor.

Biirokrasi ve dokiimantasyon iglemleri ile zaman kaybinin dniine gecilmesiyle
sigortacilik islemlerinde de sistem kullanilmaktadir.

Saglik hizmeti deger zincirindeki hastanelerin, 6deme yapanlarin ve diger
taraflarmn veri gilivenliginden ve biitinliigiinden 6diin vermeden aglarina
erigimi paylagmalarina izin verebilir.

Blok zincir teknolojisi, islem maliyetlerini diisiirerek ve islem giivenligini
sikilastirarark doniistiirme potansiyeline sahiptir. Ornegin, Alibaba Mart
2020°de Brezilya’da blok zincir tabanli birislem i¢in patent basvurusunda
bulundu.

Araciya gerek kalmadan tiiketiciye dogrudan ulasan bu yapida ayrica giines
enerjisinden elektrik tiretimi konusunda da paylasim yapilabilmektedir.

Silahin ka¢ el degistirdigi, kimler tarafindan kullanildigi ve belkide en
onemlisi herhangi bir su¢a karisma halinde aninda tespitinin saglanmasi bu
sistemle miimkiindiir.

Akillr sdzlesmeler ile vasiyetin dogru bir sekilde alinmasi ve 6lim sonrasi
gergeklesecek islemlerin listesini igermesi agisinda blok zincir sisteminin
kullanilmas1 olugabilecek sorunlarin 6niine gegmektedir.

Blok zincirde balik aglarmin tiirlerini ve miltarlarini kaydetmek, yetkililerin
teknelerin kaldiklar1 ag sayisi ile limana geri doniip donmediklerini izlemeleri
saglanacaktir. Boylelikle bu endiistrinin daha siirdiiriilebilir, ¢evre dostu ve
yasal olarak uyumlu olmasina yardimeci olabilir.

Goriintli  hirsizhiginin - genellikle iki tiklamayla gerceklestirildigi digital
diinyamizda, fotografcilar c¢alismalar1 igin {icretli telif almak durumunda
kalabilirler.
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Cizelge 7 (devami) Blok Zincir Teknolojisiyle Doniisiim Yasanacak Endiistriler

Dontisiim Yasanmasi
Beklenen Endiistriler

Endiistrilerin Sorunlart ve BloK Zincir’de Coziimleri

20. Devlet Hizmetleri
ve Kamu Kayitlari

21. Spor Yonetimi

22.Internet
Reklamciligs

23. Hayir Kurumlari
24. Kritik Altyap
Giivenligi

25. Perakende

26. insan Kaynaklari

27. Kiitliphaneler

28. Hava- Karayolu
Tagimaciligi

29. flag Sektorii

30. Muhasebe

Devlet iglerinin ger¢eklesmesi i¢in daha az kagit kullanimina imkan veren bu
yapt sayesinde sahteciligin onlenmesi devlet calisani ve vatabdas arasinda
yasanan anlagmazliklarrin 6nlenmesi miimkiindiir.

Blok zincir uygulamasiyla sporcularin hayranlari gerekli fonu sporculara
ulastirma imkanlarina sahiptir.

Kot amagli yazilimlar olmadan daha iyi hedeflenen reklamlari ve
reklamverenler harcamalar1 hakkinda daha iyi verileri elde etmesini saglayan
yapidir.

Hayir i¢in verilen paralarin gercekten de verdigimiz yere gidip gitmemesi
biiyiik bir sorun teskil etmektedir. Blok zincir Sisteminin seffaf olusu bu
sorunu ortadan kaldirmaktadir.

Kriptografi ile saglanacak olan giivenlik unsuru giiniimiizde belirli kisilerin
sisteme girigiyle miimkiindiir. Blok zincir yapisinda kotii niyetli tglinci
kisilere kargt daha korunakli bir yapidir.

Herhangi bir araciya gerek kalmadan aligveris yapma imkaniyla blok zincir
yapisinda iirlinii ortaya ¢ikaran iiretici daha adil pay alirken, tiiketici ise daha
diisiik bir ticret karsiliginda sahip olabilmektedir.

Ise alim siireclerinde istenen adli sabika kayd1 gibi bir siirii evraktan bu yap1
sayesinde kolaylikla ulasilabilinecektir.

Bu yap1 sayesinde bircok eser korunakli bir sekilde saklanacak ve ileriki
nesillere aktarilabilecektir. Ayni zamanada digital iriinlerle ilgili fikri
miilkiyet haklarinin korunmasi kolaylasacaktir.

Karayolu tasimaciliginda kamyonlarin igerisinde ne oldugu, nereye gidecegi
gibi bir¢ok soru dnceden biliniyor olacaktir.

Hava tagimaciliginda ise blok =zincir iizerine dizayn edilen KrisPay’1
kullanarak kolaylikla ugus gerceklestirilebilmektedir.

Ilag sektdriinde en dnemli husus ilag sahteciligidir. Saglik Arastirma Fonu,
gelismekte olan tilkelerde %10-%30 arasinda ilaglarin sahte oldugunu tespit
etti. Afrika, Asya ve Latin Amerika’da satilan toplam ilaglarin da %30’u
sahtedir. Diinya’nin ciddi anlamda sorunu haline gelen sahte ilaclar,
gelismekte olan iilkelerde her satilan 10 ilagtan birinin sahte oldugu tiim
diinyaya gostermektedir.

Keza ilag diizenlemelerine de uyulmadigi asikardir. Bu ilaglar ciddi anlamda
insan sagligina zarar vermektedir. Bu durumun o6niine gegmek admna blok
zincir Hyperledger Fabric kullanarak, yeni bi ilag tedariki zinciri yénetimi ile
giivenli ilag yonetimini kayit altina alarak bu sorun ¢6ziime kavusacaktir.
Kapsamli kisisel veya organizasyonel bilgiler i¢eren, vergi formlarindan banka
ekstrelerine, elektronik tablolara kadar ¢ok cesitli belgelerle calisir. Blok
zincirde iglenen bu veriler izlenmesi kolaylasir.

Kaynak: Chinsights, Banking Is Only The Beginning: 50 Big Industries Blockchain Could Transform,

2018,
24.12.2021.

https://www.chinsights.com/research/industries-disrupted-blockchain/

Erisim Tarihi:

Blok zincirin genis bir endiistri yelpazesine getirebilecegi faydalar1 gosteren bir

diger sektor de uluslararasi elmas ticaretidir. Blok zincir yapisinda elmas ticareti,
tedarik zincirindeki her adimin madenden satin almaya kadar giivenilir, seffaf ve
degismez bir kaydin1 saglamaktadir. Bir diger sektéor de ¢evrimigi oyun
ticaretlerinden enerji satislarina ve fiyatlandirmaya kadar blok zincirin bir¢ok

kullanim alani vardir.
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Blok zincir sisteminin en yaygin kullanim1 olan akilli sézlesmeler hukuk alani
basta olmak iizere bir¢ok yerde degisim gostermektedir. Oyle ki blok zincir icin yeni
diinyanin hukuksal alt yapisi olarak telafuz edilse yanlis olmaz. Alim satim
islemlerinden, devir, takas islemlerine kadar bir¢cok islemin kolay ve seffaf bir
sekilde yapilmasini saglamaktadir. Herhangi bir araciya gerek kalmadan yapilacak
islemler ¢cok hizli gergeklesmis olacaktir. Akilli sozlesmelerin ifa siireglerine etkisi

asagida daha detayh sekilde agiklanmaktadir.

2. Akilli Sozlesmeler (Smart Contact)

Akilli sozlesmeler terimi, 1994 yilinda Nick Szabo tarafindan “bilgisayarl
islem” olarak adlandirilmistir. Genel anlamda bir sozlesmenin sartlarini yerine
getiren protokol olarak ifade edilmektedir. Akilli sozlesmeler yasal anlamda
sozlesme degildir. Lakin blok zincirin sadece finansal islem girislerinin kaydini
tutmaktan cok, sozlesmelerin otomatik olarak uygulanmasina kadar genisleyen
yazilim pargalarint ifade etmektedir. Akilli sdzlesmeler, sézlesmenin kodundan
kaynaklanan eylemlerin sirasi fiizerinde anlagsmaya varmak igin fikir birligi
protokolleri kullanan bir bilgisayar agi tarafindan yiiriitiilmektedir. Bir baska ifadeye
gore de akilli sozlesmeler, kod ile yazilmis ve belirli bir blok zincirine gomiilii
sozlesmelerdir. Kod’un igeriginde; anlasma sartlari, son kullanma tarihleri ve yerine
getirilmesi gereken tiim hususlar1 ve daha fazlasi yer almaktadir (Atabas, 2018: 69).
Akilli sozlesmeler kavrami blok zincir teknolojisinden 6nce gelir lakin kullanim
sahasina bakildiginda blok zincirin daha 6nde oldugu sdylenebilir (Unal ve
Kocaoglu, 2018: 59). Blok zincir tabanli akill s6zlesmelerde 6ne ¢ikan agik kaynakl
yap1 Ethereum’dur (Dedeoglu, 2019: 56).

Akilli sozlesmeler bireysel hesaplardir. Blok zincir yaziliminda depolanan
komut dosyalarinda olusan akilli sdzlesmeler benzersiz adreslere sahiptirler. Sebebi
ise blok zincirde her bireye 6zgii anahtar yoluyla adresler bulunmaktadir. Boylelikle
bir kod sistemi iizerinden yonetilerek mesajlasma yoluyla veri aligverisinde
bulunulabilir (Beck, 2018: 56). Akilli sozlesmeler blok zincir teknolojisini
genisletmekte ve kullanmaktadir. Akilli bir sd6zlesme blok zincir agindaki sifrelenmis
olarak imzalanmis islemlerin kullanildig1 veri toplulugudur. Akilli s6zlesmeler, blok
zincirdeki diigiimler tarafindan yiiriitiilmekte olup akilli sézlesmeyi uygulayan tiim

diigiimlerin de tiiretmesi beklenir. Boylelikle yiirlitme sonucunda blok zincire
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kaydedilir. Merkezi olmayan kripto para birimlerinin yani sira, orijinallik garantisi

veren ancak mahremiyeti garanti eden akilli szlesmeler son derece gilivenlidir.

Akilli sozlesmelerin genel amaglari; ortak sozlesme kosullarini (6deme
kosullari, hacizler, gizlilik ve hatta uygulama gibi) karsilamak, hem kotii niyetli hem
de kaza ile olusabilecek istisnalar1 en aza indirgemek ve giivenilir aracilara olan
ihtiyact minimum diizeye getirmek seklinden siralanmaktadir. Bu amaglarin asil
hedef kriterleri; dolandiricilik faaliyelerini en aza indirmek, tahkim, icra ve diger
islem masraflarin1 ekonomik boyut olarak minimum diizeye ¢ekmektir. Tiim bu

amaglarmin disinda akilli sozlesmelerin bes temel 6zelligi bulunmaktadir. Bunlar
(Savelyev, 2016: 11-16);

e FElektronik ortamda diizenlenmesi,

e Belirli sarta bagl bir yapiya sahip olmasi,

e Bilgisayar yazilimi olmasi,

e Kendiliginden uygulanabilir nitelikte olmasi ve,

e Taraflar arasindaki s6zlesme ile ifa edilecek olan edimlerin belirli olmasini

saglayan bir uygulama olmasi seklinde siralanmaktadir.

Akillr sozlesmelerin sagladigi en biiyiik avantaj, herhangi bir araciya yani
liclincli bir tarafa gerek duymadan yapilmasidir. Bu avantaj hem maliyet agisidan
hem de zaman agisindan oldukga elverislidir. Ornegin ev veya araba satin alindiginda
tapu (Usta ve Dogantekin, 2017: 39-40), noter gibi kurumlarda fazlaca zaman
tiiketilmesinin Oniine gecilmesinin yaninda, bu islemler nedeniyle ortaya ¢ikan mali
kiilfetleri de ortadan kaldirmaktadir. Akilli sézlesmeler aracilifiyla bu ve buna
benzer sorunlar daha hizli bir ¢6ziime kavusmaktadir. Bu tarz devlet kurumlariin
yerini akilli s6zlesmelerde kodlar almaktadir. Boylelikle uzun zaman alan islemler
kaldirilabilmektedir. Akilli sézlesmelerin ¢alisma isleyisi asagida yer alan Sekil
19°da gosterilmektedir.
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Sekil 19 Akilli S6zlesmelerin Kullanima Y 6nelik Bir Gortiniim
Kaynak: William Stallings, 2017, p. 20.

Birinci adimda Bob isimli sahis arabasini satmak {izere dijital bir sozlesme
olusturmaktadir. Satis kosullarin1 akilli s6zlesmeler araciligiyla sisteme islemektedir.
Olusan kod otomatik olarak gelen direktifleri biinyesine isleyip uygulamaya
koymaktadir. Ikinci adimda, Bob arabasini bir garaja birakmakta ve arabanm da
dijital bir kimligi mevcut bulunmaktadir. Ugiincii adimda, Alice arabay1 satin almak
istemekte ve internetten kendine uygun olan Bob’un sdzlesmesini bulmakta ardindan
imzalamaktadir. Dordlincii adimda, Alice Bob’un arabanin sahibi oldugunu
dogrulamak i¢in imzalanmis olan akilli s6zlesmeyi blok zincir agindaki her diigiime
gondermekte ve diigiim tarafindan yapilan islem dogrulanmaktadir. Besinci adimda,
ag sozlesme kosullarint dogrularsa Alice garajda kilitli bulunan aracin dijital
kimligine sifrelenmis olan agik anahtara sahip olurken, Bob’un da hesabina arag
bedeli transfer edilmektedir. Son adimda Alice ag 6zel anahtar1 gondermekte ve

arabasini almak i¢in erigim koduna sahip olmaktadir.
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Son olarak akilli s6zlesmeler A’dan B’ye para gondermek gibi basit ekonomik
islemler diginda tapu sicilleri ve fikri miilkiyetler gibi her tiirlii miilkiyet ve miilkiyet
haklarin1 kaydetmek icin de kullanilmaktadir. Bunun yaninda paylasim ekonomisi
akill1 erisim kontroliinii yonetmek i¢in de degerlendirilmektedir. Akilli s6zlesmeler,
birgok endiistri yapisini degistirme potansiyeline sahip bir konstriiksiyondur.
Bankacilik, sigorta, enerji, e-devlet, telekomiinikasyon, miizik endiistrisi, mobilite,

sanat, egitim ve daha bir¢ok alanda riizgarini hissettirmeye baslamis durumdadir.

Blok zincirin bir diger uygulama alan1 ve belki de sistemin ortaya ¢ikmasindaki
asil sebebin kiiresel krizin sonucunda yasanan giivensizlik problemi bankacilik
sisteminde ¢ok biiyiik sorunlara yol agmistir. Boylelikle dijital paralarin kullanilmasi
fikri daha cazip gelmekte olup bankacilik alaninda yapilan islemleri seyri giinden
giine degisim gostermektedir. Blok zincir teknolojisinin akilli sdzlesmelerden sonra

kullanildigi ikinci en biiyiik alan kiiresel ddeme sistemleridir.

3. Kiiresel Odeme Sistemleri

Gilinlimiizde geleneksel 6deme sistemlerinde yasanan sorunlari birkac¢ baslik
altinda toplamak gerekirse, smir Otesi para transferleri 2-3 is giinii i¢inde
yapilabilmektedir. Bloomberg kayitlarina gore kredi talebinin onaylanmasi diinya
genelinde 23 gilinii bulmaktadir. Keza Diinya Bankasi kayitlarina gore diinya
genelinde 2.2 milyar kisi banka hizmetine ulasamamaktadir. Geleneksel 6deme
yontemlerinde c¢aligma saatlerinden, islem siireglerine, bankalar arasi onaylardan
hizmet ticretine kadar pek ¢ok asama gerekirken blok zincir sayesinde bugiin bu
asamalarin neredeyse tamami ortadan kalkmis durumdadir. Kisiler arasi iletisime
(peer to peer) dayanan blok zincir, bankalara ait islemleri ortadan kaldirarak sinir
Otesi islemler i¢in harcanan masraflar1 ortadan kaldirmakta ve hizli bir sekilde
islemlerini gerceklesmesini saglamaktadir (Chen vd., 2017: 139). Boylelikle kisilere
sagladig1 fayda marjinal seviyede olup, blok zinciri kullanmak i¢in adeta bir tesvik

niteligi olusturmaktadir.

59



Cizelge 8 Giliniimiiz Bankaciligi ile Blok Zincir Teknolojisinin Karsilagtirilmasi
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Kaynak: Biisra Kilig, “Blok Zincir Teknolojisi: Bitcoin ve Otesi”, International Social Sciences
Studies Journal, Vol: 5, Issue: 32, 2019, ISSN:2587-1587: 1742.

4. Tedarik Zincirinde Blok Zincir

Blok zincir teknolojisinin etkiledigi bir diger alan tedarik zinciridir.
Biinyesinde barindirdig1 seffaflik 6zelligi ve akilli sézlesmeler sayesinde tiretimden,
nakliyeye, satisindan, vergisine kadar her asamayla ilgili kullanici bilgi sahibi
olmaktadir. Giiniimiiz diinyasinin tiiketicileri satin aldiklar1 her iiriiniin ambalajinda
yazan ifadeleri tasiyip tasimadigini Ogrenmek istemistir. Yani satin aldiklari
tirlinlerin daha ilk asama olan olusma evresinden tutun da, paketlenip raflara ve en
son olarak nihai tiiketiciye gelene kadar yasadigi yolculugu merak etmektedir. Tam
da bu noktada dagitilmis defterler, satin alinan her bir iriiniin arka planda hangi

evrelerden gectigini tiiketicilere sunmaktadir.

Ornegin ABD’nin Meksika eyaletinde yetisen ve ithal edilen Maradol marka
papaya yiiziinden yiizlerce insanin hastalandigini ve bu hastaliga Salmonella
viriisiiniin neden oldugu tespit edilmistir. Ithal edilen papaya’larin muhtemel
kaynaginin Meksika oldugu iddia edilse de net bir tespit yapilamamistir. Bu sebeple
tedarik yonetiminde seffaflik ve izlenebilir bir teknolojinin uygulanmasinin ne kadar
onemli oldugu goriilmektedir (Saberi, vd., 2019: 2117). Lakin tedarik zinciri
yonetiminde yasanan ii¢ ana sorun mevcuttur. Bunlar; verilerin paylasilmasi, siire¢

optimizasyonu, talep yonetimidir.

Geleneksel yollarda yasanan bu sorunlari ortadan kaldiracak bir sistem olan

blok zincirde hangi asamalardan gectigi asagida yer alan Sekil 20°de

gosterilmektedir. Sekile gore geleneksel yollarla yapilan tedarik zincirinde
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(hammadde temini- {ireticiler- dagiticilar- toptanci- perakendeciler- son kullanici)
seklindeki asamalara eslik eden kamyon, ugak, gemi ve tren goriilmektedir. Blok
zincir tabanl tedarik zincirine bakildiginda, aymi unsurlar akilli sézlesmeler
sayesinde kayit altinda, miisteriler tarafindan goriilebilir iirlin bilgilerine sahip ve
belgeleriyle kisa siirede nihai tiiketiciye ulagsmaktadir. Blok zincir sisteminde ise

aractya gerek kalmadan sistem tizerinden akilli sézlesmelerle giivenli, hizli ve diisiik

maliyetlerle ulasmaktadir.
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Kaynak: Saberi, Kouhizadeh, Sarkis, Shen, 2019, p. 2119.

5. Oylama’da Blok Zincir

Diinya’daki tiim tilkelerin neredeyse dortte iigii demokrasi temelli bir yonetim
anlayigina sahiptir. Mevcut oylama sistemine sahip tilkelerde bas gésteren en 6nemli
sorunlar hi¢ siiphesiz manipiilasyon egilimi ve verimsizliktir (Atabag, 2018: 73). Bu
sorunlara ek olarak; oy pusulalarinin ve zarflarin basimi, oy gereclerinin dagitimi ve

bu zincirleme siliregte kisi istthdami maliyet anlaminda ciddi bir kiilfet
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olusturmaktadir. Blok zincir yapisinda bu ve buna benzer bircok islem ortadan
kalkmaktadir. Dagitik ag yapisina sahip olan blok zincir yapisinda oylama verilerinin
tek bir merkezde olmamasi bu sistemi manipiilasyonlardan uzak hale getiren bir
yapiya doniistiirmektedir. Merkezi yonetim anlayisina sahip olan tlkelerde agik
oylama ile halkin giiven sorunu bas gostermekte, tiirlii manipiilasyonlarla secimler
sabote edilmektedir. Herkes tarafindan goriilebilen ag yapist beraberinde giiven
unsurunu da bireylerde artirmaktadir. Dis miidahalenin olmadig1 bir sistem olan blok
zincir sisteminde, yapilan oylamada seffaflik sayesinde yonetime giiven hususunda
bir tereddiit kalmamaktadir (Glltekin, 2016: 37-41). Bu sistemin en biiyiik
artilarindan birisi defter yapisidir. Kisilerin bilgilerinin bu deftere islenmesi dogum,
6lim, adres vs gibi kisilik bilgilerinin yer almasi devletin isini kolaylastirmaktadir.
Bu tarz islemler i¢in tahsil edilen kisilerin yerine, sistem otomatik bir sekilde isler ve
depolar. Boylelikle devletler fazla istihdamdan ve maliyetten kurtulmus olacaklardir.

Bireylerin sagladig1 fayda Sekil 21°de gosterilmektedir.
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Sekil 21 Blok Zincir’in Sundugu Bes Avantaj

Kaynak: McKinsey& Company, “Blokchain Technology in The Insurance Sector”, 2017, Quarterly
Meeting of the Federal Advisory Committee On Insurance (FAC),
https://www.treasury.gov/initiatives/fio/Documents/McKinsey FACI_Blockchain_in_Insurance.pdf,
Erigim Tarihi: 07.12.2021, p. 14.

6. Blok Zincir Saghk Uygulamalari

2020 y1l1 igerisinde ortaya ¢ikan Covid-19 viriisii nedeniyle saglik sektoriiniin
onemi daha 1iyi bir sekilde anlagilmigtir. Salginla miicadele kapsaminda hangi hastaya
ne uygulanacagi, ne oranda uygulandiginin kayitlarimin saghkli bir sekilde

tutulabilmesi blok zincir teknolojisi ile daha miimkiin bir hale gelebilir.
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Diinyanin yakindan takip ettigi bu salginla iilkelerin atacagi adimlar ve
hastalarin durumlar1 dagitik ag yapis1 sayesinde kolaylikla izlenebilir bir hale

gelmesi 6ngoriilmektedir.

Ozellikle son on yilda gelinen noktada kayitlarin bulut sistemi ile ana

merkezlerde sayisallastirilmasi ile erisebilirlik sorunlarinda ¢oztimler tiretilmistir.

Blok zincir yapisinda bir hasta diinyanin neresinde olursa olsun onunla ilgili
bilgileri izin verildigi 6l¢lide ve izin verilen alanlarin gorebilecegi, dogru miidahale
ve ilag talebini de karsilayacagi bir portala doniistiirilmiistiir (Atabas, 2018: 80).

Hatta bunu giin gegmeden uygulayan iilkeler de mevcuttur.

Saglik tedavisindeki ilerlemeleri, yeni klinik aragtirmalari, hastalar1 6nleme ve
tedavi gelistirme amaciyla son derece muazzam bir altyapi ve bilgi agina sahip olan
blok zincir yapisinda; organ, doku, rontgen, kan raporlari, ilik nakli gibi hayati 6nem
tagtyan durumlarda diinyanin neresinde olursa olunsun ilgili kisilere ulasim

kolaylikla saglanacaktir.

Keza saglik alaninda yapilan bagislarda da gercek ihtiya¢ sahibine ulasilip
ulasilmama gibi bir sorun ortadan kalkacaktir. Bir sifreleme ile dagitik sistemdeki

veri agina ulagim saglanacaktir (Atabas, 2018: 82).
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Kaynak: Jamil, Hang, Hyung Kim, Kim, 2019, p. 8.

Bu senaryoda, doktorlar hasta verilerini hastanin izniyle gorebilir ve hasta
agdaki bir bagka doktorla paylasabilir. Akilli s6zlesmedeki erisim kontrol panelinden

izinler tanimlanarak belirlenir. Bu baglamda gilinlimiiziin en biiyiikk sorunu olan
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kisisel verilerin korunmasi sorunsali ortadan kalkmis olmasi planlanmaktadir.
Gorselde yer alan ilag dagitim veri golii ayrica bir yapiyr temsil etmektedir.
Depolanmis bir blok zincir de denilebilir. Veri golii, analitik olarak tibbi verilerin

gorsellestirilmesi ve depolanmasi i¢in tasarlanan bir yapiy1 temsil etmektedir.

7. Blok Zincir ve Emlak, Gayrimenkul Sektorii

Blok zincir teknolojisinin etkiledigi bir diger alan emlak ve gayrimenkul
sektoriidiir. Emlak piyasasi oldukc¢a karmasik ve bircok alana yayilan boliimlerden
olusmaktadir. Bunun ic¢inde emlak kiralama, giinliik kiralama, emlak satisi,
sOzlesmeli satig, arsa satist, devre miilk gibi birgok satis ve kiralama modeline bagli
sektorler bulunmaktadir. Global anlamda emlak satislarinin finans piyasalarinda iilke
para birimi i¢in etkin bir rol oynadig1 da asikardir. Merkezi olmayan emlak
platformunda blok zincir teknolojisinin kullanilmasiyla; evrak kullanimini en aza
indirgeyerek olusturulan bir akilli szlesme vasitasiyla da denetim masraflarini, kayit
ve kredi iicretlerini azaltarak ve emlak vergilerinin 6denmesini saglayarak bir¢cok
avantaji sunmaktadir. Ayrica sistem satislarda yapilan hileleri ortadan kaldiracag:
gibi devlete 6denen emlak vergileri, noter iicretleri ve daha birgok alana yayilan
sorunlara da ¢6ziim noktasi olacaktir (Atabas, 2018: 83). Emlak piyasalar1 ¢ok daha
seffaf hale gelecektir.

Ozellikle Avrupa’da farkli yollarla uygulanan “ortak konut” ya da “isbirlikgi
konut” yapilarinda karsilasilan sorunlar giindemdedir. Bu sorunlar; oda kiralama,
ortak miilkiyet, konutlarin organizasyonu, emlak kitle fonlamas1 seklinde sayilabilir.
Blok zincir teknolojisiyle konutlara kolay bir sekilde erisim mevcuttur. Keza akilli
sozlesmelerle islem Oncesi arazinin yasal ve fiziksel ozelliklerini kontrol etme,
taraflarin vergilerinin 6denmesi, gercek haklarinin belirtilmesi, bor¢ sartlarinda
olacak durumlarin kararlastirilmas1 gibi bircok avantaji sunmaktadir. Blok zincir
yapisiyla yeni evine alict hizl, giivenli, diisiik maliyetli, araciya gerek olmadan

kavusmaktadir (Aznar, 2018: 78-79).

Bu teknolojiyi kullanmanin yararlar1 arasinda mali gizliligi artirmak,
maliyetleri azaltmak, dolandiriciligin Oniine gegmek ve uluslararasi piyasada
gayrimenkul islemleri hizlandirmasidir. Mevcut gayrimenkul siireglerinin temel
ilkelerine blok zincir teknolojisi miidahale potansiyeline sahiptir. Dijital varliklari

aktarma ve gayrimenkul yoOnetimini yeniden yapilandiran bu teknoloji bir¢ok
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geleneksel is modelini ve piyasay1 profesyonel ve bireysel alim imkani sunarak bir
devrim yaratmaktadir. Mevcut gayrimenkul yonetim siirecleri blok zincir yapisi

sOyle ifade edilebilir:

e Akilli bir jetonla temsil edilen ticari gayrimenkuliin bina pasaportunu
olusturmak,

e Alternatif finansman araglar1 gelistirmek,

e Ticari gayrimenkuliin blockchain {izerinden islenmesi,

e Kira sozlesmelerini dijital olarak imzalanmasi ve sdzlesmeden dogan tiim
yiikiimliiliiklerin izlenmesi,

e Bina performansinin 6l¢iilmesi ve bakiminin izlenmesi.

8. Vergilendirmede Blok Zincir

Tiim sektorlerde oldugu gibi dijital doniisiim, analog siireclerin dijital siireglere
donligmesi anlamima gelmektedir. Vergilendirme alaninda da durum bu sekilde
olmaktadir. Doniislim, birden fazla dijital siirecin miisteriler ve otorite arasindaki
iliskiye entegre edilmesini icermektedir. Son yillardaki egilimlere gore,
dijitallesmeyi hizlandirmak blok aglarin vergilendirme alaninda yayginlasmasi i¢in
iyi bir firsattir. Oyle ki, ABD’de manuel olarak gonderilen beyannamelerin sayis
1999 ve 2004 yillart arasinda %31’den %]15’e diismiistiir. Bu diislisiin sebebi,
internetin yayginlagmasi, e- bildirimler ve dijital enstriimanlarin ortaya ¢ikmasindan
kaynaklanmaktadir. Boylelikle vergi beyannamelerinin elektronik — ortamda

yayginlagsmastirilmasi tesvik edilmistir (Gunter, 2019: 536).

Vergi otoriteleri vergileme islemleri igin miikellef verilerinin sinirli olmasi ve
kagit ortaminda vergi beyannamelerinin alinmasi etkili bir vergi uygulamasinin
yapilamadigimin gostergesidir. Ancak iilkeler verimliligi artirmak adina elektronik
bilgi aligverisinde bulunmaktadirlar. Bu duruma oOrnek olarak Almanya,
Vergilendirme Prosediiriiniin  Modernizasyonu Hakkinda Kanun ile vergiyi
basitlestirecek olan dijital arayiizler (6rnegin ELSTER) kurulmasi ile sirketlerin
beyanname ve vergi ddemelerin otomatiklestirilmesi amaglanmaktadir. Italya’da e-
fatura sistemi sadece toplu aligveris icin kullanilmamaktadir. Ayni zamanda
Ozetleyici beyannameler veya KDV beyannameleri gibi bir¢ok bireysel faturalarin

kaydedilmesi ve uygunlugunu da kontrol etmektedir.
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Blok zincir sistemi finansal teknoloji (fintek-fintech) alaninda dikkat ¢ekici bir
sekilde yayilarak kullanilan bir sistem olarak karsimiza c¢ikmaktadir. Vergi
depolama, bir noktadan bir noktaya islem yapabilme, isbirligi i¢inde mekanizmalar
ve sifreli algoritmalar da dahil olmak tizere bir araya gelen bilgisayar teknolojisinden
olusmaktadir. Finans ve ekonomideki operasyonel modelleri koklii bir sekilde
degistiren blok zincir sistemi teknolojik inovasyona ve Fintek Endiistrisinde yer alan

endiistriyel islemlere gegisin temelini olusturmaktadir (Guo ve ChenLiang, 2016: 1).

Blok zincir sadece kisilere fayda saglamakla kalmaz ayn1 zamanda devletlerin
de isine yarayacak bir temele dayanmaktadir. Tim ticari iglemlerin rahatlikla
izlenebilmesine firsat veren blok zincir yontemi kontrol ve denetime de firsat
verebilir. Ornegin vergi tahsilat: standardize edilerek giivenli ve tiimiiyle otomasyon
sistemine dayanan bir siirece baglanabilir. Isgiicii maliyetlerindeki tasarruf yaninda
vergilendirme stirecindeki usule iligkin hatalar1 da azalmasina katki saglamaktadir.
Bir bagka 6rnege bakilacak olursa; Tiirkiye’de bir vergi dairesinde islem sirasinda
gerekli bir evragin bagka bir kurumdan verilmesi gerekiyorsa, sistem birbirine bagh
oldugundan ilgili vergi dairesinin tiim belgelere bakma, aragtirma ve goérme
yetkilerinin verilmesi gerekmektedir. Bu durum vatandasa ciddi anlamda bir zaman
kayb1 yasatmaktadir. Ademi merkeziyet¢i yapiya sahip olan iilkelerde bu tarz
sorunlar vatandaslara zaman kaybettiren biirokrasi ve maliyet olarak yansimaktadir
(Atabas, 2018: 75).

B. Kripto Paralara Dair Uluslararasi Kurumlarin ve Bazi Ulkelerin Bakis

Acilan ile Yasaklandig Ulkeler

Kripto paralarin ortaya ¢ikisi diinyadaki birgok iilke i¢in teknolojik ve finansal
anlamda yeni bir adimdir. Bu yeni adim hiikiimetlerin ve gesitli otoritelerin artan
piyasa degeri ve hacmi ile dikkatini ¢ekmis, uygulamalar konusunda arastirmalara
baslanmasina neden olmustur. Ornegin; kripto paralarin varlik mi1 yoksa para mi
olarak kabul edilecegi halen tartigilmaktadir. Kimi iilkeler para kabul ederler, kimi
tilkeler ise varlik olarak kabul etmektedirler. Yeni bir adim oldugu igin yasal
diizenlemeleri su ana kadar yapmayan iilkelerde ise ne yasal ne de yasadis1 olarak
goriilmektedir. Ancak genel anlamda Bitcoin ve altcoinler bir tiir gelir veya licret
olarak kabul edilip vergiye tabi tutuldugundan, hiikiimetlerin bu konuyu yasal bir

zemine oturtmasi beklenmektedir. Kripto paralarin vergiye iliskin diizenlemelerinin
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yaninda teroriin finansmaninin engellenmesi ve kara para aklanmasinin Oniine
gecilmesi konularinda da iilkeler diizenlemeler getirmektedir (Yildirim, 2019: 273).
Yapilan bu smiflandirmaya gore diizenleme yapan iilkeler Cizelge 9°da

gosterilmistir.

Cizelge 9 Diinya Uzerinde Kripto Paralara Iliskin Diizenleme Yapan Ulkeler

Vergi Kanunlartyla Kara Para Aklama ve Teroriin Her Iki Alanda da
Diizenleme Yapan Finansmanimin Onlenmesine Y 6nelik Diizenleme Yapan
Ulkeler Diizenleme Yapan Ulkeler ve Bolgeler Ulkeler
Arjantin Cayman Adalari Avustralya
Avusturya Kosta Rika Kanada
Bulgaristan Cek Cumhuriyeti Danimarka
Finlandiya Estonya Japonya
Izlanda Cebelitarik Isvec

Israil Hong Kong

Italya Man Adasi

Norveg Jersey

Polonya Letonya

Romanya Lihtenstayn

Rusya Luxemburg

Slovakya Singapur

Giliney Afrika Giiney Kore

Ispanya

Isveg

Birlesik Krallik

ABD

Kaynak: Yildirim, 2019: 273.
1. Uluslararasi1 Kurumlarin Yaklasimlari

Bu kisimda kiiresel ekonomiye yon veren kurumlarin kripto paralara dair

yaklasimlarina deginilmistir.
a. Diinya Bankasi

Diinya Bankas1 diger ilgili kuruluslar gibi kripto para sistemini aragtirmaya ve
incelemeye calismaktadir. Bu konuda Blockchain Laboratuvarinin (Inovasyon
Laboratuvari) gelistirilmesini desteklemektedir (www.worldbank.org). Ayrica Diinya
bankas1 IMF ile birlikte Blokchain teknolojisi etrafindaki bilgi boslugunu doldurmak
ve teknolojiyi daha iyi anlamak adina “Learning Coin” adli kripto tokenini piyasaya

stirmiistiir (coindesk.com).
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Diinya Bankasi eski bagkani Jim Young Kim gorevi basindayken kripto
paralarin yasalligina yonelik endisesinin oldugunu ancak bunun disinda gelismekte
olan iilkelerde paranin daha etkin takip edilmesi ve yolsuzlugun azaltilmasi agisindan

imit verdigini sOylemistir (Fortune, 2018).
b. IMF (Uluslararasi Para Fonu)

IMF, kripto para birimlerinin belirli bir merkezinin olmayisindan dolay1
finansal biitiinliigiin oniinde bir risk olusturabilecegini diistinmektedir; bunun
yaninda kripto paralarin kara para aklamak i¢in kullanilabilecegini, ambargo
uygulanan iilkelerin kripto paralar ile ambargoyu asabilme ihtimallerinin
bulundugunu ve kripto paralarin arkasinda hi¢bir garantinin olmadigini belirtilmistir.
Ayrica IMF kripto paralar1 sanal para birimi olarak siniflandirmaya tabi tutmustur

(IMF, 2016).

Devlet destekli kripto para birimlerinin uluslararasi1 gézetimini tistlenmek i¢in
en iyl donanima sahip kurulus Uluslararas1 Para Fonu’dur. IMF, hiikiimet destekli bu
kripto para birimlerine mesruiyet saglayarak ve uluslararasi toplumun anlagsmalarina

yardimc1 olarak tiiketicilere, yatirimcilara ve devletlere koruma saglayabilir

(Goldsmith, 2020: 599).
C. Avrupa Merkez Bankasi

Avrupa Merkez Bankasi (ECB), Ekim 2012°de SPB hakkinda ilk kapsamli
aragtirmayr yapmis ve SPB’lere iliskin bir rapor yaymlanmistir. Bu raporda
SPB’lerin hem deger boyutu hem de bu degerin aktarimina imkan saglayan
teknolojilik mekanizmalari incelemis ve sanal para birimlerinin tanimi yapilmistir.
Buna gore sanal para birimleri ‘Gelistiricileri tarafindan ¢ogunlukla ¢ikarilip kontrol
edilen, belli bir sanal ortamin tyeleri tarafindan kabul goren ve kullanilan kanunlarla
diizenlenmemis bir dijital para cesidi’ seklinde tanimlanmistir. Avrupa Merkez
Bankasi, SPB’lerin tanimini1 2015 yilinda yaymladigi bir raporda tekrar ele almigtir.
Bu rapora gore, toplumun genis bir kesimi tarafindan kabul edilmedigi i¢in eski
rapordan ‘para’ nitelendirilmesi ¢ikarilmis; bazi {ilkelerde yasal diizenlemeler
yapildigindan ‘kanunlarla diizenlenmemis’ tanimlamast da buna ek olarak
cikartlmistir. 2015°teki bu raporun devaminda ise SPB’nin tanimi: ‘Herhangi bir

merkez bankasi, kredi kurulusu ya da e-para kurulusu tarafindan ihra¢ edilmemis,
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bazi durumlarda paraya alternatif olabilen, varhigin sanal temsili olarak

giincellenmistir (Uzer, 2017: 9-10).

ECB, kripto varliklar izler ve para politikas1 tizerindeki potansiyel etkileri ve
bunlarin piyasa altyapilarinin ve 6demelerinin diizgiin isleyisi ve finansal sistemin
istikrar1 i¢in gerektirebilecekleri riskleri analiz eder. Bu amagla, ECB, Kripto
Varliklar Calisma Kolu’nu (ICA-TF) kurmustur. ICA-TF’nin yaptig1 analiz, kripto
varliklarmin su anda Euro boélgesinin finansal istikrari igin acil bir tehdit
olusturmadigimi gostermektedir. Bunlarin birlesik degeri mali sisteme gore kiictliktiir
ve mali sektorle baglantilar1 hala sinirhidir. Kripto varliklar paranin islevlerini yerine
getirmiyor ve mevcut agamada ne reel ekonomi iizerinde somut bir etki yaratiyor ne
de para politikasi lizerinde 6nemli etkileri vardir. (Manaa vd., 2019: 3). Finansal
Istikrar Kurulu ve standart belirleme organlar1 gibi uluslararasi forumlar, Kripto
varliklarinin kiiresel finansal istikrar iizerindeki etkilerini izlemeyi ve politika
yanitlarint  koordine etmeyi amacglayan kripto varliklar iizerinde c¢aligmalar
yiirlitmektedir. Kripto para birimlerini baglangicindan bu yana takip eden ECB, sanal
para birimleri hakkindaki ilk raporunu 2012’de yaymlamis ve ardindan 2015°te
analizini detaylandirmistir. Avrupa Merkez Bankasi, kripto varliklarinin su anda
cogunlukla kara para aklama, terdrizmin finansmani ve tiiketicinin korunmasiyla
ilgili riskler olusturdugunu kabul etmektedir. Bu yonlerin yani sira, kripto varliklari
AB diizenleyici c¢ergevesinin daha genis degerlendirmesi konusunda ECB,
diizenleyici otoriteler tarafindan yapilacak analizleri desteklemektedir. Avrupa
Bankacilik Otoritesi (EBA) ve Avrupa Menkul Kiymetler ve Piyasalar Otoritesi
(ESMA), Avrupa Komisyonu’nun 2018 FinTech Eylem Plani dogrultusunda yakin
zamanda Avrupa Birligi Kurumlarmna kripto varliklarla ilgili tavsiyelerini yayimladi.
Bu belgeyle ilgili olarak, se¢ilen diizenleyici konular, risk degerlendirmesi ve bosluk
analizinin bir pargasi olarak ele alinmaktadir (Manaa vd., 2019: 5). Su anda kripto
varliklarimin nasil tanimlanmasi gerektigine dair uluslararasi bir anlasma yoktur
(Manaa vd., 2019: 7). Kripto varliklarinin yiiksek fiyat oynakligi, merkez bankasi
desteginin olmamas1 ve tiiccarlar arasinda sinirl kabul, kripto varliklarinin su anda
nakit ve mevduat ikamesi olarak kullanilmasini engellemekte ve kripto varliklarinin

yiikiimliiliiklerini yerine getirmesini ¢ok zorlastirmaktadir (Manaa vd., 2019: 21).
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Sonu¢ olarak, finansal piyasa altyapilarinda kullanilan kripto varliklardan
kaynaklanan risklerin, mevcut AB diizenleyici ve goézetim c¢ergeveleri dahilinde
sinirl ve yonetilebilir oldugu diisiintilmektedir. 2018 yilinda kripto paralarin zirve de
oldugu donemde dahi Avrupa birligi finansal sistemi ve ekonomisi i¢in risk oldukca
diistiktli (Manaa vd., 2019: 31). Diizenlemenin gelecekte nasil gelistigine baglh
olarak, kripto varliklarinin finansal piyasa altyapilarinda kullanilmasi daha kolay
olabilir ve bu da risk profillerinde bozulmaya neden olabilir. ECB, diger ilgili
makamlarla isbirligi i¢inde bu egilimi izlemeye, farkindali§i artirmaya ve olasi
olumsuz senaryolara karst hazirhikli  olmaya devam etmeye kararlidir

(www.ech.europa.eu).
d. FED

ABD Merkez Bankasi Bagkani Jerome Powell bitcoin gibi dijital para
birimlerinin artan popiilaritesine atifta bulunsa da, verimsiz 6deme mekanizmalari
olmaya devam ettiklerini ve kripto para piyasalarinin diizenlenmesi gerektigini
sOylemistir. Yine Powell, teknolojik gelismelerin Fed dahil olmak {izere merkez
bankalarina yeni olanaklar sundugunu ¢esitli yapilar ve teknolojiler kullanilabilirken,
bir Merkez bankasi dijital para birimi genel halk tarafindan kullanilmak iizere
tasarlanabilecegini sOylemistir. Fed birkag yildir &deme sistemleri {iizerinde
calismakta ve muhtemelen 2023’te FedNow adli bir {irlinii piyasaya siirmeyi
planlamaktadir. Bununla birlikte, dijital paralar, merkez bankalarinin 6demelerini
daha verimli hale getirmek i¢in takip ettigi bagka bir yolu temsil etmektedir. Yine de,
uygulamayla ilgili ¢cabalar1 engelleyen bir¢cok sorun vardir. Powell, genis riskleri ve
firsatlar1 gbz oOniinde bulundurarak, merkez bankasi dijital para birimlerine dair

arastirtlmalarin yapilacagini sdylemistir (www.cnbc.com).

C. Baz1 Ulkelerin Yaklasimlar

Asagida bahsedilen simiflandirmalarda, bazi iilkelerin kripto paralara ve
Blockchain'e yaklagimlarinin olumlu, olumsuz ve tarafsiz olarak gorildigiini
sdylemek miimkiindiir. Bu Ulkelerden Rusya ve Cin devleti kripto paralara kars
olumsuz bir goriiste olup, iilkede bu konu fizerinde yasaklamalar ve g¢esitli
yaptirimlar uygulanmaktadir. Bununla birlikte, kripto para konusuna tarafsiz bakan,
net bir bakis agis1 ortaya koymayan devletler, olumlu veya olumsuz bakan iilkelere

gore daha fazladir. Asagida yer alan devletler arasinda Blockchain konusuna
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olumsuz yaklasan goriilmemektedir. Rusya Blockchain konusunda tarafsiz kalmay1
tercih eden tek iilke olmakla birlikte; Cin, Hindistan, Japonya, Ingiltere, Fransa,
Avusturya, Orta Dogu ve Kuzey Afrika iilkeleri, Tiirkiye, Singapur ve Kanada ise bu
konuda olumlu bir tavir sergileyerek arastirma gruplart ve kurumlar1 olusturan,

calismalar yapan iilkelerdir (Durbilmez, ve Tiirkmen, 2019).

Giin gectikce Blockchain popiilerligini arttirmaktadir, dolayisiyla ona duyulan
ilgi hem artmaktadir. Sirketler ve kuruluslar tarafindan Blockchain firsatlarini
gozden kagirma riskine karsi tedbirler alinmaktadir. Gelecegin diinyasi i¢in rekabet
halinde olan tiim teknoloji devleri ile birlikte iilkelerin resmi kurumlar1 da bu yeni
teknolojide lider konumda olma gayretindedirler. Tiirkiye’de yer alan Blockchain
yaklasimlar1 ise Son yillarda diger diinya iilkeleri gibi Tirkiye’de de Blockchain
konusuna yogun bir ilgi olusmaya baslamis, bu konuyla ilgili calismak tizere cesitli
arastirma merkezleri, vakiflar ve topluluklar kurulmustur. Tibitak Bilgem (Bilisim
ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi) tarafindan kurulan Blok
Zincir Arastirma Laboratuvari; “Blokzincir ve dijital para konularinda akademik ac¢ik
literatiirin takip edilmesi, katki sunulmasi, pratik uygulamalarindaki teknolojik
altyapilarin incelenmesi ve analiz edilmesi, Blokzincir ve dijital para teknolojileriyle
ilgili olarak akademik bitirme projeleri/yiiksek lisans/doktora tezleri ile uluslararasi
literatiire katki verilmesi” amagclar1 ile Tiirkiye’de Blockchain adina yapilan
caligmalarda ve uygulama denemelerinde giiglii bir yol gosterici konumundadir

(Durbilmez, ve Tiirkmen, 2019).

1. ABD

Kripto paray1 emtia olarak tanimlalayan ABD, kripto paralarla yapilan transfer
islemlerinden elde edilen geliri sermaye kazanci olarak kabul etmistir. Bunun
yaninda igverenlerin Kripto para ile ¢alistirdiklari isgiler veya hizmet aldiklar1 serbest
meslek erbabina yaptiklar1 6demeler, kisilerin geliri sayilip gelir vergisine tabi
tutulmaktadir. Kripto para alim satim islemleri sonucunda elde edilen gelirlerin ise
banka hesabina yansidigi bir noktada vergilendirilmesi igin beyan edilmesi
gerekmektedir. ABD’nin bu yaklagimi kripto paranin vergi idaresi tarafindan
sorgulanmasinda ve kripto paranin verimli bir sekilde vergilendirilmesinde etkili
olmustur (Ozkul ve Ece, 2020: 67). Fed baskani Jerome Powell kripto paralari

yasaklamay1 diistinmediklerini ancak diizenlenmeleri gerektigini dile getirmistir.
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Ayrica Merkez Bankasi’nin dijital para biriminin ¢ikarilmasma yonelik
aragtirmalarmin fayda ve maliyetler agisindan devam ettigini  belirtmistir

(www.bloomberght.com).

2. Cin

Asya piyasalart kripto paralarin hizla gelistigi ve en fazla kullanildig:
piyasalardir. Boyle olmasina ragmen bazi Asya iilkelerinden Kkripto paralar
ozelliklede Bitcoin madenciligi ile ilgili kullanicilara kisitlamalar getirmeye baslayan
aciklamalar giindemde vyerini almaktadir. Bunlardan biri Cin’dir. Ozellikle
madencilik yapabilmek i¢in asir1 diizeyde tiiketilen elektrik {ilke genelinde
rahatsizlia neden olmus ve elektrik tiiketiminin artmasi ile sonuglanan durum
karsisinda iilkede yasa yapicilar Bitcoin madenciligine yasaklar getirmeye

baglamigtir (Koylii, 2018: 820).

Cin, maliyet verimliligi nedeniyle Bitcoin ve diger kripto para birimleri i¢in en
iyi yerlerden biridir. Cambridge Universitesi Alternatif Finans Merkezi tarafindan
alian bilgiye gore 2019 yilinda Bitcoin Blockain’in hash oraninin %80’ini Cin de
bulunurken bu oran Nisan 2020°de %65’¢ giinlimiizde ise %40 seviyelerine
geriledigi goriilmiistiir. Cambridge Bitcoin Electricity Consuption Index verilerine
gore madencilikte yasanan bu diislis Cin hiikiimetinin  kisitlamalart  ve
yaptirimlarindan kaynaklanmaktadir. Yasaklarin ardindan madenciler ise diger
tilkelere yonelmistir. Soyle ki ABD, 2019’un eyliil ayinda Bitcoin madencilik
sektoriinde %4’°liik bir paya sahipken bu durum Nisan 2021°de %17 seviyelerini
gelmis durumdadir. Yine diger iilkelerin madencilik oranlarma bakildiginda
Kazakistan %8, Rusya %7, Iran’mn ise %5’lik bir orana sahip oldugu goriiliiyor.

Tiirkiye’de ise bu oran %0,04 tiir (coinnewstr.com).

Cin hiikiimeti kripto para piyasasinin yiiksek risk tagidigini ve spekiilasyona
acik oldugunu belirtmistir. Siki diizenlemeler getirilip kripto para piyasasinin kontrol
edilmesi gerektigini vurgulamistir. Bu ¢ergevede kripto para piyasasina standart
getirilmesi diislintiliip, bu yonde diizenlemeler yapilmistir. Bu diizenlemeler ile

kripto para borsalarinin rolii belirlenmistir (Www.btk.gov.tr).
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Fed ve diger iilke ekonomileri, dijital para biriminin bir merkez bankasi
tarafindan olusturulmasina iliskin arastirmalarini = siirdiirmekteyken; Cin hizh
davranip 2022 Pekin Kis Olimpiyatlari’ndan 6nce kendi para birimi Yuan’in dijital

versiyonunu kullanima sokmay1 hedeflemistir

3. Japonya

Dijital paralar konusunda 6nde gelen iilkelerden olan Japonya, Bitcoin’i 1
Nisan 2017 tarihinden itibaren yasal bir 6deme araci olarak kabul edip para olarak
siniflandirmistir. Kripto paralar i¢in raporlar diizenlemis, beyanlarda bulunulmus ve
blokzincir 6zel gorev komitesi olusturulmustur. Bununla birlikte Japonya yasa dis1
faaliyetlerde kripto paralarin kullanilma riskine karsin birtakim diizenlemeler
yapilmas1 gerektigini vurgulamistir. Bu cer¢evede kripto paralar Japon Finansal
Hizmetler Ajansi’nin denetimine girmistir. Bu sayede yatirimcilarin kimliginin tespit

edilmesi hedeflenmistir (Yasa, 2022).

ABD gibi Japonya da kripto parayr emtia olarak kabul eden iilkeler
arasindandir. Bunun yaninda kripto para, dijital olarak aktarilabilen ve &deme
yaparken kullanilabilen varlik benzeri kiymetler olarak tanimlanarak, gelir ve
sermaye kazanglar1 vergisine tabii olarak vergilendirilmektedir (Giinay ve Kargi,
2018: 70).

Japonya merkez Bankasi (BOJ), dijital paraya yonelik calismalara
baslayacagim1 ve bu c¢aligmalarin 2022 Mart’a kadar siirecegini duyurmustur

(tr.sputniknews.com).

4. ingiltere

Kripto parayr 6zel para birimi ve varlik olarak degerlendiren Ingiltere,
Bitcion’i 6zel para birimi olarak kabul etmis ve kripto paralar1 sermaye kazanclar
vergisine tabi tutmustur. Finansal davranig Otoritesi (FCA) kripto para yatirimlarini
devletin tam anlamiyla kontrol edememesi ve bu yiizden kripto paralarin riskli
olabilecegini ve regiilasyonlarin iilkede anlik olarak degisebilecegini sOylemistir

(Ozkul ve Ece, 2020: 71).

Ingiltere’de mevcut bir kripto para diizenlemesi bulunmamaktadir. Ancak
Bitcoin islemlerinin forex islemleri gibi degerlendirilecegini ve bu sekilde Bitcoin

islemlerinden elde edilecek kazancin, sermaye geliri olarak vergilendirilecegi
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hiikiimet tarafindan agiklanmistir. Bunun yaninda Bitcoin’in bir 6deme araci olarak
kullanilmast durumunda ayrica katma deger vergisine tabi tutulacagi belirtilmistir.
Bitcoin’e kars1 pozitif bir tutumu olan Finansal Davranis Otoritesi (FCA) yapilacak
diizenlemelerin dijital para birimini destekleyici yonde yapilmasini istemektedir.
Ingiltere’de kullanilan kripto paralar yaygin bir miibadele arac1 olarak gériilmektedir
ve yapilan aligverislere katma deger vergisi uygulanmaktadir. Ingiltere Merkez
Bankas1 kamuoyunu donemsel olarak uyarsa da kripto para kullanimini tlkenin
finansal istikrarina zarar vermeyecegini bildirmistir. Diger yandan kripto para alim
satimindan elde edilen kazanglari sermaye kazanci olarak vergilendirmektedir

(Hatipoglu, 2021).

5. Almanya

Almanya Merkez Bankasi kurul iiyesi Wuermeling herhangi bir sinir igerisinde
kisith kalmayan kripto paralarin uluslararast 6lgekte diizenlenmesi gerektigini ve
diizenleyicilerin kurallar {izerinde ortaklasa calismasi gerektigini dile getirmistir.
Almanya kripto paralara karsi uluslararasi Ol¢iide diizenlemelerin getirilmesini

savunan ilk iilkelerdendir (www koinbulteni.com).

Almanya kripto paray: yabanci iilke paralartyla ayni statiide kabul etmis ancak
yasal bir 6deme araci olarak kabul etmemistir (Ozkul ve Ece, 2020: 71). Ayrica
Almanya’da kripto para ticaretinden elde edilen kar’im 800 euro’yu asmasi
durumunda spekiilatif kazang olark degerlendirilerek %25 oraninda vergiye tabi
tutulmaktadir (Topgu ve Sarigiil, 2020: 36).

6. Isvec

Son zamanlarda Isveg’te giderek azalan nakit kullammindan dolayr Isveg
Merkez Bankasi’nin, nakdi tamamlayacak ve ona alternatif olacak bir sayisal para (e-
kron) cikarmasi s6z konusu olmustur. E-kron projesine yonelik Isve¢ Merkez
Bankasmin yayinladig1 raporunda nakit paraya alternatif olacak e-kron i¢in olasi
¢Oziimlerin neler oldugunu ve hangilerinin miimkiin oldugunu test etmek i¢in teknik
¢Oziimiin tasarlanmaya baglanmasini, e-kronun yasal statlisiiniin netlestirilmesi
konusunda mevcut merkez bankasi kanununda gereken degisiklikler {iizerine
calisilmasina ve son olarak e-kronun finansal etkileri ile ilgili arastirmalara devam

edilmesinin gerekli olduguna dair 6neride bulunmustur (TCMB, 2018: 86).
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Isvec nakit kullanimimi kaldirmak isteyen iilkelerdendir. Isve¢ merkez bankasi
Riksbank'mm negatif faiz uygulamasindan etkilenmemek icin, Isve¢ vatandaslari
Bitcoin'i kullanabilmektedirler, bu sayede servetlerini koruyabileceklerdir. Isveg
Finansal Denetleyici Otoritesi, Bitcoin'i odeme araci olarak yasallastirmistir

(Carkacioglu, 2016: 57).

Ekonomi agisindan bakildiginda, kripto varliklariin kullanimi ve elde
tutulmas1 Isveg’le birlikte ¢ogu iilke’de diisiiktiir. Aym zamanda, kripto varliklar
hizli degisim ig¢inde olan bir alandir. Cok sayida farkli kripto varligiyla, gelismelere
genel bir bakis elde etmek de zordur. Ancak kripto varliklarinin hala nispeten sinirl
Olciide kullanilmasi, finansal istikrar riskinin su anda ¢ok diisiik oldugu anlamina
gelmektedir. Bununla birlikte, kripto varliklardaki yiiksek oynaklik, 6zel sahislar i¢in
biiyiik kayiplara yol acabilecek siirekli fiyat disiisleri riskini beraberinde
getirmektedir. Bu nedenle Avrupa denetim otoriteleri Esma, EBA ve Eiopa Isvegli
finansal denetim otoritesi Finansinspektionen ile birlikte kripto varliklarin uygunsuz
ve riskli bir varlik oldugu konusunda bir uyar1 yaymlamistir. Isvec Merkez Bankasi
da dahil olmak iizere bircok merkez bankasinin temsilcileri, kripto varliklarin para
olarak degil, bir varlik bi¢imi olarak goriilmesi gerektigi goriisiinii dile getirmislerdir

(Soderberg, 2018: 7).

7. Avustralya

Bitcoin’i emtia olarak degerlendiren Avustralya, Bitcoin’e uygulamis oldugu
cifte vergilendirmeyi ortadan kaldirmistir ancak Bitcoin’e dair herhangi 6zel bir
diizenleme yoktur. Avustralya Borsasi Blokchain teknolojisine dair ¢alismalar
yapmaktadir. Avustralya Postasi hizmetlerini daha iyi hale getirmek i¢in, dijital

kimlikleri Blokchain yontemiyle yapmay1 hedeflemektedir (Carkacioglu, 2016: 57).

Bitcoin’i yabanci bir para birimi olarak kabul eden Avustralya, ilgili kisi ve
kuruluglarin bu para biriminin madenciligini ve ticaretini yapmalarina izin vermistir
(www.btk.gov.tr). Avustralya, Japonya ve Amerika gibi kripto paray1 emtia olarak

tanimladig1 icin kripto para ticaretinden elde edilen kazanglari sermaye kazanci

olarak kabul etmistir (Ozkul ve Ece, 2020: 67).
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8. Rusya

Kripto para diizenlemeleri konusunda en ¢ok gel-git yasayan iilkelerin baginda
siiphesiz Rusya yer almaktadir. Rusya’nin kripto paralara ne gibi diizenlemeler
getirecegi zamanla degisiklik gosterebilmektedir. Rus hiikiimeti su anda kripto
paralar1 otoriter bir tutumla diizenlemek istemektedir. Rusya hiikiimeti merkezsiz
borsalari kapatmay1 diisiinmektedir. Ancak bunlarin yaninda resmi bir kripto paranin
cikarilmasi adina ¢alismalar yapilmaktadir. Rusya kripto para ve Blockchain Birligi
(RACIB) tarafindan yapilan duyuruya gore hiikiimetin olusturmak istedigi Crypto
Ruble adli kripto para 2019 ortalarinda kullanima hazir olacagi agiklanmistir

(Karagal1, 2019).

Rus Hiikiimetinin baslangicta amaci kara para aklama ve terériin finansmant
gibi suclarda kullanilabilecegi siliphesiyle kripto paralar1 tamamen yasaklamakti
ancak kripto paralarin diinya genelinde artan popiilaritesi ile kararini degistirmistir.
Rusya’daki kripto para birimlerinin diizenlenmesini denetlemekten sorumlu makam,
Rusya Federasyonu Merkez Bankasi’dir. Rusya Merkez Bankasi, kripto para
birimlerinin kullanim kurallar1 hakkinda bazi bilgilere ihtiya¢ duyduklarini ve kripto
para birimlerini yakindan inceleyeceklerini belirtmislerdir. Su anda, Rus Hiikiimeti,
dagitilmig defter teknolojisi veya kripto para birimleri i¢in herhangi bir diizenleme
getirmemistir. Bununla birlikte, gelecekte Rusya Parlamentosu’nun kripto para
birimleri i¢in bazi yasalar ¢ikarabilecegi ve hatta iilke bazli olmayan para birimlerini
yasaklayabilecegi iddia edilmektedir. Rusya kendi dijital para birimini olusturmak
icin calisirken, Rublenin yerini hi¢bir kripto para biriminin alamayacagini

vurgulamistir (www.btk.gov.tr).

9. Giiney Kore

Su anda Kore’de kripto para birimleriyle ilgili yasal konular ve bunlarin Kore
yasalarina gore nasil ele alinacagi konusunda netlik saglayan bir yasa veya net bir
kilavuz  bulunmamaktadir. Ancak Giliney Kore’de Hiikiimet Politikalar
Koordinasyon Merkezi, kripto paralar iizerinden yasa dis1 islemler ve para aklama
gibi girisimleri 6nlemek amaciyla, bu varliklar {izerindeki denetimlerini artiracagini

duyurmustur (www.cumhuriyet.com).
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Kore, kripto para adina spekiilatif artiglar sonucu olusacak balon etkisini
Oonlemek icin denetimleri artirmaya baglamistir. Ayrica Maliye Bakani Kim
Dongyeon’un, kripto paranin yasaklanabilir ve bunun opsiyon olduguna vurgu

yapmasi kripto paralara kars1 temkinli yaklasmasina neden olmaktadir (Koylii, 2018:
820).

Bunun yan sira Giiney Kore’nin ev sahipligini yaptigit LG ve Samsung gibi
cok biiytlik teknoloji sirketleri, Bitcoin’i diizenleyen bir resmi kanun olmadig1 halde
bir 6deme metodu olarak kabul etmistir ve her gegen giin kripto paralarin kullanim
sikligr artmaktadir. Giliney Kore, bitcoin konferanslarini da kendi iilkesinde

gerceklestirmektedir (Carkacioglu, 2016: 57).

10. Hindistan

Hindistan, kripto paralarin yasal statiisiinii ilk tartismaya konu eden iilkelerden
biri olmustur. Hindistan Merkez Bankasmin 2013 yilinda yaptigi agiklamasinda,;
Kullanicilarin kripto paralar ile sorun yasamasinda ¢Oziim i¢in basvurulabilecek
herhangi bir merkezi otoritenin olmamasi, yazilim tabanh saldirilar ile islemlerdeki
kullanic1 kimlik bilgilerinin ¢alinabilecegi, kripto paralarin yiiksek volatiliteye sahip
enstriimanlar olmasindan dolay1 riskli oldugu, kara para aklama ve terdrizmin
finansmaninda kullanilabilecegini belirtmistir. 2018 yilinda ise Merkez Bankasi bir
genelge yaymlamistir. Bu genelgede bankalarin kripto paralar ile islem yapmasini
yasaklamig ve bankalara, kripto para alim satim yapan hesaplarin takibinin yapilarak
hesaplarin faaliyetlerinin durdurulmasi gibi yiikiimliiliikler getirmistir. Ancak kripto
borsalarinin yiiksek mahkemeye bagvurmasi sonucunda genelgeyi incelenmis ve
2020 yilmin mart ayinda, ticari faaliyet segme Ozgiirliigii ve orantililik ilkesi

kapsaminda genelgenin iptaline hitkmetmistir (bctr.org).

Simdiki stirecte Hindistan devletinde, kripto paralar i¢in raporlar hazirlanarak,
Blokzincir kullanimma iliskin niyet beyanlarinin olumlu ydnde oldugu tespit

edilmistir (Yasa, 2022).

D. Kripto Paralarin Yasak Oldugu Ulkeler

Kripto paralar diinya da birgok iilkede memnuniyetle karsilanirken birkag iilke
oynakligi, merkeziyetsiz yapisi, mevcut para sistemlerine yonelik algilanan tehdit ve

uyusturucu kacakeiligi ve kara para aklama gibi yasal olmayan faaliyetlerle
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iligkisinden dolay1 temkinlidir. Sayilar1 az olmakla birlikte bazi iilkeler kripto para
birimlerine tamamen yasak koyarken, bazilar1 ticaret ve kullanimi igin gerekli olan
bankacilik ve finans sisteminden gelen her tiirlii desteg§i kesmeye calismistir

(www.investopedia.com).

Banglades, Bitcoin’i kullanicilarim1 finansal tehlikelere atabilecegi ve yasal
para olmadigi i¢in yasaklamustir. Mart 2014°te, izlanda Merkez Bankas1 Bitcoin satin
almanm Izlanda Kambiyo Yasasina aykir1 oldugunu agiklamistir. Temmuz 2013’te,
Tayland Merkez Bankasi Bitcoin igin bir yasa olmadigindan, kullaniminin yasal
olmadigint duyurmustur. Bolivya Merkez Bankasi, “bir hiikiimet veya yetkili
birimler tarafindan ¢ikartilmayan ve kontrol edilmeyen paralari kullanmak yasal
degildir” gerekcesiyle Bitcoin’i yasaklamistir. Ekvador, kendi elektronik parasini
cikartmaya calistigindan dolayi, rekabeti Onlemek i¢in Bitcoin’i yasaklamistir

(Carkacioglu, 2016: 58).

Finlandiya Merkez Bankasi, kripto paralarin para birimi, hatta elektronik bir
O6deme araci olarak kabul edilemeyecegini ve elektronik bir 6deme araci olarak kabul
edilebilmesi igin kriptonun igleyisinden sorumlu bir ihragginin olmasi gerektigini

savunmustur (Onay, 2018: 478).

Kripto paralarin yasak oldugu iilkeler disginda Japonya, Ingiltere, Almanya,
Hollanda, Hong-Kong, ABD, Malta, Kanada, Ukrayna, Isvicre, Estonya, Slovenya,
Giircistan, Singapur gibi iilkelerde yasal karsilanmaktadir. Tiirkiye’de ise durum 30
Nisan 2021 tarihi itibariyle kripto paralarin 6deme aract olarak kullanilmasi
yasaklanmistir. Ancak Kripto para madenciligi ve kripto para alim satim iglemleri

serbest olup herhangi bir kisitlama getirilmemistir.

E. Kripto Paralara Kars: Tiirkiye’nin Yaklasimi

Kripto para uygulamasina iligkin Tirkiye’de dogrudan kanuni diizenleme
bulunmamaktadir. Tiirkiye’de Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK) ve Sermaye Piyasasi Kurulu (SPK) kripto paralart mevcut durum ve
calisma prensipleriyle elektronik para olarak degerlendirmemektedirler. Tiirkiye
Cumhuriyet Merkez Bankasi (TCMB) ise finansal istikrar yoniinde katki
saglayabilecegine inanarak, kripto paralar1 arastirmaya baglamistir. Blockchain

Calisma Grubu adi altinda kripto paralara yonelik yasal mevzuat ve uygulamalar
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TCMB, BDDK ve SPK arasinda olusturulan ortaklik ile incelenmeye baslanmustir.
Mevcut olan ekonomik otoriteler tarafindan, kripto para fiyatlarinin son derece
degisken oldugu ve bu sebep ile tedbirli davranilmasi gerektigi hakkinda uyari

verilmistir (Yildirim, 2019: 274).

F. Tiirkiye’de Bulunan Onemli Kurumlarin Kripto Paralara Yénelik

Yaklasimlan

1. Merkez Bankasi

2018 yilinda Tiirkiye Cumhuriyet Merkez Bankas1 Finansal Istikrar Raporu’nu
aciklamistir. Kripto paralar ile ilgili igerikler raporda su sekilde belirtilmistir;

Para, merkez bankalari tarafindan ¢ikarilan altin, giimiis gibi karsilig1 olmayan
ve giiven unsuruna dayali para birimlerini temsil eder. Ekonomik teoriye gore

paranin ii¢ temel 6zelligi bulunmaktadir. Onlar;

e Degisim araci

e Deger 6lciisii

e Deger deposudur.

Ekonomide paranin teknolojik ilerlemeler sonucunda yeni bir bi¢ime
dontiserek  dijitallesmesi  beklenmektedir. Ekonominin finansman ihtiyacim
giderilmesinden ve O0deme sistemlerinin gelistirilmesinden sorumlu olan Merkez
bankalar1 tarafindan bu yondeki aragtirmalar yogun bir bigimde devam etmektedir.
Arastirma siirecinde Bitcoin ve benzeri kripto varliklar bununla birlikte bu varliklar
tarafindan kullanilan teknolojiler yakindan izlenerek arastirma siireci takip
edilmelidir. Simdiki siirecte, kripto varliklariin paranin iic ana 6zelligine sahip
olmadig1 ve yasal para birimlerine alternatif olmadig1 g6z oniinde tutularak, kripto

para yerine kripto varlik cimlenin kullanilmasi 6nerilmektedir (TCMB, 2018: 83).

TCMB’nin 6demelerde kripto varliklarin kullanimini 6nlemek igin yaptigi
diizenleyici caligma; 16 Nisan 2021 tarihi itibariyle tamamlanmistir. Buna gore
kripto varliklar, diizenleyici ve kontrol edilemez mekanizmaya sahip olmasi, merkezi
bir muhatabinin olmamasi1 nedeniyle ciizdanlarin calinmasi veya yasa dis1 olarak
kullanilabilmesi nedeniyle ilgili taraflar i¢in 6nemli riskler olusturmaktadir. Son
déonemde bu varliklarin 6demeler sektdriinde kullanilmasina yonelik cesitli

girisimlerin ortaya ¢ikmaya basladigi goriilmektedir. Bu varliklarin 6demelerde
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kullanilmasmin yukarida belirtilen nedenlerle islemin taraflar1 aleyhine telafisi
miimkiin olmayan taleplere yol agabilecegine inanilmakta ve bu alanda kullanilan
yontem ve araglara giivensizlik olusturabilecek unsurlar icermektedir. Bu konuda,
6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri ile 1211 sayili Tiirkiye
Cumbhuriyet Merkez Bankasi1 Kanunu, yiiriirliige girmistir (Giiven, 2020:107).

TCMB tarafindan 30 Nisan 2021°de yayinlanan Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yonetmelik’te (TCMB, 2021: 5);

e Odemelerde dogrudan veya dolayli olarak kripto varliklar kullanilamaz ve
bunun i¢in hizmet verilemez,

e Odeme hizmeti saglayicilar;, ddeme hizmetlerinin saglanmasinda ve
elektronik para ihracinda kripto varliklarin dogrudan veya dolayli olarak
kullanildig1 is modelleri gelistiremez ve bu tiir is modelleriyle baglantili
herhangi bir hizmet saglayamaz,

e (Odemeler ve elektronik para ile ugrasan kurumlarin kripto varlik alim
satimi1, depolama, transfer veya ihra¢ hizmetleri sunan platformlara ve bu
platformlardan fon transferine aracilik yapamayacagi belirtmistir. 1 Mayis
2021 tarihinde 3941 sayili CB Kararnamesi ile kripto varlik hizmet
saglayicilar1 ve tasarruf finansmani sirketleri Kara Paranin Aklanmasi ve

Terdriin Finansmanimnin Onlenmesi Y&netmeligi kapsamina alimustir.

15 Eyliil 2021°de TCMB’nin yaptig1 basin agiklamasinda Dijital Para konusu
ile ilgili Merkez Bankasi ilk adim1 atmistir. Beraberinde ASELSAN, HAVELSAN
ve TUBITAK-BILGEM ile ikili anlasmalar imzalayarak “Dijital Tiirk Liras1 Isbirligi
Platformu” olusturmustur (TCMB, 2021: 5).

2. BDDK

BDDK’nin 25 Kasim 2013 tarihli basin agiklamasinda; kripto paralarin
thracinin herhangi bir resmi ya da 6zel kurulus tarafindan yapilmadigi ve karsiligi
icin giivence verilmedigi belirtilmis, 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanununa gore sahip oldugu Ozelliklerinden dolay1 elektronik para olarak
degerlendirilmesinin yapilamayacagini duyurmustur. 6493 sayili Kanun kapsaminda
BDDK’nin gozetim ve denetimi ise miimkiin gériilmemistir Ote yandan Bitcoin ve

benzeri sanal para birimleri ile yapilan islemlerde taraflarin kimliklerinin bilinmedigi
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ve s0z konusu sanal para birimlerinin yasa dis1 faaliyetlerde kullanilmasi i¢in uygun

bir ortam olusturdugu belirtilmistir (BDDK, 2013).

Tirkiye’deki Sanal Para Birimlerinin hukuki durumuna yakindan baktigimizda,
6493 sayili Kanun kapsaminda is bolimii goriinmektedir. Kanuna gore, Tiirkiye’de
0deme ve menkul kiymet mutabakat sistemleri Tirkiye Cumhuriyet Merkez
Bankasi’nin, elektronik para kuruluglar1 ve 6deme kuruluslar1 Bankacilik Diizenleme

ve Denetleme Kurumu’nun (BDDK) yetkisindedir (Uzer, 2017: 114).

3. SPK

SPK’nin karar1 boyunca, 01 Aralik 2017 tarihinde agiklanan kripto paralar
hakkinda Tiirkiye’de herhangi bir diizenleme bulunmadigi ve Sermaye Piyasasi
Kanunu kapsaminda kripto para birimlerin tiirev araglara dayanak teskil edemedigini
belirtmistir. Bu ylizden, kripto paralar ile ilgili herhangi bir kurum tarafindan
misterilere yonelik spot veya tiirev islemler yapilamayacagina karar verilmistir

(Hatipoglu, 2021).

4. MASAK

Bankacilik islem tiirleri arasinda; Bitcoin ve benzer tiirevleriyle yapilacak
islemlerin siipheli islem olarak sayilacagi 03 Agustos 2016 tarihinde Mali Suglari
Arastirma Kurulu (MASAK) tarafindan yayinlanan Sektdrel SIB Rehberi’nde
belirtilmistir. Bunun yam sira 11 Eyliil 2019 tarihinde yaymlanan Sektdrel SIB
Rehberinde kripto paralar ile yapilan iglemlerin siipheli olmadigini, sadece yapilan
islemlerin miisteri profiline uymayacak tutarda ve siklikla yapilmasi, bu islemlerin
belli olmayan kaynaklardan ya da kisinin mali profiline uymayan islemler olmasi

dahilinde siipheli sayilacagi ifade edilmistir (Hatipoglu, 2021).

G. Kripto Paralarin Tiirkiye’deki Durumu

2009 yilinda piyasaya ¢ikan ve tiim diinyaya yayilan kripto para birimleri
Tirkiye’de hem c¢ok fazla yatirimcinin ilgisini ¢ekmistir. Kripto paralar,
yatirimcilarin ilgisini ne kadar c¢ekse de Tiirkiye’de bilinirliginin artmasi ve

yayginlagsmaya baslamasi 2017 yilindan baslayarak gortilmiistiir (Giiven, 2020:107).
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Bitcoin kullanimi {ilkemizde siklikla farkli sehirlerde ve farkli alanlarda
goriilebilmektedir: Danismanlik, avukatlik, bilisim ve miiteahhitlik {icretlerinden
tutup futbolcu transfer bedeline, alisveris merkezlerde satin alip aninda harcama
yapmaya kadar olduk¢a genis bir bicimde Bitcoin kullanilmaktadir. Ulkemizde
Istanbul Atatiirk Havalimaninda bulunan ilk Bitcoin ATM’si diinyada da ilklerden
biridir. Ayrica Tiirkiye’de ¢alisanlarina Bitcoin ile 6deme yapan bir isletme bile
bulunmaktadir. Tiirk Lirasi karsiliginda Bitcoin alip satabileceginiz kripto
platformlar1 sanal diinyada faaliyet gostermektedir. Blockchain teknolojisinin bundan
sonra daha da yayginlasacagi ve bu teknoloji sayesinde saglik, posta hizmetleri ve
bankacilik islemlerinin, hatta referandum ve secimlerde oylamanin yasadigimiz

evlerimizden yapilacag: siklikla tartisilmaktadir (Dizkirict ve Gokgoz, 2018: 98).

Nakit ya da kredi kartlar1 aracigiyla Bitcoin satin alma firsati sunan Bitcoin
ATM’lerinin iilkemizdeki sayis1 suan (2021) 10’a yiikselmistir. istanbul’da 9 Izmir
de ise 1 adet Bitcoin ATM’si bulunmaktadir (Hatipoglu, 2021).

Tiirkiye’de kripto paralara ve onlarin alt yapisi olan Blockchain teknolojisine
yonelik caligmalar yapmis ve yapmaya devam etmektedir. Bu dogrultuda 2019-2023
donemlerini iceren 11. Kalkinma Planinda Blok zincir temelli dijital merkez bankasi
parasi i¢in gerekli adimlar atilacagi ifade edilmistir. Bankalar aras1 Kart Merkezi T2
Software firmas: ile is birligi yaparak “Keklik” adiyla dijital para gelistirmislerdir.
Deneysel amagli gelistirilen paranin kullanici sayist smirli olmakla birlikte para
transferi ve aligveris 0demeleri gibi islemler yapilabilmektedir. Yine iilkemizde
gecmiste E-lira ve Turkocoin adi altinda kripto para girisimleri olmus fakat
basarisizlikla sonug¢lanmistir. Az sayida da olsa Bitcoin’in 6demi araci olarak kabul

edildigi sirketler vardir (Uzer, 2017: 116).

8 Haziran 2018 de Tiirkiye Bilisim Vakfi (TBV) Blockchain Tiirkiye
platformunu kurarak, Eyliil 2018 de ilk finansal Blockchain Borsa Istanbul projesini
gerceklestirmistir. Yapilan aciklamada Blockchain alt yapisi kullanilarak miisteri veri
tabaninda bulunan bilgileri eslestirilmistir. Boylece veri tabanina miisteri bilgileri
girilirken olasi hatalarin 6niine gegen, hizli giivenli ve seffaf bir platform olusturmak
amaclanmistir. Blockchain teknolojisi teknik alt yapisinda bulundugundan ¢ok sayida
islem gergeklestirilebilir. Gerekli oldugunda diger projeler de kullanilabilecektir
(Giiven, 2020:107).
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Tiirkiye’de Bitcoin’i kabul eden birgok isletme bulunmaktadir ve sayilar1 giin
gectikce ¢ogalmaktadir. Tirkiye’de oOzellikle emlak, egitim ve restoran gibi
sektorlerde dijital para kabul gormeye baslanmistir. Kripto para birimi araci
kullanicilari, Tiirk bitcoin déviz bozdurma sirketlerinin, Tirkiye’deki doviz kuru
riskinden korunmak igin e-ticaret ve aligveris alanlarinda bitcoin ile 6deme yapmaya
calistigin1 gostermektedir. Kripto para birimleri ve uluslararasi arenadaki Bitcoin
teknoloji stoklarindaki etki, Tiirkiye’ nin bu girisimlerin bireysel ¢ikarlarinin 6tesine
gecme girisimi ile birlikte yiikselmesi olmalidir. Ornegin Akbank, Bitcoin
teknolojisini uluslararasi para transferlerini kolaylagtirmak i¢in kullanmaya bagladu.
Fakat yeni bir diizenleme ile beraber Tiirkiye’de kripto para birimlerinin 6demelerde
kullanim1 30 Nisan 2021 itibariyle yasaklanmistir. Ancak kullanicilarin kripto para
alim satimi yasak degildir (Simsek, 2019: 129).

Kripto paralarin ¢ok fazla kullanildigi iilkeleri Diinya Ekonomik Forumu
(World Economic Forum) tarafindan arastirilmistir. Arastirma g¢alismasi diinyanin
gelismis ekonomisine sahip Avrupa, Amerika, Asya ve Afrika iilkeleri arasinda
gerceklesmistir. Cikan sonuca gore; Nijerya %33’likk bir oranla birinci sirada yer
alirken, Tirkiye %16 kripto para kullanimi ile diinyada 4. sirada yer almistir.
Edinilen bilgiler 1s18inda en ¢ok kripto para kullanan ilk 5 iilke siralamasi; Nijerya,
Vietnam, Filipinler, Tiirkiye ve Peru’dur. Japonya ve Danimarka ise %4’le en az

kripto para kullanan iilkeler arasinda yer almistir (Hatipoglu, 2021).

H. Blokzincir ve Kripto Paralarin Finans Sektorii icindeki Yeri

Son on yilda, ozellikle teknoloji ve bilgi islem giiclindeki gelismelerle
desteklenen finansal hizmetlerin saglanmasiyla ilgili olarak bir dijital devrim

gergeklesmistir. Bu dijital yenilikler sonucu Kripto varliklar ortaya ¢ikmustir.

Kripto varliklar, yogun politika tartigmalarinin konusu olmustur. Kripto
varliklar 6zellikle kara para aklama, finansal biitiinliik ve tiiketicinin korunmasi ve

finansal istikrar i¢in olasi etkileri ile ilgili endiseleri giindeme getirmektedir.

Avrupa ve diinya ¢apindaki finans sektorii yetkilileri, yetkileri dahilinde kripto
varliklar tizerinde ¢esitli faaliyetler yiiriitmektedir (Manaa vd., 2019: 5).
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Kripto paralar, yatirim arac1 ve ddeme araci olarak kullanilabilmektedir. Ancak
O0deme araci olarak kullanim orani diinya geneline bakildiginda c¢ok diisiiktiir.
Bitcoin’le yapilan islemlerin sayisi giinden giine degisim gostermekle birlikte son
yillarda artmistir. Ancak yine kiiresel ¢apta diger 6deme araglar ile kiyaslandiginda

(nakit ve kredi kart1) islem hacmi diisiiktiir.

Bitcoin’in tiirevleri olan varliklarin ise 6deme araci olarak kullanimi ¢ok
nadirdir (Soderberg, 2018: 5). Bitcoin ve tiirevleri (altcoins) heniiz kisa ve orta
vadede uluslararasi para ve finansal enstriimanlara karsi tam ikame etkisi olan
alternatif bir 6deme araci ve yatirim araci derecesine ulagsmamis olsalar da son
trendler, bitcoin ve sayilar1 giderek artan alt sanal para birimlerinin 6nemli bir
¢evrimi¢i para birimi ve 6deme sistemi haline geldigini gostermektedir (Alpago,

2018: 424).

Bir¢ok piyasay1 6zellikle de finansal piyasalar1 derinden etkilemistir. 7 giin 24
saat islem yapma imkani, ¢ok diisiik diizeylerde komisyon ile para gonderimi ve
islem hiz1 gibi avantajlar sayesinde geleneksel araci kurumlara iistiinliik saglamis ve
finans sektoriinde mevcut finansal araclar ile islem yapan isletmeleri, i modellerinde

degisiklik yapmaya zorlamaktadir (Karaoglan vd., 2018: 16).
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Sekil 23 Kripto Para Birimlerinin Toplam Piyasa Hacmi

Kaynak: tr.tradingview.com.
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Yukarida Sekil 23’de kripto para piyasasinin toplam piyasa biiylikligiiniin 5 y1l
icindeki degisimi gosterilmektedir. Kripto para piyasanin toplam degeri, Bitcoin ve
diger sanal paralarla birlikte 2020 yilina kadar diisiik seviyede seyrederken 2020

yilindan sonra yiikselis trendine ge¢gmistir.

IMF yayinladig: son raporda (Kiiresel Finansal Istikrar Raporu- Ekim 2021)
2021 yili kripto paralarin piyasa degerlerini ele almistir. Soyle ki kripto varliklarin
piyasa degeri fiyat dalgalanmalari ile birlikte 6nemli dl¢lide biliyiimiistiir. 2021 mayis
ay1 basinda neredeyse piyasa degeri 3 katina ¢ikarak 2.5 trilyon dolara ulasmistir. Bu

tiim zamanlarin en yiiksek seviyesidir.

Ancak sonrasinda mayis ayinda kripto varliklara karst kurumlarin duydugu
endiseler ve kiiresel gaptaki regiilatif incelemelerin artmasiyla kripto paralarin piyasa
degeri %40’lik sert bir diislis yasamistir. Bu durum Sekil 24°de goriilmektedir. Suan
ise (9 ekim 2021) kripto para piyasasinin toplam biiyiikligii 2.31 trilyon dolardir.
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M Bitcoin 40%
2,500- M Ether decline in

W Smart contract excluding Ether May

2,000~ Other 3x year-to-date
— Total increase until
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0
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Sekil 24 Kripto Varliklar I¢in Piyasa Kapitalizasyonu

Kaynak: IMF (2021)

Yine IMF Kiiresel Finansal Istikrar Raporu’nda kripto paralarin pazar
paylarina deginmistir. 2021 yilinda Stabilcoin, Ethereum ve diger akilli
sozlesmelerin islem hacimleri hizla yiikselmis ve Bitcoin pazar payr keskin bir
sekilde dismiistir. Ancak yine de Bitcoin lider kripto para olmaya devam

etmektedir.
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Sekil 25 Kripto Paralarm Giinliik islem Hacimleri

Kaynak: IMF (2021)

Sekil 25’de kripto paralarin milyon dolar cinsinden 30 giinliik islem hacimleri
goriilmektedir. Stablecoin’lerin islem hacimleri borsalarda spot ve tiirev iglemlerde
kullanilabilir oldugu i¢in diger kripto paralara gore artmustir. Akilli sézlesmeleri
kullanan yeni blok zincirlerin tasidigi 6zellikler ve sundugu firsatlar ile birlikte
onlara olan ilgi artarak kripto paralarin islem hacimleri artmistir. Bunlar i¢inde en
belirgin olan kripto para ise Ethereum’dur. Ethereum 2021 yilinda bitcoin islem
hacimlerini agsmustir.

Asagida Sekil 26°da ise 9 Ekim 2021 itibariyle kripto para birimlerinin toplam
piyasa i¢indeki biiyiikliikleri gosterilmektedir. Piyasada en biiyiik oran %43,84 ile
Bitcoin’e aittir. Ardindan %18.33’le Ethereum, %2,94’le Tether, %3.20’yla Binance
Coin, ve %3.16 ile Cardano gelmektedir. Toplam kripto varlik sayisi arttikga 6nde
gelen kripto varliklar arasinda 6nemli dl¢lide goreceli degisimler olmakla birlikte bu
ilk 5’te yer alan kripto paralar piyasanin yaklasik %70°ni olusturmaktadir. Geride
kalan kripto paralar ise nispeten daha kiigiik bir piyasa degerine sahiptir.
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Bitcoin Ethereum Tether Cardano XRP Dogecoin USD Coin Polkadot Sala Token
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Sekil 26 Kripto Paralarin Toplam Piyasa Biiyiikliik Baskinligi

Kaynak: tr.tradingview.com.
Son olarak Bitcoin ve altcoin’lerin alim satiminin yapildigr kripto para
borsalarina gelindiginde ise Coinmarketcap internet sitesinde toplam 308 adet kripto

borsasi listelenmektedir. Sekil 26’da bu listede yer alan en iyi ilk 10 kripto para

borsasinin 24 saatte ki islem hacmi gosterilmektedir.

Borsalarin sayilari, islem hacimleri ve kullanici sayilari ise giin gectikce artis

gostermektedir.
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- Ad Borsa Skoru Hacim{24s) (i}

522192 078 668
*1.5%

1 Binance

£2,882 542513

2 Coinbase Exchange
C - 25%

$1,644,052 719

3 = KuCoin
K: * 865%

4 = FTX £1,484 976,154
v 1025%
i £1,193,560,070

5 Gate.io B '
@ « B.34%

£591,816,328
T 012%

L} @ Kraken

53,477 0104 242

7 Huobi Global
ﬂl v 5.64%

£594 221 441

- 9.21%

8 . Bitfinex

$472 292 445
* 2116%

El Binance.US

$210,876,447
- 9.75%

10 = FTXUS

Sekil 27 En lyi ik 10 Kripto Para Borsasi islem Hacmi
Kaynak: www. Coinmarketcap.com

1. Bankalarda Blokzincir Uygulamalarinin Teknolojik Altyapisi

Bankalarda miisteri ve diger statik bilgiler iligkisel veri tabani yapilar
icerisinde bir veri merkezinde kayit altina alinmaktadir. Her ne kadar veri tabanlari
dinamik ve anlik giincellenebilir bir yapida olsa da banka veri merkezi lizerindeki
aidiyet ve kontrole sahip bulunmaktadir. Bu yap1 nedeniyle, verilerdeki her tiirli
degisim ve bu degisime neden olacak islemler de bankalar {izerinden yiiriitiilmek
zorundadir. Ornegin, bir miisteri elektronik 17 para transferi yapmak istediginde,
bankanin internet veya mobil uygulamasma girmek, banka iizerindeki verileri
kullanarak bu islemi gerceklestirmek ve yeni veri izi birakmak zorundadir. Buna

karsin, blokzincir teknolojisinin dayandigir dagitik veri tabani iizerinde isleyen
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sistemlerde, Ozellikle kripto uygulamalarla giivenli bir sekilde veri tabanlarina
erisilebilmekte =~ ve  istenilen  degisikliklere @ neden  olacak  islemler

gerceklestirilebilmektedir. Blokzincir uygulamalarinin temel 6zellikleri;

e Dagitilmis ve halka agik dijital veri yapisi,

e Bagli bloklar tlizerine oturtulmus zincir yapi,

e Hizli blok olusturma siiresi seklinde 6zetlenebilmektedir.

Blokzincir teknolojisinin sahip oldugu s6z konusu o6zellikler yardimiyla veri
tabanlar1 dagitik bir sekilde fakat etkilesimli olarak kullanilabilmekte ve bdylece
degistirilebilir bir yapiya kavusmus olmaktadir. Diger bir ifade ile blokzincir
uygulamalari, verilerin kopyalanmasi degil, dagitilmasi temeli iizerine oturmaktadir.
Bu kopyalama birbirini belirli (5-10 saniye gibi) araliklarla yiiksek hizda besleyen bir
yapida devam etmektedir. Blokzincir uygulamalarinin bankalarin is yapis siireglerine
olast etkilerine iliskin degerlendirmelerimizi sonlandirmadan 6nce bu uygulamalarin
musteri islemlerinden ayr1 olarak bankalarin kendi operasyonel siireglerindeki
iyilestirmeler {izerinden de sermaye karliligma olumlu etki yapmasinin
beklenebilecegini ifade etmek gerekmektedir. Ornegin, bulut teknolojilerinin ve
kendisi de bulut teknolojisi tizerine kurulmus blokzincir uygulamalarinin finansal
raporlama siireglerindeki hizlilig1 ve etkinligi artirmalar1 yoniinde bir¢ok muhasebe
ve raporlama uygulamalart mevcuttur. Klasik veri tabani isleme yontemleri ile saatler
alan ozellikle miisteri verileri veya nakit akimlar1 gibi yogun verilerin islenmesini
gerekli kilan raporlama siireclerinde bulut ve blokzincir uygulamalarinin
kullanilmasi, operasyonel maliyetleri ve personel giderlerini azalttig1 gibi daha dogru
bir sekilde muhasebe ve raporlama riskinin yOnetimine de katki sunmaktadir

(Ertugrul, vd., 2021).

2. Blokzincir Teknolojisinin Bankacilik Sistemlerine EtKkisi

Giiniimiiz bankalarin mobil bankacilik uygulamalari blokzincir teknolojisi
tizerinden yiriitiilmemektedir. Bununla birlikte, blokzincir uygulamalarina dayali
bireysel ve kurumsal O6deme sistemlerinin uygulamaya alinmasiyla birlikte bu
teknolojinin internet ve mobil bankacilik gibi alternatif dagitim kanallarinda da
kullaniminin yayginlagsmasi beklenmektedir. Bu nedenle, g¢alismamizda mobil
bankacilik kullanici sayisi bir degisken olarak dikkate alimmustir (Ertugrul., vd.,
2021).
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Bir¢ok isletme gibi finansal banka kurumlar1 da, miisteri kazanmak ve bu
miisterileri veri tabanina kaydetmek i¢in miisteri bilgilerini toplamak zorundadir. Bu
siirec maliyetli olmakla birlikte zaman kaybina sebep olmaktadir. Biitiin bunlar
kolaylastirmak amaci ile finansal kurumlar 6rnegin; bankalar miisteri bilgilerinin
kaydedildigi bir blokzincir ag1 kullanarak, bilgilere ihtiya¢ duyuldugunda, miisterinin
onay1 ile birlikte, bilgi talep eden isletmeye gonderebilirler. Ayrica miisterinin
bilgilerinde herhangi bir degisiklik olursa, bu degisiklikler miisterinin izin verdigi
isletmelere ayni anda yansitilir. Bu sistem, hem isletmelerin maliyetini azaltacak hem
de verimliligi ile miisteri memnuniyetini arttiracaktir. Isletmeler igin anlattigimiz bu
durum vatandas ve kamu kurumlar1 arasinda da ayni faydayi saglayacaktir

(Palabiyik, 2020).

Bazi krediler lisans almis bankalar ve cesitli finans kurumlari1 tarafindan
saglanmaktadir. Bu kredilerden biri de geleneksel yapi kredi sistemleridir. Bu
kredinin uygulanma sekli sadece giivenli blokzincir veri kayit sistemi sayesinde
gerceklestirilir ve bireylerin birbirlerine kredi verebilme imkanina izin verilir.
Kredilendirme iglemleri sistem iizerinde goziiktiigii icin kredi veren ve alan kisilerin
siphe duymasma gerek kalmayacaktir. Bu sistem sayesinde yeni kurum kayit
maliyetinden kurtulmus olacak, miisteriler ise tiim siireci yeniden yasamak zorunda

kalmayacaktir (Palabiyik, 2020:1).

Bankacilik islemlerine bir diger drnek ise; giiniimiizde internet aligverisleri
genel olarak Amazon, e-Bay yerelde ise n11, Hepsiburada gibi internette yer alan
platformlardan yapilmaktadir. Bu sitelerden yapilan aligverislerde kisithh 6deme
yontemleri kullanilabilmesi, bu islemlerde de saticiya komisyon {icreti yansimasi,
kisisel bilgilerin paylasilmasi riski gibi olumsuzluklar getirmektedirler. Open Bazaar
2016’da bu tiir sitelere alternatif olarak faaliyete gectiginde, Blokzincir aginda alici
ile saticiy1 direkt olarak birbirine baglayarak aradaki kendisi dahil biitiin kurumlari
ortadan kaldirmis ve boylece taraflar arasindaki aligveris kapsaminda, kurallarin
taraflarca belirlenmesini saglamistir. OpenBazaar, taraflarin birbirine gilivenini

saglamak i¢in ise Bitcoin Blokzincir agin1 kullanmaktadir (Palabiyik, 2020:1).

90



3. Blokzincir Teknolojisinin Sigortacilik Sistemlerine Etkisi

Diinya capinda onde gelen birgok sigorta sirketi blokzincir teknolojisine
yatirimlar yapmaya basladilar. Ozellikle Bitcoin’in finansal sektdrde yarattig
degisimin diger alanlarda faaliyet gosteren sektorlerde ayni degisimi yaratmasi
konusunda, bu konuya ilgi goOsteren arastirmaci ve bilim insanlarinin dikkatini
¢ekmistir. Son yillarin 6nemli teknolojik doniisiimlerinden birisi olan blokzincirinin,
degistirmekte oldugu bircok alanda oldugu gibi sigorta iskolunda da birgok isleyisi
etkileyecegi ve degistirecegi tahmin edilmektedir (Tunca ve Sezen, 2020:14).

Blokzincir uygulamalarina ait alanlar sagliktan ticarete, spordan siber
giivenlige, resmi sigortacilik islemlerine kadar dagilim gostermektedir. Blokzincir’in
kullanilmasiin sigortacilik sistemine biiylik bir etkisi vardir. Bu etkiler, maliyetli
olan sigorta isteklerinin alinmasi, kaza ve olaylarin uzun siiren inceleme siirecleri,
sahte belgelerin Onlenmesi ile daha seffaf ve hizli isleyen bir sistemi ortaya

cikarmaktadir (Giiven, 2020:107).

Sigortacilik sektoriindeki en biiyiik alana sahip olan mal ve kaza sigortalarinin
tazminat siireglerinde, veri aktarimlarinda ticiincii tarafa bagimliliktan dolay1 yiiksek
maliyetler ve gecikmeler yasanmakta ayrica dolandiricilik riski de artmaktadir. Bunu
onlemek adma blokzincir ag1 olarak bilinen “Akilli Sozlesme” tabanli cihazlar
sayesinde basvuru siiregleri kolaylasir ve bu siire¢ otomatik hale gelir. Boylelikle
aractya ihtiya¢ kalmadan miisterinin sigorta ve tazminat isleri kolaylikla hallolur ve
bundan meydana gelen gecikmeler ve maliyetler ortadan kaldirilir (Palabiyik,

2020:1).

Giiven ve giivenilirlik; satis portallar1 ile miisteriler arasinda ya da tedarik
zincirinde birlikte calisan is ortaklar1 arasindaki organizasyonel siirecler gibi is
stireclerinin dijitallestirilmesinde kritik 6neme sahip unsurlardir. Diinyanin bir¢ok
yerinde tiiketicilerin sigorta islemelerine giiven sorunu oldugu biliniyor. Bu giiven
sorununu ortadan kaldirilmasi teknolojinin destegiyle miimkiin olabilir. Blokzinciri
gibi yeni teknolojilerin sigorta {iirlinlerine tiiketici glivenini yeniden kazandirmaya
yol agabilir. Sigorta sirketleri internet iizerinden yaptiklar1 iglemleri geleneksel
olarak, yetkili bir otorite ve merkezi yonetim seklindedir. Bu merkezilesme bir dizi
potansiyel risk icermektedir. Bu riskler arasinda performans darbogazlari, hatalar,

orijinallik, biitiinliik, i¢ ve dis saldirilar1 sayilabilir. Blokzincir bu sorun ve risklerin
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¢Oziimiinde 6nemli imkanlar sunmaktadir. Giivenilir bir ¢ercevede gergek zamanl
olarak paylasilan islemler ile merkezi olmayan islemler mekanizmasi sagladigindan,
sigorta sektorliniin blokzincir teknolojilerine hizla odaklanmalarina ve yatirim
yapmalarma neden olmustur. Ozel zincirler veya ortak zincirlerin bir kombinasyonu
kullanilarak, dosyalara erisim, bilmesi gereken prensibine goére diizenlenir. Yetki
dagilimi1 ag {iizerindeki kullanicilarin yetkisine ayarlanabilir. Bu nedenle diger
veritabanlarindan daha giivenli ve esnektir. Blokajlarin veri paylasma kabiliyeti
sigorta faaliyetlerini biiylik Olgiide kolaylastirarak performansi artirmaktadir. Bu

sekilde maliyetler diiserken veri kalitesi iyilestirilecektir (Tunca ve Sezen, 2020:14).

J. Kripto Paralara Yonelik Beklentiler ve Gelecekteki Durumlari

Teknolojinin ne kadar doniistiiriicti oldugu konusundaki goriisler 6nemli 6lgiide
farklidir. Inananlar, hiikiimet veya giivenilir aracilar olmadan, kendi kendini
diizenleyen bireylerden olusan iitopik toplumlart Ongoriir. Siipheciler, faydali
uygulamalarin  sayisinin  abartildigini, diizenleme eksikliginin kotii  etkileri
olabilecegini ve ¢gogu durumda giivenilir aracilarin faydal hizmetler sunmaya devam
edecegini savunmaktadirlar. Bu teknolojilerin uzun vadede nasil gelisecegi belli
degildir. Birgok aracinin modasi gegebilir ve henliz var olmayan sirketler tarafindan
birgok yeni finansal ara¢ yaratilabilir. Kripto para birimlerinin ana mirasi, blok
zinciri teknolojisi degil, acik kaynakli yazilimlarda genel ve 6zel anahtarlarin bir
kombinasyonunu kullanan standartlastirilmis dijital kimlikler olabilir. Boyle bir
gelisme, bireylerin 6zel bilgi aglarina katilmak yerine daha fazla veriye sahip
olmalarini saglayacaktir. Gelecek ne getirirse getirsin, kripto para birimleri ve blok
zincir protokolleri, iretim ve ticaretin diizenlenme seklini degistiren yeni
teknolojilerin  gelgit dalgasinin bir pargasidir. Dijital platformlar, paylagim
ekonomisi, uygulamalar ve 3D yazicilar {iretimi pargalamakta ve esler arasi (P2P)
islemlerini kolaylastirmaktadir. Piyasa yogunlasmasi sonucu risklerin artmasi ise

muhtemeldir (openknowledge.worldbank.org).

Kripto para birimleri kolayca yliklenebilen, agik kaynakli yazilimlara ve
merkezi olmayan bir aga dayandigindan dijital 6deme yontemi olarak gegerliligini
koruyacaktir. Ancak alternatif 6deme yontemleri ortaya ¢ikabilir veya bu sistem daha

da gelistirilerek farkli, giiclii, etkili ve daha giivenli bir sanal para halini alabilir.
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Boylece bankacilik ve para sistemleri bastan sona yeniden revize etmeye
zorlanacaklardir (Alpago, 2018: 423).

Kripto para sektorii dinamiktir ve gelecekte finansal sektor baglantilar1 daha
genis seviyelere ulasabileceginden dolay1 kripto para sektorii slirekli olarak takip
edilmelidir. Kripto varlik ekosistemi gelistikce riskler artabilir ve standartlarin
uygulanmasina iliskin daha fazla netlik, yatirimlar i¢in daha elverigli bir ortam

yaratabilir (Manaa vd., 2019: 3).

Kripto paralarin islem hiz1 ve diisiik maliyet gibi sahip oldugu avantajlardan
Otliiri baz1 kripto paralarin sonunda daha genis capta benimsenmesi ve bazi
bolgelerde veya Ozel e-ticaret aglarinda paranin iglevlerinin ¢ogunu yerine getirme
olasiligim1 goz ardi etmemek gerekir. Yine kripto varliklar gercekten dijital ¢agda
daha belirgin bir rol alirsa, merkez bankasi parasina olan talebin diigmesi muhtemel
olabilir (He, 2018: 14-15). Kripto para biriminin gelecegi yoruma agiktir ve ¢esitli
ongoriilerde bulunulabilir. Kredi kartlari, banka kartlari ve ¢evrimigi banka
hesaplarin kullanildigr su donemde, dijital olarak para transferi yapmak anlik ve
ucuz oldugundan dijital para birimi olasilig1 goriindiigii kadar sarsict degildir

(Arnason, 2015: 22).

Kripto paralarin sahip olduklar1 avantajlarla birlikte dezavantajlar1 da
bulunmaktadir. Bitcoin ile karsimiza ¢ikan kripto para sisteminin 10 yildan fazla bir
gecmisi olsa da gelecegi hakkindaki durumu belirsizdir. Ilerideki yillarda bu sistemin
yerine gegecek baska sistemlerde gelistirilecektir. Bundan dolay1 gelistirilecek para
ve deger sistemlerinin alacagi sekilde her daim spekiilasyonlara agik olacaktir. S6yle
ki takas sisteminden baglaylp madeni paraya ordan kagit paraya gegen odeme
sistemlerinde Eft ve ¢eklerin 6nemli yer almasindan sonra bu siirece kripto paralar
eklenmistir. Bu durumda bu tiir para sistemleri de ekonomik dongii icerisinde gelisen
sart ve olanaklara gore her daim degisim ve gelisim i¢inde olacagindan, sistemin son

halkas1 olmayacag1 da kagiilmaz bir gergektir (Alpago, 2018: 423).

Yine Kripto paralarin kanuni alt yapilar1 olmadigi igin higbir devlet
denetiminin bu paralardan vergi geliri elde edememesi iilke bazinda dezavantaj
olarak  goriinmektedir. Kara paralarin  aklanmasina zemin hazirlayabilme
potansiyelinden otiirii de elbette kripto paralarin karanlik bir yiizii de bulunmaktadir.

Kripto paranin yaziliminda belirlenmis miktarina ulagsmasi1 ve yeni para
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tiretilememesi kripto paralarin asir1 degerlenmesine yol acarak haksiz rekabete de yol
acacaktir (Koyli, 2018: 820). Ancak 6nemli olan sanal para biriminin yasadisi
transferlerde olasi kullanimini ortadan kaldiracak bir ortamin yaratilmasidir. Sanal
para  birimlerinin  gelistirilmesi, kullanicilar ~ arasinda deger aligverisini
iyilestirebileceginden, tamamen olumsuz olarak goriilmemelidir ve kiiresel

diizenleyici tabanin gelistirilmesi 6ncelikli olmalidir (Dibrova, 2016: 49).
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V. TARTISMA, SONUC VE ONERILER

A. Tartisma

Ekonomilerde yasanan kiiresellesme ve teknolojik yeniliklerin artmasi ile
birlikte hayatimiz1 degistiren, kolaylastiran pek c¢ok yeni kavram ve uygulamaya
girmistir. Bu gelismelerle birlikte blok zincir ag tabanli kripto para sistemleri ise son
donemdeki en Onemli finansal gelismelerden biridir. Kripto para kavrami, 2008
yilinda Bitcoin ile birlikte finansal piyasalardaki yerini almig ve varligin1 koruyarak
giiniimiize kadar gelmistir. Diisiikk maliyet, yiiksek islem hizi ve yatirim araci olarak
kullanilabilme gibi sagladigi faydalarla birlikte hukuki agidan tiiketici korumasinin
olmadigi, oynakligin ve belirsizligin fazla olmasi gibi olumsuz durumlari da
bulunmaktadir. Tiim bunlarla birilikte kripto paralarin genel durumuna bakildiginda
ciktig1 glinden bu yana kullanimlarimin git gide arttig1 ve popiiler bir hale geldigi

goriilmektedir.

Finans diinyasinin en 6nemli gelismelerinden olan kripto paralarin gelecekteki
durumuna yonelik pek c¢ok farkli ve zit goriisler bulunmaktadir. Bu paralara iyimser
yaklasanlar, para islemlerinin daha kolay yapilabilmesi, maliyetlerin daha diisiik
olmas1 ve yapilar itibariyle daha giivenli oldugu icin destek vermektedir. Bu agidan
baktigimizda kripto paralar 6zellikle Bitcoin, birgok {iilke tarafindan kabul gérmeye
baglamistir. Bunun tam aksi goriis ise kripto paralarin yasal olmayan faaliyetlerin
finansmaninda rahatlikla kullanilabilecegi ve c¢ok fazla spekiilatif etki

olusturabilecegi yoniindedir.

Kripto paralarn 2021 yilinda ki toplam piyasa biiyiikliikleri
degerlendirildiginde 2 trilyon dolari astigi goriilmektedir. Bu da ekonomide 6nemli
bir boyuta ulastigin1 gdéstermektedir. Buna sahip oldugu avantajlar1 ve teknolojik
yenilikleri eklersek gelecekte de yayginlagsmasinin devam edecegini tahmin etmek
miimkiindiir. Bu durum karsisinda ise 6nemli uluslararas1 kuruluslar ve bircok iilke

konuyla ilgili daha fazla arastirma yapilmasi gerektigini agiklamistir.
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B. Sonuc ve Oneriler

Kripto paralarin su anki durumuna yonelik ¢oziimler oncelikle alt yapisi olan
Blockchain teknolojisidir. Bu teknolojinin daha da gelismesi islem hizi, daha fazla
iretim, diisiik maliyetler ve giivenlik gibi kripto paralar iizerinde olumlu bir etki
yaratacaktir. Yine kripto paralarin gelecegine yon verecek bir diger unsur
olusturulacak diizenlemelerdir. Ciinkii kripto paralara dair yasal cerceveler hala
belirsiz bir konumdadir. Getirilecek olan yasal diizenlemeler inovasyonu
engellemeyecek, kripto paralar1 destekleyici ve gelistirici yonde olursa eger, onlara
kars1 gliven ve ilgiyi daha da artiracak, belirsizlikleri azaltacak ve piyasay1
sekillendirecektir. Regiilasyonlar ilk basta olusacak spekiilasyonlardan dolay1 kripto
para degerlerini diislirse de uzun vadede etkisi olumlu olacaktir. Kripto para okur
yazarliginin arttirilmas1 da yine kripto para piyasalarin gelisimi i¢in Onemlidir.
Sonuglar1 ne olursa olsun kripto paralar olmadan bir gelecek hayal etmek neredeyse

imkansiz hale gelmistir.
Kripto paralara yonelik su sekilde oneriler getirilebilir:

Hukuk sisteminde kripto paralara iliskin yasal diizenleme c¢alismalari
yapilmakta olup heniiz herhangi bir diizenleme mevcut degildir. Kripto paralar
tizerinden elde edilen gelirler de heniliz vergiye tabii tutulmamaktadir. Bu yiizden

bununla ilgili yasal diizenlemelerin yapilmasi gerekmetedir.

Kripto paralarin var olmasina imkan saglayan teknoloji olan blokzinciri her
gecen giin gelismekte olup bu kavramlarin gelecekte hayatimizin daha ¢ok iginde

olacagi beklenen bir durumdur. Bu yiizden egitim kurumlarinda 6nem verilmelidir.

Bir ¢ok devletin finansal okuryazarliga gereken 0Ozeni ve hassasiyeti
gostermeye hatta ve hatta finansal okuryazarligi devlet politikas1 haline getirmesi

icin gerekli tegvikleri yapmasi gerekmektedir.

Kripto paraya olan ilgi diinyada her gegen giin daha da artmaktadir. Ani
Yiikselis ve diisiis trendinin de kontrol altinda tutulmasi gerekmektedir. Insanlarda
bu durum kolay para kazanilmasi gereken bir sey gibi goziikmektedir. Bu ¢ok riskli

bir durumdur, bunun i¢inde diizenlemeler yapilabilir.
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Diinya da su anda 8 binin iizerinde “token” ve “coin” bulunmaktadir. Anack 8
bin tane iginde yiizde 85-90'a yakini batma ihtimali ¢ok yiiksek. Bunun igin diinya

genelinde de bu coin-tokenlerin kontrol ve denetim altinda tutulmasi gerekmektedir.
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