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TURKIYE’NIN TEROROLE MUCADELESINDE iNSANSIZ
HAVA ARACLARININ iSTIHBARAT TEMELLI
KULLANIMININ ETKINLIGI

OZET

Bu calismada insansiz hava araglarinin istihbarat temin etme konusundaki
oneminden hareketle Tiirkiye nin terordle miicadelesinde insansiz hava araglarinin
istihbarat temelli kullaniminin etkinligini incelemektedir. Pilot ya da ugus ekibi
olmadan ugus prensiplerine gore siirekli ya da yar1 otomatik sekilde ugabilen araglar
olan insansiz hava aracglar1 geleneksel havacilik yontemlerine gore daha diisiik risk
ve maliyetinden otiirii sivil ve askeri amaglar i¢in farkli havacilik uygulamalarinda
biliyiik 6neme sahiptirler. Bunun yaninda insansiz hava araglari insani yardim
stireglerinde ve afet yonetiminde de yaygin sekilde kullanilan araglardandir. Ancak
insansiz savas araclarinin temel uygulama alanlar1 kesif, gozetim ve askeri

istihbarattir.

Insansiz hava araglari hedefler hakkinda topladiklari istihbaratlar ile iilkelerin
kabiliyetlerini gelistirme konusunda yeni bir istihbarat araci olarak karsimiza
cikmaktadir. Ozellikle Tiirkiye gibi icerden ve disardan terdrist eylemlere maruz
kalan, terdrist unsurlari takip etme ve terdrist unsurlar konusunda istihbarat toplama
konusunda problem yasayan iilkelerde, terdrle miicadele konusunda etkili bir kesif,
gozetleme ve istihbarat faaliyetlerine ve baskin tarzda hava saldirilarina ve
miidahaleye duyulan ihtiya¢ yeterli sayida ve nitelikte insansiz hava aracina sahip

olunmasini zorunlu kilmaktadir.

Anahtar Kelimeler: Hava Araci, Insansiz Hava Araci, Istihbarat, Gozetleme,

Terorle Miicalede
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THE EFFICIENCY OF THE INTELLIGENCE-BASED USE OF
UNMANNED AERIES IN TURKEY'S FIGHT AGAINST
TERRORISM

ABSTRACT

In this study, it is aimed to investigate the effectiveness of unmanned aerial
vehicles on intelligence assurance. Unmanned aerial vehicles, which can fly
continuously or semi-automatically according to the principles of flight without pilot
or flight crew, are of great importance in different aviation applications for civil and
military purposes due to their lower risk and cost than traditional aviation methods.
In addition, unmanned aerial vehicles are widely used in humanitarian aid processes
and disaster management. However, the main application areas of unmanned war

vehicles are exploration, surveillance and military intelligence.

Unmanned aerial vehicles are emerging as a new intelligence tool in
developing the capabilities of countries with the intelligence they gather about the
targets. Particularly exposed to inside and outside of the terrorist acts such as Turkey
and tracking terrorist elements and in countries experiencing problems with
intelligence gathering on terrorist elements, an effective exploration of the fight
against terrorism, surveillance and intelligence activities, and the dominant style air
attack and interfere with the need for a sufficient number and quality requires

unmanned aircraft.

Keywords: Aircraft, Unmanned Aerial Vehicle, Intelligence, Surveillance, Counter

Terrorism.
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|. GIRIS

Insansiz hava araglar1 (IHA) cesitli yontemler kullanilarak uzaktan kumanda
yardimi ile zeminde bulunan bir pilot tarafindan kontrol edilen veya dnceden
hazirlanmig bir ugus programini yiikleyerek otomatik olarak calisan ugaklardir.
Bu ucaklar geleneksel havacilik yontemlerine kiyasla daha diisiik risk ve
maliyetinden 6tiirii hem sivil hem de askeri amagclar i¢in kullanilmaktadir. Sivil
amagli THA kullanimi olduk¢a yaygindir. Bu alanlar haritalama (ortofoto ve
dijital yiikseklik modellemesi, hacim ve alan hesaplamalar1 vb.), arama kurtarma
operasyonlari, kesif ve giivenlik amacl kullanimi, ¢evre izleme, kirlilik tespiti,
hava durumu izleme, yangin izleme, kiy1 ve kiy1 alanlari, altyapi (boru hatlar,
havaalanlari, yollar, nehirler, barajlar vb.), tarimsal uygulamalar (hassas tarimsal
uygulamalar ve verim takibi), hava kaynakli sug¢ tespiti, kentsel doniisiim, afet
izleme, arkeolojik arastirma, sehirlerin {ic boyutlu modellerinin olusturulmasi
calismasi gibi ¢ok cesitli alanlarda kullanilir. Bir¢ok uygulama olmasina ragmen,

sivil IHA pazari heniiz gelisimini tamamlamamistir.

Gelisen teknoloji sayesinde, IHA'lar hem giinliik islerde hem de askeri
operasyonlarda yaygin sekilde kullanilmaktadir. IHA larin askeri alandaki temel
uygulama alan1 kesif, gozetim ve askeri istihbarattir. Gozetleme bir hedef
hakkinda bilgi toplama amaciyla sistemli sekilde yiiriitilen gozlemleme siirecini
ifade etmektedir. Genellikle gbézetleme kavramiyla birlikte veya gozetleme
kavraminin yerine kullanilan istihbarat kavrami ise bilgi veya haber toplama
konusunda kullanilan genel bir duruma isaret etmektedir. Baska bir tanimlamaya
gore istihbarat, bir devletin dis tehlikelerden korunarak vatandaslarinin hayati
cikarlarin1 ve refahint koruyabilmek amaciyla aradigi ve daha onceden elde

edilmesi gerekli bilgiler olarak ifade edilmektedir.

Istihbarat hem potansiyel firsatlar ve riskleri daha énceden degerlendirip
karar vericilerin elini giiclendirmeye hem de uygulanan politikalar dogrultusunda
farkli yontemler kullanarak uluslararasi alani etkilemeye calisma faaliyetidir.

Ulkeler uzun dénemli politikalar1 sonucunda istihbarat toplama ve degerlendirme



siirecini bu politikalarin gosterdigi hedeflere dogru kaydirmaktadirlar. Istihbarat
toplama ve degerlendirme siirecinde geleneksel olarak yiiriitiilen insan yogun
yontemlerden insansiz stratejilerin kullanilmasina gegisin baslamasiyla beraber en
cok one cikan sistemler IHAlar olmustur. IHA sistemlerinden anlik olarak elde
edilen video goriintiileri ve istihbarat verileri istihbarat ve hareket vizyon
merkezlerine anlik olarak kaydedilmektedir. Bu veriler karar vericilerin hizl
reaksiyon gostermesine ve daha dogru karar almalarina imkan saglamaktadir.
Karar verici pozisyonda bulunanlarin gorevlerini kolaylastirmasi, daha az zayiat
ve daha az kuvvet ihtiyact niteliklerine sahip olmasi1 ve ozellikle de istihbarat
temin etme yeteneginden otiirii IHA’lar istihbarat faaliyetlerine yeni bir boyut
kazandirmada temel bir rol oynamaktadir. Bu ¢alismada ise IHA’larin istihbarat
temin etme konusundaki etkinliginden hareketle Tiirkiye’nin terdrle miicadele
siirecinde IHA’larmn istihbarat temelli kullanimimnin yeri ve Onemini konu

edinmektedir. Bu kapsamda hazirlanan c¢alisma {i¢ boliimden olugmaktadir.

Calismanin birinci boliimiinde kavramsal olarak istihbarat ve IHA kavrami
ele alinmakta bu dogrultuda istihbaratin tanimi, islevi, amaci, istihbarat toplama
yontemleri ve IHA’larin tarihsel gelisimi, tiirleri, smiflandirilmasi, kullanim
alanlart ve IHA’larin istihbarat alaninda kullanimma iliskin ayrintilara yer

verilmektedir.

Calismanin ikinci boliimiinde Tiirkiye’de istihbarat teskilatinin tarihsel
gelisimi ve Tirkiye’nin terdrle miicadelede yasadigi sorunlar baglaminda

[HAlarin teroérle miicadelede kullanimi ele alinmaktadir.

Calismanin {iclincii ve son boliimiinde ise Firat Kalkani, Daglik Karabag,
Libya ve Ukrayna gibi askeri harekatlarm icrasinda IHAlarin harekat bdlgesinde
kesif, gozetim ve askeri istihbarat amaciyla kullaniminin harekatin seyri

uzerindeki etkisi incelenmektedir.

A. Arastirmanin Amaci ve Onemi

Istihbarat toplama ve degerlendirme siirecinde geleneksel olarak yiiriitiilen
insan yogun yontemlerden insansiz stratejilerin kullanilmasina gecisin
baslamasiyla beraber en cok &ne ¢ikan sistemler IHA’lar olmustur. IHA’larin

terorle miicadelede biitlinlesik kullanmasi bu miicadeleye farkli alanlarda katki



saglamaktadir. IHA’larmn terdrle miicadele harekat bolgesinde kesif, gdzetim ve
askeri istihbarat amaciyla kullanimi harekatin seyri agisindan kuvvet carpani
etkisi yaratmistir. Bu ¢alismada ise IHA’larin istihbarat temin etme konusundaki
etkinliginden hareketle Tiirkiye’nin terdrle miicadele siirecinde IHA’larin
istihbarat temelli kullaniminin yeri ve onemini incelenmeyi amaglamaktadir. Bu

temel amag dogrultusunda arastirmada asagidaki sorularin yanitlar1 aranmaktadir:

e Tirkiye’nin terdrle miicadele siirecinde yasadigi istihbarat temelli

sorunlar nelerdir?

e [HA’larin istihbarat temelli olarak Tiirkiye’nin terérle miicadele

siirecinde etkinligi nasildir?

e IHA’larin istihbarat temelli olarak Tiirkiye’'nin terdrle miicadele

siirecinde kullanim1 harekatin seyrini nasil etkilemistir?

Arastirmanin Tiirkiye nin terdrle miicadele siirecinde IHA’larin istihbarat
temelli kullaniminin yeri ve Onemini ortaya koymasi agisindan literatiire katki
saglayacagi diistiniilmektedir. Bu dogrultuda arastirmanin sonraki arastirmacilara

veri saglamasi acisindan 6nemli oldugu diisiiniilmektedir.

B. Arastirmanin Yontemi

Bu c¢alisma arastirma konusu ile ilgili yayinlarin geriye doniik sekilde
literatiir taramasi bicimde gercgeklestirilmektedir. Bu amacla arastirma konusu ile
ilgili degiskenlerin ele alindig1 kitap, makale, tez, konferans, bildiri, tarihli kayit,
rapor, haber biilteni, MSB bilgi notu ve basin bildirisi gibi eserlerden arastirmaya
katki saglayacak bilgiler elde edilmistir. Verilerin toplanmasinda, uluslararas:
makale ve derlemelere erisimde “unmanned aerial vehicle” “intelligence” anahtar
kelimeleri kullanilarak Sciencedirect, Researchgate, Pubmed veri tabanlarindan,
Tiirkge yayinlara erisimde ise “Insansiz hava arac1”,” Istihbarat” anahtar
kelimeleri kullanilarak YOK tez arama ve Google akademik veri tabanlarindan
yararlanilmistir. Elde edilen verilerden hareketle IHA’larin harekat bolgesinde

kesif, gézetim ve askeri istihbarat amaciyla kullanimi1 ve bu durumun harekatin

seyri lizerindeki etkisi incelenmektedir.

Tiirkiye’de 1950 ve sonrasinda kirsal alandan kentlere goglerin yogun

olmas1 ve kentlerde yeterli konut stogunun bulunmamasi1 gibi nedenlerle ¢arpik

3



kentlesme olarak nitelendirilen depreme karsi giivenilir olmayan, sagliksiz
yapilarin ingaasi artmistir. Deprem kusagi ilizerinde bulunan iilkemizde, olasi
biiyiik bir deprem sonrasinda toplanma ve korunma ihtiyacin1 saglayabilecek
nitelikte yeterli sayida giivenli alan bulunmamaktadir. Ulkemizde farkl: tarihlerde
meydana gelen yiiksek siddetteki depremler sonucunda binlerce insan hayatini
kaybetmis, bir o kadar kisi yaralanmis ve dikkate deger sayida bina da
kullanilamaz duruma gelmistir. Depremin neden oldugu manevi kayiplar ve
zararlar (can kaybi, korku, kaygi vb.) hem bireysel hem de toplumsal agidan etkili
olmakta; maddi agidan vermis oldugu hasarlar (binalarin yikilmasi, isyerlerinin
kullanilamaz duruma gelmesi, isgiicii kayb1 vb.) hem bireysel agidan hem de tilke
ekonomisi agisindan onemli sorunlar yaratmaktadir. Son yillarda depreme karsi
giivenilir binalar insa edilmesine yonelik yasal Onlemler alinmis ve ayrica
sagliksiz yapilarin yikilarak giivenli alanlara doniistiiriilmesi gibi 6nemli adimlar
atilmistir. Kentlerde yesil alanlarin sayisinin yok denilecek kadar az olmasi ve
buna karsin betonlasmanin yogun olmasi; deprem durumunda giivenli bir alan
olusturacak deprem parklarin1 gerekli kilmaktadir. Bu gereklilik, 6zellikle
Istanbul igin aciliyet arz etmektedir. Yasanan sosyal, kiiltiirel, ekonomik
degisimler ve artan is olanaklar1 Istanbul iline gocii arttirmustir. Hizli niifus
artisina  bagli olarak denetimsiz, kanunsuz, plansiz, sagliksiz yapilasma;
insanlarin dogal ihtiyaglar1 dikkate alinmadan afet durumunda 6nemli yere sahip
olan acik ve yesil alanlarin tahrip edilmesine ya da azalmasina neden olmustur.
17 Agustos 1999 tarihinde meydana gelen Marmara depreminden sonra kentsel
peyzaj planlamasinda ve kent planlamasinda kentsel agik ve yesil alanlarin
planlanmasin1 deprem Oncesi ve sonrasi i¢in yeniden ele almanin gerekliligini

ortaya ¢ikarmistir (Aksoy, Turan ve Atalay, 2009).

Agik alanlarin afet miidahalesini ve kurtarma g¢alismalarini iyilestirmedeki
rolii bir¢cok calismada tartisilmistir. Yeterli ve kullanilabilirligi yliksek acik
alanlar, acil tahliye yerleri olarak deprem sirasinda ve sonrasi igin biiylik dnem
arz etmektedir (Godschalk, 2003). Bu alanlar hem kisa hem de uzun vadeli
barinma ihtiyacinin karsilandigi yerleri olusturdugu gibi, yardim mallarinin
dagitimin1 kolaylastiran, saglik hizmetleri gibi ortak faaliyetlerle iyilesme
siirecini kisaltan sehirleri miimkiin kilmaktadir. Ancak kentlerdeki yogun niifus

ve acik yesil alanlarin bulunduklar1 yer ve biiyiikliikleri yetersiz kaldiginda, afet



sonrasinda olusan zararlarin azaltilmas: islevi yerine getirilemedigi gibi gecici
iskdn alanlarinin diizenlenmesi de yapilamamaktadir. Bu nedenle yeterli ve
uyarlanabilir a¢ik ve yesil alaninin olmamasi deprem sonrasi érgiitlenmenin ve
yeniden yapilanmanin daha c¢ok sehir disina c¢ikarilmasina neden olmaktadir
(Fatalay, 2001). 17 Agustos 1999 Marmara depreminde gegici barinma yerlerinin
onceden belirlenmemis olmasi, barinma i¢in a¢ik ve yesil alanin alt yapisinin
cadir kurmaya elverisli olmamasi gibi yasanan problemler, alan yetersizliklerinin
bir kamitidir (Yilmaz, 2012). Giilgin vd., (2016), toplanma ve barinma
ihtiyaglarinin karsilanmasi i¢in her mahallede en az bir deprem parki olmasi
gerektigini savunmustur (Giilgiin vd., 2016). Ayrica bu parklar deprem sonrasi
saglik hizmetleri, malzeme ve gida temini i¢in depo gorevi gorecek sekilde insa

edilmelidir (Kahyaoglu, 2016).

Gelismis bat1 iilkelerinin metropollerine kiyasla Istanbul’da yapilasmis
alanlarda niifus yogunlugu fazladir. Tiirkiye niifusu 1950 yili itibariyle kentsel
alanlarda yogunlasarak kent niifusu ve kentsel niifus artis hizi ile diinya
siralamasinda 6ne ¢ikan iilkeler arasina girmistir. Yasam alanlar1 olan ormanlarin
ve su havzalarimin daraldigi kentte, afet sonrasi giivenli acik ve yesil alanlarin
planlanmas1 ve kullanimi daha da onemli hale gelmektedir. Ancak Tiirkiye’ de
ozellikle 7.4 siddetinde meydana gelen 1999 Marmara depremi sonrasi yasanan
sorunlara bakildiginda afetlerle miicadelede deprem Oncesi anlayis, planlama ve
uygulama ve afet sonrasi barinma, yardim ve iyilestirmelerin simirli kaldigi

goriilmistiir (Yiicel, 2018).

Bu calisma; deprem kusaginda yer alan iilkemizde Marmara Bolgesi’ni
etkileyecek olasi siddetli bir deprem durumunda; kullanimina ihtiya¢ duyulacak
Istanbul’un Anadolu yakasinda yer alan Atasehir, Avrupa yakasinda yer alan
Topkap1 deprem parklarinin standart ozelliklerinin belirlenmesi ve tasarim
siirecinde bu o6zelliklere uygun alanlarin insa edilmesinin 6énemini vurgulamasi

acisindan destekleyici bir kaynak niteligindedir.

C. Cahismanin Amaci

Bu aragtirmanin amaci; deprem  parklar1  tasarim  kriterlerinin
belirlenmesidir. Kriterler belirlendikten sonra Kuzey Anadolu Fay hattina

yakinlig1 nedeniyle 1. Derece deprem bdlgesinde yer alan Istanbul ilinin Atagehir
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ve Topkapi ilgesindeki deprem parklarinin deprem 6ncesinde rekreasyon alani ve
deprem sonrasinda afet parki olarak kullanimlart ve mekan tasarimi agisindan

incelenmesi yapilmistir.

D. Calismanin Kapsami

Arastirma kapsaminda; birinci boliim de aragtirmanin konusu, amaci ve
kapsami ele alinmis, ikinci boliimde afet kavrami, afet yonetimi, Tirkiye ve
Istanbul’da deprem riskleri, kentsel acik ve yesil alanlar ve bu alanlarin
standartlar1 detayli olarak incelenmis, {iclincii boliimde ise deprem parki kavrami
ve Tirkiye ve Diinya’dan deprem parklar1 Ornekleri ile deprem parkinda
bulunmas1 gereken standart 6zellikler, alt yapt mekan tasarimi olarak ayri ayri
irdelenmistir. Sonug¢ bdliimiinde ise deprem parki tasarimi igin olusturulan
kontrol listesi arastirma alanlar1 olarak secilen Atasehir ve Topkapi deprem

parklarinda degerlendirilerek, uygulamalarina yonelik onerilere yer verilmistir.



I1. ISTIHBARAT VE INSANSIZ HAVA ARACLARI
KAVRAMLARI VE INSANSIZ HAVA ARACLARININ
ISTIHBARATTA KULLANIMI

Calismanin bu boéliimiinde insansiz hava araglari ve istihbrat kavramina
yonelik agiklamalara yer verilmekte ve insansiz hava araglarinin istihbratta

kullanim alanlar1 agiklanmaktadir.

A. istihbaratin Taninm

Arapga bir kavram olan istihbarat kavraminin etimolojisine bakildiginda
farkl1 sozliik ve kitaplarda bu kavramin “akil, zeka, anlayis, malumat, haber, bilgi
terimlerle birlikte kullanildig1 goriilmektedir. Nitekim Fransizca ve Ingilizce’de
“Intelligence” kavrami ile ifade edilen istihbaratin Tiirkge karsiligi “Haber
alma”dir. Fakat kavramin terminolojisinde yer alan “haber” yalnizca islenmemis
bilgi ifade etmektedir. Istihbarat ise devletin belirledigi ihtiyaclara karsilik olarak
farkli kaynaklardan elde edilen haber, dokiiman ve bilgilerin islenmesi sonucunda
ulagilan drindir (www.mit.gov.tr). Kavramimin ¢ok anlamli yapis1 farkli
disiplinden bir¢ok arastirmaci tarafindan farkli sekillerde tanimlanmasina neden

olmustur.

Istihbarat kavrami ¢agristirdigi anlam itibariyle dogu ve bati toplumlarinda
onceleri casusluk faaliyeti olarak algilanmistir. Nitekim insanlik tarihinin ilk
giinlerinden bu yana istihbarat faaliyeti ve onun vazgecilmez unsuru olan casuslar
karsimiza ¢ikmaktadir. Milattan 6nce 1500’11 yillara dayanan Misir firavunu Kral
III. Tutmosis’in Misir generali Thutiy ile ilgili 6vgii dolu sézleri bunun bir
gostergesidir. Tutmosis’in general ile ilgil 6vgii dolu sozlerinin nedeni ise
Thutiy’in  kilik degistirerek diisman {ilkelerde yapmis oldugu casusluk
faaliyetleridir. General hem kendisini hem de savasgilarini savas esiri gibi
gostererek diisman sehrine girmis ve bodylece sehrin ele gegirmesini

kolaylastirmistir. Eski Misirhilar diplomatik ve askeri istihbarat konusunda uzman


http://www.mit.gov.tr/

sayilabilecek kadar ileri gitmistir. Bu nedenle imparatorlugun sinirlar1 hem
giineyde hem de kuzeyde oldukg¢a genislemistir (Ercan, 2006: 38). Cinli filozof
Sun Tzu da sik sik istihbarat ihtiyacin1 vurgulamis ve istihbaratin degerinin ve
siirekli kullaniminin gerekliligine vurgu yapmistir. Ona gore istihbarat caligsmalari
diigmanin niyetini, kapasitesini ve i¢ ylizlinii bunun yaninda kendi planlamamizla

ilgili tahminleri dogru olarak gérmemizi saglamaktadir (Handel, 2003: 71-72).

Istihbarat kavrami batili kaynaklarda genellikle gozetleme kavramiyla
birlikte veya g6zetleme kavraminin yerine kullanilmaktadir. Fakat istihbarat, bilgi
veya haber toplama konusunda kullanilan genel bir duruma isaret etmektedir.
Gozetleme ise bir hedef hakkinda bilgi toplama amaciyla sistemli sekilde
yiriitilen gozlemleme siirecini ifade etmektedir (Mark, 2017: 116). Bu noktadan
bakildiginda gozetleme belirli bir hedefe doniik sistematik sekilde yapilirken
istihbarat hedefi spesifik anlamda heniiz netlestirilememistir. Bu nedenle
istihbarat kavraminin gozetleme kavramini da igeren daha genis bir kavram

oldugu sdylenebilir (Olgunsoy, 2019: 70).

Istihbarat, bir devletin dis tehlikelerden korunarak vatandaslarinin hayati
cikarlarin1 ve refahini koruyabilmek amaciyla aradigi ve daha onceden elde
edilmesi gerekli bilgilerdir (Johnson, 1997: 365). Fakat istihbarat kavraminin
kapsami1 sadece bununla sinirli degildir. Istihbarat karar vermeye doniik islenmis
ve ihtiya¢ duyulan bilgi anlamina gelmekle beraber bu bilgilerin elde edilme
siirecinde yasanan tiim faaliyetleri kapsayan istihbarat carki ile birlikte
nitelendirilen bir siireci kapsamaktadir. Bunun yaninda istihbarat kavrami
istihbari faaliyetleri yerine getirme konusunda yetkili kurumlar1 da isaret

etmektedir (Olgunsoy, 2019: 71).

Istihbarat, yalnizca ulus devletlerin giivenligini saglama konusunda degil
bunun yaninda kiiciik ve orta biiyilikliikteki isletmeler, ulasim, askeri ve sanayi
gibi farkli sektorlerin menfaatlerinin bulundugu alanlarda da genel stratejilerin ve
politikalarin olusturulmast ve giinlilk kararlarin verilmesi noktasinda ihtiyag
duyulan bir unsurdur. Istihbaratin bu denli farkli alanlarda kullanimi kavramin
tek bir tanimlamasinin yapilmasimi giiclestirmekle birlikte istihbarata duyulan
thtiyacin ve oOnceligin etkisi ile farkli siniflandirmalarinin yapilmasina yol

agmaktadir. Oyle ki ayn1 devlet igerisinde faaliyet gdsteren ulusal ve uluslararasi



boyutta istihbarat kurumlarinin istihbarat kavramlar1 dahi farklilik géstermektedir

(Jensen vd., 2017: 3).

Istihbarat kavraminin tanimlanmasina ydnelik ¢alismalar incelendiginde bu
calismalarin da bir istihbarat tanimlamas1 yapmak yerine istihbarat unsurlar1 ve
istihbarat tiirlerine gdére bir tanimlama yaptiklar1 goriilmektedir. Istihbarat
kavrami ¢ok farkli tiirlerde ve alanlarda kullanilmaktadir. Bu alanlara dis iliskiler,
yabancilar, uluslararas1 ekonomik alaninda politika olusturma, savunma, yabanci
devletlerin ve teror Orgiitlerinin bilgi islem sistemini ve yeteneklerini ¢dzmek
amactyla plan yapma, miizakere siire¢lerinden savas durumuna kadar uzanan
catisma ortamlarini yonetme ve soOzlesmeden kaynaklanan sorumluluklari
gozetleme gibi konular da dahil edilmektedir. Fakat genel doktrinde istihbarat
bilgi, asama veya gorev gibi farkli anlamlara gelecek sekilde tanimlanmaktadir.
Boylece istihbarat, iktidarlarin diinyada yasananlari anlayarak ileriye ydnelik
karar vermelerini saglayan ve bu karar verme siirecini kolaylastiran bilgilerdir

(Central Intelligence Agency, 2002).

Bayraktar’a gore (2014:120-121) ise istihbarat, bir taraftan bilgi toplayarak
analiz yapmak ve bdylece politika yapicilarin Oniine 151k tutmak olarak
tanimlanirken bir taraftan da politika yapicilarin belirlemis oldugu politikalar
dogrultusunda psikolojik hareket ve propaganda gibi yoOntemleri kullanarak

toplumsal alg1 yonetmek seklinde ifade edilmektedir.

Istihbaratin askeri bir disiplin haline déniistiiriilmesinden bu yana hedefleri,
calisma yontemleri ve kullandig1 araglar konjiiktiire gore siirekli degisiklik
gostermistir. Oyle ki soguk savas donemlerinde askeri giic ile ulusal giiciin
esdeger goriildigli durumlarda istihbarat diismanin imkani ve yetenegini
kesfetmek, savas ve silah araglarini belirlemek olarak algilanmistir. Bu durum

askeri glicli 6ncelikli amag haline getirmistir (Casin, 2002: 275).

Bir baska tanimlamada ise Tezsever (1999: 106) istihbarat kavramini,
islenmis ve degerlendirilmis bilgi olarak tanimlamis ve elde edilmis bilgilerin
istihbari bilgiye doniisebilmesi i¢in bu bilgilerin belirli bir isleme tabi tutulmalari

gerektigine dikkat ¢ekmistir.

Tim bu tanimlamalardan hareketle istihbarat kavramini elde edilen

bilgilerin sistematik sekilde tasniflenmesi, istatistiki ve bilimsel yontemler



kullanilarak analiz edilmesi ve elde edilen iiriinlerin kiymetlendirilerek istihbarat
iiretilmesi seklinde tanimlamak miimkiindiir. Istihbaratin faaliyet yiiriittiigii
alanlar1 ise devletin kontrol fonksiyonundan dolay1 tehdidin derecesine gore
yakin tehtit ya da uzak tehditlerin engellenmesi icin politika yapicilara bilgi
destegi vermek, propaganda, psikolojik harekat gibi ortiilii operasyon teknikleri
ile olaylar1 yonetmek ve nihayetinde diismant ya da muhtemel diismanlarin
istihbari  faaliyetlerini engelleyebilmek olarak ifade etmek mimkiindiir

(Bayraktar, 2014: 125).

Boylelikle istihbarat hem potansiyel firsatlar ve riskleri daha Onceden
degerlendirip karar vericilerin elini giiclendirmekte hem de uygulanan politikalar
dogrultusunda farkli yontemler kullanarak wuluslararasi alana etkilemeye
calismaktadir. Dolayisyla istihbaratin sadece bilgi toplama ve bilgilerin analiz
edilip politika yapicilara destek sunulmast olarak pasif bir kapsama

hapsedilmeyecegi goriilmektedir.

Acik Kaynakli Istihbarat: Istihbarat teskilatlarinin kapasiteleri oncelikli
olarak kritik bilgileri ne kadar dogru tespit edip aktarabildikleri ile dl¢iiliiyor olsa
da istihbarat teskilatlarinin nelerin O6nemli oldugunu anlayabilme ve
iligskilendirme yetenekleri acikta ve kolay sekilde erisilebilir olan konular ile ilgili
bilgi sahibi olmay1 gerektirmektedir. Dolayisiyla bir istihbarat kurulusunun 6nce
gereksiz ve Onemsiz bilgileri ayirabilecek bir bilgi ortami yaratmasi
gerekmektedir. Bu ise Orgiitsel ve kurumsal yetenekleri gelistirerek kamusal
alanda yasal olarak bulunan veya agik alanda gizlenen bilgileri gelistirerek
toplayabilmek ile yapilacak bir seydir. Acik kaynakli istihbarat tarihsel siiregte
bilgi ve haber ajanslari ile kiiltiirel ve diplomatik degismeler ve sosyallesme
sonucunda yerine getirilse de gittikce daha cok internet ile bilgi ve iletisim
teknolojileri tabanli gelismelere dayali olarak uygulanmaktadir (Glassman ve

Kang, 2012: 675).

Acik kaynaklar ise genellikle gazeteler, brosiirler, kitaplar, dergiler ve
kurumlarin internet ortaminda paylagsmis oldugu bilgiler ile kisilerin yaptiklar
ikili goriigmeler sonucunda kamusal kullanim agisindan toplanabilir nitelikteki

her tiir bilgi, haber ya da veridir (Abdurahmanli, 2018: 34).
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Acik kaynak istihbarat bir teskilatin genis alandaki islevsel uygunlugu ve alt
yapisint belirleme konusunda etkilidir. Dolayisiyla agik kaynakli istihbarat
uygulamalarint basarili bir sekilde yonetebilen istihbarat servisleri iki temel

istiinliik elde etmektedir (Johnson, 2010: 45):

e Genel baglam ve stratejik goreceligini belirleyen olaylarin, aktorlerin
ve rollerin spektrumunu ve bunlar1 bagarabilmek i¢in hangi unsurlarin

konuslandirilmasi gerektigi saglamaktadir.

e Bir istihbarat servisinde hangi tiirden bilgilerin erisilebilir olmasinin
ve hangi tiirden bilgilerin bulunmasi gerektiginin etkili ve verimli bir
sekilde anlagilmasim1 saglayarak istihbaratin diger fonksiyonlarinin

daha verimli hale gelmesini saglamaktadir.

Abdurahmanli (2018: 34)’ya gore en temel acgik kaynak istihbarati bilgi
toplama teknigi ise televizyon kanallart ve programlari araciligiyla
gerceklestirilmektedir. Aslinda internet kullanilarak bir ¢ok bilgiye ulasabilmek
miimkiindiir fakat kuruluslarin bazilarina ait bilgilere erisebilmek i¢in belli bir
miktarda licret 6denmesi gerekmektedir. Bunun yaninda bazi veri tabanlarina
erisim izni herkese verilmemistir. Bu veri tabanlarina erisebilmek yalnizca

arastirmacilar ya da akademisyenler gibi farkli meslek gruplarina saglanmaktadir.

Acik kaynaklardan elde edilen bilgilerin analiz edilmesi silirecinde mutlak
surette dikkat edilmesi gerekmektedir. Ciinkii ac¢ik kaynaktan elde edilen
bilgilerin manipiile edilip halkin diisiince ve algisim1 farkli yonlere c¢ekmeye
calisma o6zelligi bulunmaktadir. Istihbarat dilinde buna algi yOnetimi
denilmektedir. Acik kaynak istihbarati stratejik istihbarat igerisinde onemli bir
konumdadir ve taktik, operasyon, strateji ve entegre istihbarat gibi istihbaratin alt
dallar1 agisindan gereken bilgi ve belgeleri elde etmeye yardimeci olmaktadir

(Abdurahmanli, 2018: 35).

Iletisim ve sifreleme teknolojilerinde yasanan gelismeler ile birlikte acik
kaynak istihbarati1 niifuz ve etkisi agisindan daha da 6nemli konuma gelmistir.
Diplomatik yazi ve alfabenin icat edilmesi, sifreleme mekanizmalarina, miihiir ve
sifre mekanizmalarina, resmi gorevlendirmelere, biirokrasiye, kod yapicilara,
telgraflara, kod kiricilara, radyolara, sinyal kesicilere ve bilgisayarlara kriptolama

ve kripto ¢dziimleri ihtiyacini ortaya ¢ikarmistir. internetin yayginlasmasi ve
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sosyal medya ortamlarinin yaygin kullanimi ile birlikte dijital ortamlarin
birbirlerine baglanmasi agik kaynak istihbaratinin 6nemini daha da artirmis ve
istihbarat ekolleri arasinda cakisma alanlarinin olugsmasina yol agmistir. Bunun
yaninda haber ve igeriklerle ilgili bir takim dogrulama problemlerine neden

olmustur (Unver, 2018).

Bilgi ve veri paylasiminda yasanan artis acik kaynak istihbarati alaninda
hem kolaylik hem de bir takim zorluklar1 beraberinde getirmistir. Bu noktada
iletisim kanallarinin genislemesi bir kolaylik olarak degerlendirilirken yaniltict ve
degersiz bilgilerin yayginlagmasi ise zorluk olarak goriilmektedir. Boylece agik
kaynak istihbarati yalnizca agik alanda veri toplamak ve islemek olarak degil elde
edilen veri ve bilgilerin kaynagini ve dogrulugunu tespit ederek degersiz
bilgilerin ayirt edilmesini saglayan bir istihbarat ekolii olarak goriilmektedir

(Unver, 2018).

Kapali Kaynakl: Istihbarat: stihbarat, ulasilabilen tiim agik, yar1 acik ya da
gizli kaynaklardan her tiirden ara¢ kullanilarak elde edilen her tiirden veri, bilgi
ve malumatin toplanmasi ve bu verilerin 6nem ve dogruluk kriterine gore
siniflandirilirak karsilastirilmast ve analiz edilmesi siireci sonunda elde edilen
bilgidir (Ozdag, 2011: 31). Bu tanimlamada ise istihbaratin faydalandig: bilgi
kaynaklarina atif yapilmaktadir. Buna gore istihbaratin faydalandigi bilgi
kaynaklarini asagidaki gibi siralamak miimkiindiir (Bozdag, 2016):

e Istihbarat drgiitlerinin sahip oldugu kurumsal bilgiler,

e Televizyon, internet ve gazete gibi bilgi kaynaklarindaki bilgiler,
e Personellerin sahip olduklari bilgiler,

e Konferans ve kongre gibi toplantilarda elde edilen bilgiler,

e Resmi kamu belgelerindeki bilgiler,

e Arsivlerde yer alan bilgiler,

e Kamu kurum ve kuruluslarinda yer alan kurumsal bilgiler,

e Tanitim, tasarim, plan ve projeler,

e Hedef iilkelerdeki bilgiler,

e Miittefiklerde yer alan stratejik ortaklik bilgileri,
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e Uluslararasi kurum ve kuruluslarda yer alan bilgiler,
e Biyografiler,

e Arastirma kurumlari, {iniversiteler ve Sivil Toplum Kuruluslari’nda

yer alan bilgiler,
e Kurum calisanlarinda yer alan bilgiler,
e Bagimsiz arastirmacilarda bulunan bilgiler,
e Ticari isletmelerde bulunan bilgiler,
e Askeri kaynaklarda bulunan bilgiler,
e Kiiltiirel kaynaklarda bulunan bilgiler,
e Mevcut veri tabanlarinda bulunan bilgiler.

Goriildigii  gibi istihbarat siirecinde ¢ok farkli kaynaklardan bilgi
toplanmaktadir. Bu kaynaklardan bazilari acik kaynaklar iken bazilar1 kapali
kaynaklardir. Kapali kaynakli istihbarat genel anlamiyla farkli haber toplama
tekniklerini kullanarak ve teknoloji kullanimiyla gizli goriismeler yaparak ya da
istihbarat alinacak kurumdaki casuslardan bilgi almak suretiyle yapilan

istihbarattir (Abdurahmanli, 2018: 38).

Kapal1 kaynaklar farkli haber toplama teknikleri ile beraber teknoloji
kullanim ile olusan istihbarat ihtiyacit konusunda haber toplama yetenegine sahip
kisilerden olusmaktadir (Bozdag, 2016). Ancak istihbarat siirecinde edinilen
bilgilere inanilmasi i¢in bu bilgilerin analiz edilmesi gerekmektedir. Elde edilen
bilgilerin kaynaginin hangi diizeyde giivenilir oldugunu denetlemek icin

asagidaki sorularin cevaplanmasi gerekmektedir (Abdurahmanli, 2018: 38):
e Edinilen ham bilgilerin kaynagi nedir?
e Edinilen bilgilerin kaynagi ne derece giivenilirdir?
¢ Bu bilgilerin ortaya ¢ikma amaci ne olabilir?

e Bu bilgiler kimin ya da kimlerin faydasina ya da zararina

dokunmaktadir?

e Bu bilgilerin piyasaya sunulma sebebi nedir?
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e Bu bilgiler ni¢in bu zamanda piyasaya sunulmustur?

e Bu bilgiler daha Once edinilen bilgilerle benzer midir yoksa

farkliliklar: var midir?

1. Istihbaratin islevleri ve Onemi

Istihbarat, islevleri ile var olan, iiretebildigi ile basarili olan ve sahip oldugu
onem ile kimliklenen bir siiregtir. Dolayisiyla istihbaratin islevlerinin bilinmesi
bu islevlerin ne denli 6nemli oldugunu da ortaya koymaktadir (Citak, 2016: 47).

Istihbaratin sahip oldugu islevleri asagidaki gibi siralamak miimkiindiir.

Istihbarat Uretme: Istihbarat faaliyetlerinin en temel islevi ve dnemi farkli
teknikler kullanarak istihbaratin hammaddesini olusturan bilgileri, verileri,
belgeleri, kayitlari, sinyalleri ve benzer unsurlari toplama ve analiz ederek bir

istihbarat iretmektir (Citak, 2016: 47).

Psikolojik Savas ve Propaganda: Istihbaratin 6nemli islevlerinden biri
olan psikolojik savag, diismanin ordusunu ve sivilleri etkilemek, korkutmak,
yonlendirmek ve c¢aresizligi diisiirmek amaciyla yapilan psikolojik harekattir.
Propaganda ise farkli hedefler dogrultusunda hedef grup lizerinde algi, davranis
ve fikir olusturmaya ve mevcut olanlar1 degistirmeye doniik yapilan ¢alismalar
biitlintidiir. Tiim ulusal ya da uluslararasi toplumlarda goriilen propaganda farkli
iletisim araglarin1 kullanilarak kisa ve uzun vadede sonu¢ almaya doniiktiir
(Alleyne, 2003: 9). Psikolojik savas ve propaganda hem baris donemlerinde hem

de savas donemlerinde yiizyillardir kullanilan tekniklerdir.

Onleyici Giivenlik: 11 Eyliil saldirilarindan sonra yaygin sekilde
kullanilmaya baslanan Onleyici savas sOylemi ile beraber Onleyici giivenlik
tartigmalart da giindeme gelmistir. Onleyici giivenlik, heniiz iilkeye tehdit
olusturmayan ancak potansiyel giivenlik tehdidine karsi arastirma, caydirma,
onleme, etkisiz hale getirme ya da karsilik verme gibi farkli yontemler ele

almaktadir (Citak, 2016: 48-49).

Ulusal Giivenlik: Bir devletin en temel sorumluluklarindan olan ulusal
giivenlik, farkli kurum ve kuruluslar tarafindan is birligi ile tam anlamiyla
saglanabilir. Ulusal giivenlikte istihbarat faaliyetleri tartisilmaz Onemdedir.

Ulusal giivenlik saglamada istihbaratin birgok rolii bulunmaktadir. Teror ve
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organize gruplarla miicadele, sabotajlar, her kesimden liderlere doniik suikastleri
onleme, Onemli bilgileri ve kisileri koruma, ulusal gilivenlik politikalar
olusturmak i¢in istihbarat saglama, yabanci istihbarat orgiitlerinin faaliyetlerini
engelleme gibi ¢esitli ulusal giivenlik konularinda istihbarat dogrudan ya da

dolayli sekilde katki saglamaktadir (Citak, 2016: 49).

Kars1 istihbarat: En genel anlamiyla bir toplumu diisman istihbarat
Orgiitlerinin verebilecegi her tiirden zarara karsi korumaktir. Kars1 istihbarattaki
en temel Oncelik diisman Orgiitlerin bilgileri ele gecirmeye yonelik ¢alismalarini

ve operasyonlar engelleyebilmektir (Shulsky ve Schmitt, 2002: 9).

Kars1 Casusluk: Genellikle karsi istihbarat ile benzer anlamlarda kullanilsa
da kars1 casusluk karsi istihbaratin bir alt baslig1 olarak ele alinmaktadir. Karsi
istihbaratta iilkede ve iilke disindaki biitiin kurum ve istihbaratlara kars1 yapilacak
her tiirden yabanci faaliyetlerini dnleme durumu var iken karsi casusluk buna
yonelik yakin takip, ele ge¢irme ve etkisiz hale getirme gibi daha etkin ve yogun

onlemleri i¢ermektedir (Citak, 2016: 50-51).

Gizli Operasyon: Istihbaratin bir islevi olup olmadigi yéniinde farkli
tartigsmalar bulunsa da en genel anlamiyla bir devletin katilimini, payini ve
destegini gizleyerek askeri ¢ikar elde etmek amaciyla uygulamis oldugu
eylemlerdir. Istihbarat orgiitleri tarafindan gerceklestirilen gizli operasyonlar
darbe girisimlerinden yabanci lilkelerdeki terdr orgiitii liderlerini etkisiz hale
getirmeye, savas teknolojilerine yonelik sirlar1 ¢almaktan toplumsal hareketleri
yonlendirmeye kadar genis bir yelpazede degerlendirilmektedir (Shulsky ve
Schmitt, 2002: 8).

2. Tarihsel Siirecte Istihbarat

Insanlik tarihi ile birlikte var olan istihbarat faaliyetleri gizlilik ihtiyaci
sonucunda ortaya ¢ikmis bir faaliyettir. Gizli olan islere merak duyulmasi ve
islerin genellikle gizli yapilmasi istihbarat ihtiyacin1 daha da arttirmistir.
Bilgilerin ¢esitli yontemler kullanilarak iletilmesi ¢abalari binlerce yildan bu yana
siiren bir siirectir. Bunun nedeni ise gizli bilgilerin diismanlarin eline ge¢mesini
engelleyebilmektir. Bazi ihtiyaclar1 gizlemek amaciyla alinan Onlemler
sonucunda yine bu Onlemlerin asilmas: istegi ve arzusundan dolayr gelistirilen

yeni teknikler ve yontemler ise istihbarata karsi koyma tekniklerini ortaya
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cikarmigtir. Bu tedbirlerden biri de gonderilen mesajlar1 sifreleme teknigidir

(Urhal, 2009: 474).

Insanoglu bilginin vazgegilmez etkisini kesfetmesi ile birlikte tarihsel
siirecte biitiin gizli ya da acik bilgilere erismek ve bu bilgilere sahip olmak ig¢in
caba gostermistir. Diinyanin en kadim ugraslarindan biri bilgiyi 6grenmek ve
dogru sekilde kullanmak i¢in istihbarat ve haber alma c¢alismalaridir (Acar, 2011:
21).

Erol ve Bingdl’e gore (2012: 2) istihbarat biyolojik kdkenli bir siirectir. Her
canli kendisine yonelik uyaricilari algilayarak bunlarin kendisi adina zararli olup
olmadigina karar verebilmek i¢in bir mekanizmaya ihtiya¢ duymaktadir. Bu
diizeyde bir istihbarat iistiinliik amaciyla degil yasamak amaciyla gerekmektedir.
Insanoglu ise canlilarin nesnelerden bilgi alma kapasitesine kelimelerden bilgi
alma tecriibesini de eklemistir. Bu yetenek insanlarin saldirilardan kagmak ya da
saldirganlar1 yakalamak icin kullandig1 giiclii bir istihbarat seklinin olusmasina

yol agmuistir.

Istihbaratin tarihsel siirecte yontem, uygulama ve teknik alanlar1 agisindan
degisikliklere ugramasina neden olan Onemli hadiseler yasanmistir. Sanayi
devrimi ve Fransiz ihtilali ile birlikte yasanan siire¢ istihbarati da
modernlestirmistir. Napolyon Savaslar1 ile beraber Onceleri savaglarda
onemsenmeyen faktorler daha 6nemli hale gelmistir. Bu noktada istihbarat tespit
edilmesi 6nemli hedeflerin tespitinde ve savaslarda kritik rol almaya baslamistir

(Kahn, 2001: 79-80).

Siyasi devrimler ve ekonomik devrimler de istihbaratin bilgi toplama
kaynaklarin1 arttiran olaylardir. Bu kaynaklar iki farkli kategoride
degerlendirilebilir. Ilki nesnelerden alinan bilgilerdir. Bu bilgiler sayesinde
yuriiyen askerler, mevziler, ordugah dumanlari, tank sesleri, pisirme kokular1 ya
da diger titresimler hissedilebilir hale gelmistir. Bunlar genellikle fiziksel
istihbarat1 olusturmaktadir. Ancak temel ilerleme sozel istihbaratta yasanmistir.
Sozel istihbarat, c¢alinan bir hareket planini, askerlerin moralleri {izerine
hazirlanan bir rapor ya da sozel olarak verilen ancak disariya sizdirilan bir emri

yazili ve sozli kaynaklardan bilgi toplayarak edinmektir. Sozel istihbarat
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istihbaratin giinlimiizdeki 6nemine kavusmasinin yolunu agan istihbarattir (Kahn,

2001: 81).

Erol ve Bingol’e gore (2012: 2-3) 20. yiizyilla birlikte teknolojide yasanan
ilerleme istihbarat alaninda deyim yerindeyse bir devrime neden olmustur.
Teknolojide yasanan ilerlemenin en 6nemli etkisi istihbarat toplama tekniklerinde
yasanmistir. Ozellikle iletisim alaninda yasanan degisiklikler ile birlikte gercek
zamanli istihbarat gelismistir. Bunun yaninda gorintii istihbarati da temel

istihbarat toplama teknikleri arasinda yerini almistir.

Gorilildigi gibi istihbarat servisleri Onceleri temel faaliyet alani olarak
haber toplamay1 amag edinirken bu amag giiniimiizde toplum miihendisligi olarak
da adlandirilan toplumu yonlendirme roliine doniismiistiir. Giinlimiizde ise
istihbarat faaliyetleri gizli bilgilerden ziyade genellikle ac¢ik kaynakli bilgilerden
edinilen veriler ile yiriitilmektedir (Kaynak, 2006: 9). A¢ik kaynaklar nedenli
istihbarat faaliyetlerinin belkemigini olustursa da istihbarat bir siire¢ oldugu i¢in

bu siirecin gizlilik olmaksizin yiiriitiilemeyecegi bilinmelidir.
a. Diinyada Istihbarat

Insanoglunun gizli bilgileri §grenme meraki ve arzusu ilk insandan bu yana
istihabarat olgusunun varligini siirdiirmesine neden olan temel faktordiir (Acar ve
Urhal, 2007: 195). Diinyanin en eski meslekler arasinda sayilan istihbaratciligin
ilk Orneklerine avcilarin avin izini siirerken izledikleri yontemde goérmek
miimkiindiir. Avcilarin av izi slrerken izledikleri yontemin benzeri istihbari
calismalarda diismanlarin izi siiriiliirken goriilmektedir. Ayrica tufan hadisesinden
sonra Hazreti Nuh’un bir giivercin kullanarak sularin ne durumda oldugunu
ogrenmesi de benzer sekilde modern anlamda bilgi edinmeye yonelik ilk

istihbarat drnekleri olarak goriilmektedir (Ozdag, 2011: 40-41).

Acar ve Urhal (2007: 195) ise istihbarat faaliyetlerini M.O. 5000’li
dayandirmaktadir. Donemin Misir Krali olan 3. Tutmosis yaptigt istihbarat
calismalar ile daha az maliyetle daha az zarar ile bir kenti kusatmistir. Tutmosis,
kentin icine gizlice soktu ajanlar ile diigmanin giiclinii degerlendirip savastaki

hareket tarzin1 diismanin giiciine gore sekillendirerek kenti ele gegirmistir.

Tarihsel siirecte 16. ylizyila kadarki krallik savaslarinda askeri anlamda

farkl1 istihabarat teknikleri uygulanmustir. Istihbarat faaliyetleri bu savaslarin
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seyri agisindan 6dnemli rol oynamistir (Miman, 2007: 23). Demirel (2002: 13) de
Napolyon’un basarilarini etkili istihbarat ¢aligmalarina baglamaktadir. Buna gore
Napolyon savaglardan once muhakkak casuslar tarafindan hazirlanan raporlari
degerlendirerek savas planlarin1 hazirlamaktadir. Oyle ki Napolyon askerlerin
yaptiklar1 kahramanliklar1 casuslarin icraatlarindan daha onemli gormiistiir. Bu

ise Napolyon’un istihbarata verdigi onemi gostermektedir (Cinar, 1997: 110).

Napolyon Savaslari’ndan sonra gegen siirede istihbarat faaliyetleri gelisim
agisindan durgunluk evresine girmistir. Ancak yine de bu donemlerde basinin
gelismesi ile birlikte istihbarat toplama daha kolay yapilir duruma gelmistir. Bu
donemlerde Prusya’nin atanmis oldugu ateseler kendilerinisi istihbarat
mekanizmasi igerisinde bulmuslardir. 1830’lu yillarda Rus ateseleri ve Prusya
acitk  kaynaklardan edindikleri bilgileri objektif istihbarat bilgilerine
doniistiirmiislerdir (Ozdag, 2011: 48).

19. ylizyilin ikinci yarisinda istihbarat anlayisi diinyada hizli bir degisim ve
doniisiim i¢ine girmistir. Bu donemlerde telgrafin, demir yollarinin, tahrip giicii
yiiksek silahlarin ve zirhli araglarin savas alanlarinda boy goéstermesi iilkelere
onemli avantajlar saglamistir. Bu durum ile bas edebilecek tek yontem ise savas
aninda yapilacak istihbarat ¢aligmalar1 olarak goriilmiistiir. Bu gelisme istihbarat
calismalarinin  kurumsallagsmasi ac¢isindan hizli bir degisimi baslatmistir. Bu
degisim ve dontsiim silireci igerisinde Fransizlar ilk kurumsal istihbarat
yapilanmalarini ordu igerisinde kurmuslardir. Daha sonra ise 1877 yilinda Ingiliz

istihbarat orgiitii kurulmustur (Ozdag, 2011: 49).

19. yiizyilin bitimine dogru telefonun ve telgrafin icat edilmesi istihbarat
faaliyetlerinde bilgi toplama kaynaklarinin ¢esitlenmesine imkan saglamistir.
Teknolojide yasanan gelismeler istihbarat calismalarina genis ¢apta etkili
operasyon kabiliyeti saglasa da sug orgiitleri agisindan da teknoloji eylemler i¢in

yeni bir alan yaratmistir (Acar, 2011: 79).

Istihbarat orgiitleri Birinci Diinya Savasi’na kadar genellikle insan kaynakli
istihbarat yontemlerine bagvurmuslardir. Bu noktada istihbarat orgiitleri para ve
santaj gibi teknikleri kullanarak istihbarat toplamislardir (Ozdag, 2011: 50).
Birinci Diinya Savasi’nda tiim tilkelerin ¢atisma ekseni igerisine girmesi iilkelerin

istihbarat alanlarinin genislemesine yol a¢cmustir. Yalnizca siyasal ve askeri
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cephede basarili olunamayacagini fark eden {ilkeler istihbarat faaliyetleri ile
diigman iilkelerin ekonomik, sosyal ve kiiltiirel faaliyetlerini takip ederek savas

stratejilerini bu dogrultuda belirleme yoluna gitmislerdir (Cinar, 1997: 112-113).

Urhal’a gore (2009: 480) Soguk Savas Donemi de istihbaratin gelisim
stireci igerisinde onemli bir evredir. Bu donemde hem NATO {iyeleri hem de
Demirperde iilkeleri arasinda yogun istihbarat faaliyetleri yasanmistir.
Kiiresellesmenin etkisiyle birlikte Amerika’yla beraber diger iilkelerin de
istihbarat teskilatlar1 giiglenmeye baslamistir. Istihbarat teskilatlarinin giiglenmesi
ile birlikte tilkeler hedef {ilkelerin igerisinde kurduklar1 gizli orgiitlerle ya da
destekledikleri orgiitlerle istihbarat faaliyetlerini yiiriitmiislerdir. Oyle ki gelisen
bu istihbarat faaliyetleri sonucunda hedef {iilkenin ig¢islerine miidahale edecek

giice kavusmuslardir.

11 Eylil terér saldirisindan sonra terdrizimle miicadele yontemleri ve
siireglerinde yasanan degisim istihbarat silireclerini de etkilemistir. 11 Eyliil teror
saldirilarindan sonra istihbarat orgiitleri koklii bir degisiklik siirecine girmis ve
ABD’nin belirlemis oldugu yeni giivenlik ortamlarina uyum saglayabilmek adina
teknolojiyi istihbaratin temel faktorii olarak gérmislerdir. Bu durum goriintii ve
sinyal istihbaratinin yaninda ekonomik istihbaratin da uluslararasi alanda yerini

almasini saglamistir (Yilmaz, 2011).
a. Tiirkiye’de Istihbarat

Tarihsel stiregte Tiirkler bircok devlet kurmus ve bu devletlerin
bagimsizligin1 koruyabilmek i¢in basit ya da kurumsal diizeyde istihbarat
teskilatlar1 olusturmuslardir. Tiirk Devletleri’'nde casuslara “casut” casuslarin
yaptig1 ise “casutlama” denilmektedir (Aydin, 2010: 111). istihbarat faaliyetleri
Tirk toplumunda olumsuz sekilde anlasildigi icin istihbarat korkulan, uzak
durulan ancak ilgi ¢ekici bir konumda olmustur (Ozdag, 2011: 17). Bunun temel
nedeni ise mevcut problemlerin istihbarat Orgiitlerinden kaynakli olduguna

yonelik goriistiir.

Tarihte bilinen en eski istihbarat teskilatlarindan biri olan Bori Budun
teskilat1 680 yilinda tarih sahnesindeki yerini almistir. Tonyukuk tarafindan
kurulan ve 50 kisiden olustugu bilinen bu teskilat hedef tlkelerin milletleri ve

ordular1 hakkinda bilgi toplayarak hedef iilkelerin yapacaklar1 girigimleri
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baltalamak gibi gorevlerde kullanilmistir (Aydin, 2010: 54-55). Giindogar (2007:
42) bu donemlerde Bati iilkelerinin bu yonde bir ¢alisma icerisinde olmadiklarini

belirtmektedir.

Karahanllarin  Islamiyete ge¢mesiyle beraber Tiirklerde istihbarat
faaliyetleri farkli bir boyuta gegmistir. Islamiyet oncesinde ki istihbarat
faaliyetleri genellikle dis agirlikli iken Islamiyet ile birlikte hem dis hem ig
istihbarat faaliyetleri birlikte yiritilmistir (Simsek, 2004: 16). Bu noktada
Gazneliler doneminde kurulan Hafiye Teskilati lilke i¢cindeki yabanci casuslarin
faaliyetlerini tespit etmek amaciyla kurulmus bir teskilattir (Higyilmaz, 2008:
12).

Osmanl1 Devleti de istihbarat faaliyetleri sayesinde hakimiyetini uzun siire
devam ettirebilmistir. U¢ Beyligi donemlerinde baslatilan istihbarat faaliyetleri
kurulus donemlerinde de devam etmistir. Osmanli Devleti Bizansin zayiflama
siirecini iyi kullanabilmek adina casuslarini en iyi sekilde kullanmis ve iilkeyi

hizla biiyiime trendine sokmustur (ilter, 2002: 5; Hicyilmaz, 2008: 13).

Istihabarat faaliyetleri Osmanli Devletinde karar mekanizmasi iizerinde
oldukga etkili olmustur. Bu gelenek Osmanli devletinden Tiirk toplumuna kadar
siiregelmistir. Ancak Ozellikle II. Abdiilhamit donemine rastlamaktadir. II.
Abdiilhamit tarafindan kurulan Hafiye Tegkilati bu gelenegin Anadolu’daki ilk
orneklerinden biridir (Gog, 2013: 89). Bu gelenek bazilarina gdre biiyiik boyutta
rastlanan cekigmelerin ve rant kavgalarinin, bazilarina gore ise endisenin bir
sonucudur. Ancak istihbarat yabanci orgiitleri tarafindan Tiirk toplumunun ve onu
yonetenlerin iradesini engellemeye yonelik yiiriitiilen faaliyetleri tespit etmeyi ve
bunlar1 etkisiz hale getirmeyi amacglamaktadir. Dolayisiyla bu faaliyetler
gereklidir, ulusaldir ve insani degerlerle ¢atismamaktadir. Genellikle gizli sekilde
orgiitlenen istihbarat orgiitlerinin bu gizli yapisi toplum acisindan da gegerlidir
(Kaynak, 2006: 37). Bu gelenegin bir {iriinii olarak kurulan Hafiye Teskilati
donemin kosullarinda istihbarat toplayabilmek amaciyla olusturulmustur.
Abdiilhamit bu yapilanma sayesinde mubhaliflerini takip ettirerek onlarin hem
kendisi hem de yonetimi ile ilgili gorlis ve diislincelerini 6grenmis ve planlarini
bertaraf etmeyi basarmistir. Dolayisiyla Abdiilhamit bu yapilanmay1 yalnizca
kendi vatandaglarina karst kullanmistir. Bu nedenle Hafiye Teskilati

Abdiilhamit’in yalnizca kendi vatandaslarina karsi kullandigi bir orgiit olmanin
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Otesine gecememistir. ABD’deki ve Avrupa’daki istihbarat Orgiitleri ile
Tiirkiye’de kurulan istihbarat orgiitleri arasinda ortaya ¢ikan en onemli fark ise
budur. Bu iilkelerde kurulan istihbarat orgiitleri yalnizca i¢ istihbaratla ilgili bilgi
toplamaz genellikle disariya dogru c¢alisir. Fakat Tiirkiye’de kurulan istihbarat
orgiitlerinin ise genellikle tehdidi icerde kendi yurttaglart arasinda arama
politikasinda 1srarcidir (Gog, 2013: 89). Bu yoniiyle bu yapilanma halki ile
biitiinlesmeyi basaramamis bir yapilanmadir. Diinyanin ¢esitli iilkelerinde
istihbarat orgiitleri i¢ ve dis istihbarat olarak ikiye boéliinlirken Tiirkiye’de i¢

istihbarat istihbaratin temeli olarak algilanmaktadir (Glingor, 2010).

Ikinci Abdiilhamit’in zaman igerisinde giic kaybetmesiyle ve Hafiye
teskilatinin iyice zayiflamasiyla ortaya yeni giic odaklar1 ¢ikmis ve bu durum
Osmanli Devletinde i¢ ¢atigmalarin artmasina neden olmustur. Diger taraftan I.
Diinya Savasi Oncesinde ve savas sirasinda Osmanli Devletine yonelik diisman
iilkeler tarafindan yogun sekilde casusluk faaliyetleri yiiriitiilmiistiir. Ingilizler
basta olmak lizere Fransizlar, Ruslar, Almanlar ve Balkan Devletleri Osmanl
topraklarinda casusluk faaliyet yiiritmiistiir. Bu tlkeler Osmanli topraklarinda
casusluk yapacak kisi bulma konusunda zorluk yagamamistir (Higyilmaz, 1990:
36). Gelisen bu olaylar iilkede giiclii bir istihbarat teskilati ihtiyacini ortaya
ctkarmistir. Bu ihtiyacin bir sonucu olarak I. Diinya Savasi heniiz baslamadan
once Enver Pasa tarafindan Tegkilati Mahsusa adinda istihbarat yapilanmasi

kurulmustur (Giines, 2013: 103).

Osmanl1 Devleti’nin son donemlerinde bozulan siyasal birligini korumak,
yabanci iilkeler tarafindan yliriitiillen gerilla ve istihbarat faaliyetlerine karsi
koymak ve ayrilik¢1 hareketleri onleyebilmek i¢in kurulan Teskilat-1 Mahsusa
modern anlamdaki ilk Tiirk istihbarat servisidir (Kuzu, 2007: 249-250). ittihat ve
Terakki’nin yonetime ge¢mesinden sonra bu yapilanma Sadrazam’a baglanmistir.
Ancak bu baglant1 idari bir baglantinin 6tesine gegememis ve Orgiit ylriittigl
istihbarat faaliyetlerinde tamamile bagimsiz davranmistir. Orgiit bagkan1 yalnizca
Harbiye Nazirligina ve Sadrazam’a bilgi vermistir (Higyilmaz, 1990: 47-48).
Teskilat-1 Mahsusa ajanlari genel olarak Osmanlicilik diisiincesini bagli gibi
goriinseler de aslinda teskilat Pantiirkizm ve Panislamizm goriislerine
dayanmaktadir (Stoddard, 2003: 56). Teskilat 1914 yilinda yeniden orgiitlenmis

ve genislemistir. Bdylece Ingiltere, Fransa ve Rusya’ya karsi istihbarat
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calismalarina baglamistir. Tegkilat bu {ilkelerin kontroliinde bulunan bdlgelerde
farkli ideolojik calismalar yliriitmiistiir (Glines, 2013: 114). Teskilatin birinci
Diinya Savasi’nda ki faaliyetlerinin temel amaglarini asagidaki gibi siralamak

miimkiindiir (Stoddard, 2003: 57):

e Yikic1 faaliyetlere karsi miicadele ederek milliyet¢i ve ayrilik¢l

gruplarin diisman ile iligskisini engellemek.

e Ajanlarin1 Fransiz ve Ingiltere somiirgeleri ile Osmanli Devleti’nin

diisman isgaline ugrayabilcek yerlerine yerlestirmek.

e Ermeni-Rus planlarin1 6nleyerek Rusya’daki Miisliiman Tiirklerin

ayaklanmasini saglamak.

e Sabotaj, baskin, diisaman haberlesme hatlarini tahrip etme gibi farkli

askeri harekatlar yapmak.

Teskilat tarafindan yetistirilen yardimci kuvvetler biiyilk c¢ogunlugu
askerlerden olusan Laz, Diirzi, Cerkes ve Kiirt goniilli birlikler ve paral
askerlerden olusmaktadir. Genellikle kalabalik olmayan yardimei birlikler diizenli
ordunun agir kayip verdigi zamanlarda faydali olmustur. Teskilatin ajanlar1 ise
genellikle mithendis, doktor, subay ve gazeteci gibi uzman kisilerden olugsmustur.
Bu kisiler ayn1 zamanda teskilata adam toplama ve teskilat mensuplarini egitme

konusunda da gorev almistir (Stoddard, 2003: 58).

Osmanl1 Devleti yalnizca istihbarat toplama faaliyetleri ile ilgilenmemis
bunun yaninda elde edilen istihbarat bilgilerini de analiz etmistir. Ozellikle
padisahlara devletin duraklama ve gerilime donemlerinde sunulan layihalar ve
risaleler bu yonde yapilmis ¢alismalarin iirliniidiir. Bu belgelerde iilkede yasanan
aksakliklar ve bu aksakliklara yonelik ¢6ziim Onerileri dile getirilmistir (Bahar,

2009: 64; Simsek, 2004: 21).

Yikilma donemi ile birlikte Osmanli Devleti’ndeki diger kurumlarda
yasandig1 gibi istihbarat kurumunda da aksakliklar yaganmistir. Bu kurum giderek
0zel c¢ikarlara hizmet eden bir kuruma doniismiis ve yozlasmistir. Bu yasananlarin
fark eden II. Abdiilhamit Yildiz Istihbarat Teskilati’n1 kurmustur (Karan, 2008:
35).
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I. Diinya Savasi’nin sonunda Itilaf Devletleri ile 30 Ekim 1918 tarihinde
imzalanan Mondros Ateskes Antlagmasi’nin hiikiimleri geregince Tiirk ordusu
terhis edilmis, ulasim yollari, cephane, silah ve haberlesme araglariyla tersaneler
ve limanlar itilaf devletlerinin denetimine birakilmistir. Diisman {ilkelerin
faaliyetleri karsisinda isgal altindaki Anadolu’da milli miicadele hareketi
baslamis ve bu miicadeleyi destekleyemek i¢in farkli direnis gruplart kurulmustur
(www.mit.gov.tr). Milli miicadele yillarinda yapilanmaya baslayan ve
miicadelenin hedefine ulasmasi i¢in hem cephede hem de cephenin gerisinde
askeri direnisi etkili kilmak ve istihbarat toplayarak miicadelenin buna gore
yiriitilmesini saglamak amaciyla kurulan bu gizli gruplardan ilki Karakol

Cemiyeti’dir (Atalay, 2013: 25).

Karakol Cemiyeti milli miicadele donemindeki ilk gizli direnis grubu olarak
Istanbul’da kurulmustur. 1918 yili Ekim ay1 sonlarinda ya da Kasim ay
baslarinda Talat Pasa tarafindan kurulan cemiyetin kuruculari arasinda Emekli
Yiizbas1 Baha Sait, Kurmay Albay Kara Vasif, Yenibahgeli Siikrii Bey ve Albay
Galatal1 Sevket gibi ittihat¢t kisiler bulunmaktadir. Kisa siirede orgiitlenme
faaliyetlerini tamamlayan cemiyetin milli miicadele yillarinda yaptigr en 6nemli
hizmet Istanbul’dan anadoluya cephane, silah ve subay kagirilmasini saglamak,
Ingiliz Muhipler Cemiyeti’nin kurulus faaliyetlerini ve planlarini ihbar etmek
olmustur. Fakat cemiyet, Bolsevikler ile gizli iligkilere girmesi ve milli
miicadeleyi tek basina sahiplenmesi nedeniyle anadolu ordusuna dahil
edilmemistir. 16 Mart 1920°de itilaf devletlerinin Anadolu’yu isgal etmesi
sirasinda cemiyetin liderleri tutuklanmis ve bu durum cemiyetin biiyiik darbe
almasina neden olmustur. Daha sonra Sivas ve Erzurum kongreleri’nde alinan
kararlar1 uygulamak icin goreve gelen Heyet-i Temsiliyenin emriyle cemiyetin

faaliyetlerine son verilmistir (Www.mit.gov.tr).

1921 baslarinda ise Fevzi Pasa’nin direktifleri ile Hiisamettin bey tarafindan
Miisellah Miidafaa-i Milliye grubu kurulmustur. Adinin bas harflerinin alinmasi
nedeniyle orgiit Mim Mim rumuzu ile taninmustir. Orgiitiin  kurulusunu
gerceklestirenler yine "Karakol Cemiyeti" elemanlarindan Yiizbasi Emin Bey ile
Bahriye Yiizbagis1 Ismail Hakki Beydir. Mim Mim Grubu'nun faaliyetleri
arasinda en dikkat ¢ekici olan, Istanbul Isgal Kuvvetleri Kumandani gérevinde

bulunan General Harrington'nun Ingiltere Harbiye Nezareti'ne; Kuva-i Milliye
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{izerine yazmis oldugu raporu ele gecirmesi olayidir. Bu rapor, Ingilizlerin ic
durumunu yansitmasi bakimindan Ankara i¢in 6nemlidir. Mim Mim elemanlari
kimi giin is¢i, kimi giin dilenci gibi kisveler altinda isgal kuvvetlerinin en gizli
departmanlarina kadar sizmislar ve Milli Miicadele'nin kaderini tayin eden 6nemli

bilgileri Ankara'ya aktarmay1 basarmislardir (Ekinci, 1994: 173-175).

Tiirkiye Cumbhuriyeti’nin istihbarat teskilati olan Milli Istihbarat
Teskilatinin kokenleri ise Enver Pasa tarafindan 1913 yilinda Umur-u Sarkiyye
Dairesi adiyla kurulmustur. Bu teskilat devletin siyasi birligini korumak ve
iilkede yasanan ayrilik¢r hareketleri onleyerek Orta Dogu’daki gerilla ve
istihbarat faaliyetlerini dizginlemek amaciyla kurulmustur (Karan, 2008: 41). Bu
teskilat modern anlamdaki ilk Tiirk gizli servisidir. Enver Pasa’nin
komutanliginda kurulan bu tegkilat hem II. Abdiilhamit tarafindan kurulan Yildiz
Istihbarat Teskilatinin devam1 hem de Avrupa standartlarinda olusturulmus yeni

bir istihbarat birimidir (Ercan, 2006: 5).

Kurtulus Savasi’nda Anadolu’daki direnisi destekleyerek Ankara Hiikiimeti
adina faaliyette bulunmak i¢in Marasal Fevzi Pasanin emriyle kurulmus olan
Askeri Polis Tegskilatt da Anadolu’da kurulmus olan bir baska orgittiir. Bu
teskilat istihbarat temin etme ve istihbarata karsi koyma gibi faaliyetlerde
bulunarak savas donemlerinde hem i¢ hem de dis tehditlere karsi istihbarat
faaliyetleri yiirliterek onemli bir gorevi listlenmistir. Ancak teskilatta yasanan
bazi sorunlardan dolayr Marasal Fevzi Pasa’nin talimatiyla bu tegkilat kaldirilmis

ve yerine Tetkik Heyeti Amirligi kurulmustur (Urhal, 2009: 487-488).

1926 yilina kadar miicadele doneminden kalma teskilatlardan faydalanan
Tiirkiye Cumhuriyeti bu tarihten sonra Atatiirk’iin talimatlariyla kendi istihbarat
teskilatint kurma karar1 almistir. Yurticinden ve yurtdisindan egitime tabi
tutulmus kisilerin egitimlerini tamamlamalar1 sonunda 1927 yilinda istihbarat ve
kars1 istihbarat faaliyetlerini yerine getirmek amaciyla Milli Emniyet Hizmetleri
Riyaseti kurulmustur. 1965 yilina kadar faaliyet gosteren bu tesgkilat 1965
yilindan sonra yapilan kanun degisikligi ile Milli Istaihbarat Teskilati’na
dontismistiir (Urhal, 2009: 488).
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3. istihbaratin Hedefleri

Tarihsel siiregte yasanan olaylar ve iilkelerin degisen oncelikleri istihbaratin
hedeflerini de degistirmektedir. Onceleri yalmizca iilkelerin askeri yapisinin
onemli oldugu istihbarat yapisi benimsenirken teknolojide yasanan gelismelerle
birlikte diinya dengelerinde yasanan degisiklik paralel olarak istihbaratin
hedeflerini de degistirmistir (Kaynak, 2006: 15).

Degisen diinya sartlar1 {lkeleri farkli alanlarda hedef arayislarina
yonlendirmistir. Oyle ki savas dénemlerinde askeri istihbarat dnemliyken baris
donemlerinde ise ekonomik istihbarat daha dnemli hale gelmistir. Demirel (2002:
16)’e gore Birinci ve ikinci Diinya Savaslari’nda diismanin yerini tespit etmeye
yonelik uygulamalar benimsenmistir. Dolayisiyla istihbaratin temel hedefi askeri
alan olmustur. Askerlerin yapilanmalari, sayilar1 ve yerleri daha Onemli
gorildigl icin genellikle bu alanlara yonelik istihbarat bilgileri toplanmis ve

degerlendirilmistir.

Giliniimiizde ise askeri istihbarat yerine toplumsal yapilarin arastirildigi ve
ekonomik gelismelerin takip edildigi bir anlayisa birakmistir. Gliniimiizdeki
istihbarat birimlerinin temel faaliyet alanlari1 iilke ekonomilerine yapilan
operasyonlar ile ekonomiyi ¢okertmek veya kalkindirmak yada hedef {ilkelerin bir

tehdit olarak ortaya ¢ikmasini 6nlemek olmustur (Todd ve Bloch, 2006: 156).

Diger taraftan bir {lkenin istihbarat hedefinin belirlenmesi siirecinde
iilkenin tehdit olarak gordiigii unsurlar 6nemlidir. Ornegin ABD’nin Sovyetler
Birligi’ni bir tehdit olarak gormesi ve istihbarat birimlerinin temel hedefinin bu
noktada Sovyetler Birligi’nin ekonomik ve askeri alanlarina yonlendirmesi dogal
bir sonugtur. ABD’nin bu hedefleri Sovyetler Birligi’nin askeri anlamda 6nemli
bir gii¢ oldugunu gostermektedir. Dogu Almanya ile Sovyetler birligi arasinda
1954 yilinda yapilan iletisim hattinin Berlin Tiineli olarak adlandirilan projesi
kapsaminda bolgenin kazimak suretiyle dinlenmesi ve bu islem igin harcanan
paralar Amerika Birlesik Devletleri’nin (ABD) Sovyetler Birligi’ni ne kadar
onemsedigini ortaya koymaktadir (Cimen, 2006: 85).

Cin gibi iilkelerin temel istihbarat hedeflerinin basinda ise teknolojik
istihbarat faaliyetleri yer almaktadir. Bu anlamda Cin, ABD’nin {irettigi tiim

teknoloji yogun friinleri istihbarat yoluyla ele gecirerek bu iiriinleri daha ucuza
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tiretmis ve ekonomik olarak gelisme kaydetmistir. Bilgisayar teknolojilerinde
yasanan gelismeler birlikte istihbarat faaliyetleri bu alana kaymis ve teknolojiyi

ele gecirmek istihbaratin temel hedefi haline gelmistir (Eransel, 2005: 30).

Kaynak (2006: 24) iilkelerin gelecek planlarin1 hazirlarken istihbarat
hedeflerini de belirledigini ifade etmektedir. Ona gore iilkeler uzun dénemli
olusturmak istedikleri politikalar1 sonucunda istihbarat toplama ve degerlendirme
siirecini bu politikalarin gosterdigi hedeflere dogru kaydirmaktadirlar. Ulkeler
kendi giivenlikleri konusunda bir tehtit algiladiklarinda uzun dénem hedef
onceliklerinin yerini kisa donem tehtit algilamalarina ydnelik istihbarat toplama

islemi almaktadir.

4. istihbaratin ilkeleri

Istihbaratin  belirli standartlarinin  olmasi karar vericilerin isine
yarayabilmesi ag¢isindan son derece Onemlidir. Dagdeviren (2017: 11)’e gore
karar vericiler tipki bir tiiketici gibi aldiklar1 istihbaratin belli standartlarinin
olmasmi isterler. Istihbarat servisleri de istihbaratlarii belirli ilkelere
dayandirilarak kurumsal giivenilirligi artirmaktadirlar. istihbaratin sahip olanmasi

gereken ilkelerini Sekil 2°de gosterilmektedir.

— Strat

— Kesinlik

— Dogruluk

Istihbaratin Ilkeleri —

—  Amaca Uygunluk

— Esneklik

. Objektiflik

Sekil 1. Istihbaratin Ilkeleri
Kaynak: (Dagdeviren, 2017)

Istihbaratin temel ilekelerine iliskin ayrintilar asagidaki gibidir.
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Siirat Ilkesi: Istihbaratin karar verici kurumlara zamaninda iletirmedigi
miiddet¢ce herhangi bir anlami kalmamaktadir. Ciinkii politika yapicilarin dogru
ve yerinde kararlar verebilmeleri i¢in zamaninda istihbarat almalar1 son derece
onemlidir (Kent, 2003: 14). Siirat ilkesi baglaminda istihbarat, karar vericilere

dogru zamanda gereken hamleleri yapabilmeleri i¢in imkan tanimaktadir.

Kesinlik Ilkesi: Istihbaratlar karar vericilere miimkiin oldukca kesin bir
sekilde gelmelidir. Aksi halde karar vericiler yanlis yonlendirilmis olmaktadir.
Istihbaratin olasilik durumu olmasi halinde ise olasiliklar en yiiksek ihtimalden en
az ihtimalle varacak sekilde belirtilmelidir. Kesinlik ilkesi, yalnizca istihbarat
siireclerinde gelen bilgilerin kaynaginin gilivenilir olmasiyla ilgili degil bunun
yaninda bilimsel yontemler kullanilarak olasiliklarin ortaya konulmasiyla da
ilgilidir. Bu noktada kesinlik yalnizca nokta atisi bir durum ifade etmemekte

bunun yaninda hedefe yakin olma durumlarin1 da agiklamaktadir (Dagdeviren,
2017: 11).

Dogruluk  Tlkesi: Istihbaratlar karar vericileri yanhs sekilde
yonlendirmemelidir. Dolayisiyla istihbari bilgiler giivenilir ve saglam
kaynaklardan dogru analizler yoluyla karar vericilere servis edilmelidir. Nitekim
Avrupa Birligi biitiin giivenlik risklerine dogru zamanda aldig: istihbaratlarla
miidahalede bulunmanin ne denli 6nemli oldugunu sistemine dahil etmektedir
(Walsh, 2009: 1). Dogruluk ilkesi de tipk: kesinlik ilkesinde oldugu gibi net bir
yaklasimi ifade etmektedir. Ancak aralarindaki temel farklilik, kesinlik ilkesinde
olasilik durumlar1 da dikkate alinirken dogruluk ilkesinde istihbarat kaynaklarinin
dogru bilgileri vermeleri ve bu bilgilerin uygun sekilde islenerek dogru

istihbaratlara doniistiiriilmesi amaglanmaktadir (Dagdeviren, 2017: 11).

Amaca Uygunluk ilkesi: Istihbarat sinirli kaynaklar kullanilarak yapilan
bir siirectir. Bu islem hem toplama, hem analiz, hem sonu¢ kisminda zaman ve
maliyet gerektiren masrafli bir siirectir. Bu nedenle istihbarat karar vericilerin
istihbarati istedikleri amaca hizmet etme niteligine sahip olmalidir (Randol, 2009:
2). Dolayisiyla ya karar vericilere ihtiyaclart olan istihbaratlarin verilmesi
gerekmektedir ya da onlarin istekleri dogrultusunda gerekenden fazlasinin
verilmemesi gerekmektedir. Ciinkii istihbarat siire¢leri maliyetli bir siireg
olduklari i¢in gereksiz istihbaratlar ile karar vericiler hem yanlis yonlendirebilir

hem de zaman ve maddi kaynak kaybi1 olusabilir (Dagdeviren, 2017: 12).
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Esneklik Ilkesi: Bu ilke bilginin analiz edilmesi ve iiretilmesi boliimiinde
tiriintin esneklik kazanmak suretiyle karar vericilerin isteklerini daha genis bir
perspektiften karsilayabilmesini ifade etmektedir (Fuentes, 2006: 9). Esneklik
ilkesi geregince karar vericiler heniiz siirecin basinda talep ettikleri istihbaratla
ilgili ve alakali olma potansiyeli yiliksek istihbaratlarla desteklenmelidir

(Dagdeviren, 2017: 13).

Objektiflik Ilkesi: Istihbaratcilarin degisen ve gesitlenen tehlikelere karsi
objektif analiz yapmalar1 zorunludur (Karmon, 2002: 119). Ciinki
istihbarat¢ilarin herhangi bir gruba duyduklar1 en kii¢iik bir yakinlik dahi karar
vericileri yaniltarak olumsuz sonuclar almalarina yol agabilir. Bu nedenle
istihbaratgilar objektif kararlar alarak karar vericileri karar alma siirecinde yanlig
yonlendirmeden dogru kararlarlara ulagsmalarini saglamalidir (Dagdeviren, 2017:

13).
5. Istihbarat Cark:

Istihbarat ile ilgilenenler agisindan istihbarat carki, bir sistemin sekilsel
anlatiminin Otesinde yol haritast veya bir is programi olarak goriilmektedir
(Biger, 2017: 453). Istihbarat siirecinde bu sistemin belirli bir zamanda ve sirada
durmaksizin dongiisel olarak hareket etmesinden dolay1 bu siire¢ birbirine gegcmis

carklara benzetilmektedir (Atilir, 2018: 22).

Istihbarat ¢arki, birbirlerini takip eden asamalardan olusmakta fakat bu
asamalarin sayist kimi zaman farkli akademik arastirmalarda farkli sayilarda
evrelerden olusabilmektedir. Ancak Milli Istihabarat Teskilat:’nin da benimsemis
oldugu ve klasik istihbarat ¢arki olarak da bilinen istihbarat carki dort agsamadan
olusmaktadir (Sekil 3). Bu c¢ark istihbaratin tiim siire¢lerini sistematik olarak

bilinyesinde barindirmaktadir.
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Ihtiyacin
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Carki
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Yayimlanmasi |

Haberlerin
Degerlendirilme
SI

Sekil 2. Istihbarat Carki

Kaynak: (http://www.mit.gov.tr/)

Milli Istihbarat Teskilatinin kurumsal web sayfasinda yer alan bu

evrelerdeki faaliyet alanlar1 asagidaki gibi belirtilmistir (http://www.mit.gov.tr/):

Ihtiyacin Tespit Edilmesi ve Yénlendirilmesi: Istihbarat carkinin ilk
evresi olan bu evre devletin, milli glivenlik siyaseti ile ilgili planlamalarin
hazirlanip yuriitiilebilmesi i¢in Cumbhurbagkanliginin, Genelkurmay
Baskanhiginin, Milli Istihbarat Kurulu Genel Sekreteriliginin ve ilgili
bakanliklarin istihbarat talep ve ihtiyaclarina cevap verebilecek nitelikte haber
ortamlarin1 tespit etmek ve buna yonelik haber toplama faaliyetlerini

kapsamaktadir.

Haberlerin Toplanmasi: Bu evre istihbarat olusturma siirecinin temeli olan
haber toplamada yararlanilan ac¢ik ya da kapali kaynaklar1 kapsamaktadir. A¢ik
kaynaklar gazeteler, dergiler, kitaplar, televizyon yayinlari, radyolar ve internet
sitelerini kapsarken kapali kaynaklar ise farkli haber toplama yoOntemleriyle
beraber teknoloji kullanimi ile belirli istihbarat ihtiyaclar1 konusunda haber

derleme yetenegine sahip kisilerden olusmaktadir.

Haberlerin Degerlendirilmesi: Bu evrede haber toplama {initelerinin

faaliyetleri sonucunda elde edilen ve teskilat disindaki kuruluslardan aktarilan
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haberler, bilgiler ya da belgelerin tasnif edilme, kiymetlendirme ve yorumlama
asamalarindan gecirilip degerlendirilerek islendigi asamadir. Bu siirecin ilk
agsamasi tasniftir. Bu asama birbirlerine benzeyen bilgilerin bir araya getirildigi
asamadir. Bir diger asama olan kiymetlendirme asamasinda haberlerin istihbarat
degeri, nasil elde edildigi ve kaynaginin giivenilirligi ile dogruluk derecesi
saptanmaktadir. Bu asamadan sonraki asamada yorum yapilmaktadir. Yorum,
eldeki bilgilerden hareketle gelismelerin olaylarin ve benzer durumlarin anlami

ve dnemini ortaya koyma asamasidir.

Istihbaratin Yayinlanmasi: Degerlendirme siirecinden gecerek islenen ve
istihbarat niteliginde olan raporlar kullanilmak amaciyla siiratli bir sekilde ve
zamaninda ilgili kurumlara ulastirilmaktadir. Bu kurumlar yalnizca bu istihbarat
bilgilerini kullanmakla kalmayip bu bilgileri siirekli gozden gecirip
degerlendirerek oncelikleri ¢ercevesinde yeni istihbari bilgilere olan ihtiyaglarini
belirlemektedirler. Boylelikle birbirini takip eden dort asamadan olusan ve
dordiincli asamasiyla birlikte yeniden ilk asamaya doniilen istihbarat carki

tamamlanmis olmaktadir.

Milli istihbarat Teskilati’nin kabul ettigi istihbarat ¢arkini ele aldiktan sonra
diinyada kabul gormiis bir baska istihbarat c¢arkinin incelenmesinin faydali
olacag1 diisiiniilmektedir. Bu noktada diinyada kabul goérmiis bir bagka istihbarat

carkinin olustugu evreler sekil 4’te gosterilmektedir.

Planlama ve
Yonlendirme

Dagitim ve
Entegrasyon

Toplama

Isleme ve
Degerlendirm
e

Analiz Etme
ve Uretme

Sekil 3. Istihbarat Carki-lI

Kaynak: (www.atin.org)
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Sekil 4’te belirtilen istihbarat carki Milli Istihbarat Teskilatininn istihbarat
carkiyla kiyaslandiginda en temel farkliligin saftha sayisinda oldugu
goriilmektedir. Diinyada yaygin olarak kullanilan istihbarat carkinda bilgilerin
derlenmesindan sonra islem ve siire¢ adi altinda yeni bir satha oldugu
goriilmektedir. Ancak Milli Istihbarat Teskilati’nda bu safha bilgilerin toplanmasi
ile ayn1 evrede incelenmektedir. Gelismis iilkelerin bu evreyi ayirmasi sahada
bilgi temini saglayan istihbarat elemanlarinin islem siirecleri ile ilgilenmesi ile
olusacak zaman kaybini engellemek ve bunun yaninda bilgilerin ayiklanma
siirecini profesyoneller eliyle gerceklestirmek yoniinden katki saglayacagi

digtilmektedir (Atilir, 2018: 24).

5. Istihbarat Cesitleri

Istihbarat, tarihsel siire¢ icerisinde bir¢ok asamadan gecmistir. Ozellikle
teknolojide yasanan gelisme, kiiresellesme ve ulus devlet anlayisi ile birlikte
istihbarat farkli bigimlerde kendisini gOstermistir. Literatiirde birg¢ok istihbarat

cesidi bulunmakla birlikte en yaygin istihbarat c¢esitleri sekil 5°te

gosterilmektedir.
Istihbarat
Cesitleri
I
iigﬁf,?r':t Taktik Istihbarat Egl(ilr;gg{altk ST

Sekil 4.  Istihbarat Cesitleri
Kaynak: (Karateke, 2012)
a. Stratejik Istihbarat

Hem {ilke igerisinde hem de iilke disinda giivenlik ve giivenlik politikalar1

agisindan son derece 6nemli olan stratejik istihbarat (SI) hayat kurtaran, savas
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kazandiran, basariya gotiiren ve dogru kararlar verilmesine yardimeci olan bir
istihbarat ¢esididir. Stratejik istihbarat karmasik ve karanlik bir yolda uzakligin
goriinmesini saglayan ve uzun menzile sahip bir 151k gibidir. Bunun i¢in stratejik
istihbaratin bilinerek sistematik sekilde Ogretilmesi ve uygulanmasi son derece

onemlidir (Harmanci vd., 2015: 84).

Hem i¢ gilivenlik hem de dis giivenlik konularinda bu denli etkili sekilde
kullanilan stratejik istihbarat kavramsal ve kuramsal agidan yeterince
degerlendirilebilmis degildir. Bu nedenle stratejik istihbaratin anlasildigini
kiymetinin ve anlamimin tam olarak bilindigini ve kabul edildigini sdylemek
zordur (Heidenrich, 2007: 15). Harmanc1 ve arkadaglarina gore (2015: 84) bunun
bazi nedenleri bulunmaktadir. Bunlardan ilki akademisyenlerin stratejik
istihbarat1 yeterince ¢aligmamalar1 ve stratejik istihbaratinin 6nemini 6n plana
cikarmamalaridir. Bu durum karar vericilerin ve uygulayicilarin stratejik
istihbaratin 6neminin farkina varmalarini engellemistir. Bir bagka neden ise st
diizey yoOneticilerin pozisyonlar1 geregi genellikle hizli sonug¢ alabilecekleri,
calistiklar1 ofisin igerisinde kullanabilecekleri istihbaratlar tercih etmeleridir. Bu
nedenle yoneticiler giinliik olaylarla ilgili faydali gordiikleri istihbarat bilgilerini

toplayan operasyonel ve taktik istihbarati tercih etmektedirler.

Diger taraftan operasyonel ve taktik istihbarat her ne kadar etkili sekilde ve
siklikla kullanilsa da genellikle stratejik sorunlarin ¢dziimiinde yetersiz kaldigi
bilinmektedir. Clinkii gercekler genellikle ¢ok yonlii ve karmasik bir yapidadir.
Bu nedenle stratejik sorunlari taktik istihbarat ya da operasyonel istihbarat bilgi

ve planlamasiyla anlamlandirmak ve ¢6zmek zordur (Heidenrich, 2007: 20).

Stratejik istihbarat, karar vericilerin hatali ve yanlis planlama ya da
davranislariyla politikalarina ya da taahhiidlerine zarar veremeyecek sekilde diger
devletler ile ilgili olarak bilmeleri gereken her tiir bilgidir. Diger bir ifadeyle
stratejik istihbarat, bir devlet agisindan ilerde olusabilecek firsatlar ve tehditleri
aragtirarak tespit edip karar vericilere muhtemel segenekleri rapor halinde
sunmaktir. Boylece karar vericiler karar alma siire¢lerini daha dogru bir zeminde
yuriitmektedirler. Stratejik istihbarat karar vericilere bu dogru zemini

yaratmaktadir (Ozdag, 2011: 145).
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Stratejik istihbaratin karar vericilere saglamis oldugu bilgileri asagidaki gibi

siralamak miimkiindiir (Karateke, 2012: 11-12):

e Ulke cikarlarin1 tehdit eden gelismeler konusunda y®dneticileri

onceden bilgilendirmek,

e Gizli operasyonlar gerceklestirmeye, yabanci iilke liderlerini
etkilemeye, iilkeler arasinda yasanan c¢atismalar1 diplomatik ve askeri

yontemler ile ¢ozmeye yonelik bilgiler saglamak,

e Teknolojide yasanan gelismelerin yoniinii ve bu gelismelerin iilke

agisindan olusturacagi firsatlar1 ve tehditleri ongérmek,
e Diplomatik goriismeleri destekleyici tiirden bilgiler temin etmek,

e Karsi istihbaratin yoniinii tayin etmeye yarayacak tiirden bilgiler temin

etmek.

Sonug itibari ile stratejik istihbarat tiizel, sosyal, bolgesel ya da ailevi olan
her ¢esit tahmin edilebilir ve gelecege doniik basarili ve dikkatli plan yapmak
isteyen grubun ihtiyacina yanit veren bir stratejidir. Stratejik istihbarat
yoneticilerin ve idarecilerin kullanabilecekleri etkili bir aragtir. Ancak stratejik
istihbarat1 kullanabilmek i¢in {istiin diizey yonetici olma zorunlulugu yoktur.
Ciinkii kiigiik olgekli dahi olsa bir kurumun ya da orgiitiin stratejik planlamalari
yapildiginda stratejik istihbarat bu planlama siirecinde herkesin kullanabilecegi

bir ara¢ gorevini yerine getirmektedir (McDowell, 2009: 110).
b. Taktik istihbarat

Bir devletin terér ve terdrizimle miicadelesinde basarili olabilmesi igin
kullanacagt en etkili istihbarat aracinin basinda aktif, eszamanhi ve
koordinasyonlu bir istihbarat cesidi olan taktik istihbarat gelmektedir. Ancak
teror eylemlerini 6nleme ve terdristleri etkisiz hale getirme konusunda etkili olan
bu istihbarat ¢esidi ter6r sorununu tamamen ortadan kaldirma konusunda yeterli
olmamakla birlikte genellikle kisa vadeli giivenlik onlemleri alma konusunda
hayati destek sunmaktadir. Oyle ki bir devletin terdr ve terdrizim ile miicadelede
gosterdigi basariyr belirleyen temel unsurlardan biri devletin taktik, stratejik ve
operasyonel istihbarat olgularini ne sekilde etkili kullanabildigidir. Ciinkii teror

ve terorizim ile miicadele stratejisi bunu taktik yontemler ile asamali bir sekilde
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uygulamay1 hedefleyen terdrizm olgusunu ortadan kaldirmay1 veya asgari diizeye
indirmeyi amag¢lamaktadir. Bu ise istihbaratin etkili bir sekilde kullanilmasi ile

iligkilidir (Bese ve Seren, 2011: 125).

En genel ifadesiyle taktik istihbarat, hedef grubun yaptiklarini veya neler
yapabilecegini haber alabilmek amaciyla yapilan bilgi toplama faaliyetleridir.
Diger bir ifadeyle taktik istihbarat siiren bir operasyon ile ilgili gereken bilgileri
toplamaktir. Bir ter6r grubunun sehir merkezinde eylem yapma konusunda bir
hazirlik igerisinde oldugunun Ogrenilmesiyle beraber istihbarat birimlerinin
eylemcilerin kimlikleri, ellerinde bulunan malzemeler, eylem planlari, iletisim
yontemleri ve eylemcilere yardim eden kisilerin kimligi gibi konularda bilgileri
toplayarak bu tehdidin bertaraf edilmesine yonelik yaptiklari faaliyetleri taktik

istihbarat igerisinde degerlendirmek miimkiindiir (Koseli, 2011: 29).

Koseli (2011: 29) havadan, karadan ya da denizden ¢esitli yollar: ile savas
alanlarinda ne tiir degisikliklerin yasandigini 6grenmeye doniik bilgi toplama
faaliyetlerini de taktik istihbarat kapsaminda degerlendirmektedir. Ancak bu
yollarla elde edilen bilgilerin kullanilabilir nitelikte olmasi i¢in zamanlamaya
dikkat edilmesi son derece Onemlidir. Ciinkii gecikme halinde ciddi can
kayiplarinin yasama ihtimali yiiksektir. Bu 6zelliklerinden otiirii taktik istihbarat
farkli karar vericilere farkli nitelikteki bilgileri sunmak amaciyla
gergeklestirilmektedir. Taktik istihbaratta ayni alanda farkli bilgileri ortaya
c¢ikarmak miimkiindiir. Bu nedenle karar vericiler taktik istihbarata oncelik

vermektedirler.

Askeri siireclerde bir taktik istihbaratta bulunmasi gereken zorunlu bilgileri

sekiz baslikta toplamak miimkiindiir (Senel ve Senel, 1997: 23):
Say1: Silah adeti ve silah tiirliyle beraber diigmanin giictidiir.
Diismanin Ismi: Diismanin giiciiniin hangi isimle adlandirildigidur.

Diismamin Mevkisi: Diismanin hangi cografyada bulundugu ve hangi

cografyada daha yaygin oldugudur.

Organizasyon: Diismanin &rgiitlenme yapisinin nasil oldugudur. Ornegin

diisman kag¢ boliikten olusmaktadir ve bu béliiklerin islevleri nelerdir.
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Techizat ve Malzeme: Diisman birliklerinin iiniformasi, silahi, muhabere

ve ulagtirma vasitalarinin tiirii, modeli, 6zellikleri ve sayist gibi unsurlardir.
Taktik Konsepti: Diismanin taktik hareket tarzinin ne oldugudur.

Savasma Kabiliyeti: Diismanin giicii, lojistik durumu, malzeme ve

personel kayiplariyla moral durumudur.

Birlik Hakkindaki Ozel Bilgiler: Diisman birliklerinin tarihgesi, kilit

personelleri ve yonetici kademesinde bulunan kisiler hakkindaki bilgilerdir.
b. Teknolojik istihbarat

Teknolojik istihbarat, bir hedef grubun cihazlar1 tarafindan yayilan
elektromanyetik dalgalarin yakalanmasi suretiyle izlenmesi etkinligidir. Radar
aktarimlar1 teknolojik istihbarat acisindan oOnemli bir kaynaktir. Teknolojik
istihbarat ile uzayda serbest olarak bulunan elektromanyetik dalgalar analiz edilir

ve buna yonelik bilgi ve veriler elde edilir (Sefer, 2010: 1).

Glnliimiizde  istihbarat  siire¢lerinde  tim  teknolojik  imkanlar
kullanilmaktadir. Bilgi ve iletisim teknolojilerinde yasanan gelismeyle birlikte
baslayan yiiksek teknoloji donemi ve gelisen yeni teknikler ve gelismeler
teknolojik istihbarat sistemlerini zorunlu kilmistir. Teknolojik gelismeler
elektronik araglar ve cihazlar ile birlikte silah teknolojilerinde performansi ve
kabiliyeti arttirarak silahlarin etki alani ve tahrip giiciinii genisletmistir. Ulkeler
acisindan kitle imha silahlarina ve konvansiyonel teknolojilere sahip olmak
savunma giicli agisindan onemli konuma gelmistir. Bunun yaninda teknolojik
olarak olanaklar ile bilgiye ulasim daha kolay hale gelmis bu ise casusluk
faaliyetleri anlaminda insan faktoriiniin onemini azaltmistir. Istihbarat servisleri
bilgisayar teknolojilerini ve uydular1 kullanarak bu bilgileri elde edebilir hale
gelmistir (Acar ve Urhal, 2007: 206).

Ordular agisindan savas her ne kadar sahada yapiliyor olsa da bir iilkenin
silahli kuvvetleri agisindan bilgi ve bilgisayar teknolojileri temel gereksinim
konusudur. Bu noktada Korfez Savasi teknolojik istihbaratin nedenli 6nemli
oldugunu gostermek acisindan Ornek verilebilir. Korfez savasinda bilgisayar
teknolojileri gorevlerini fazlasiyla yerine getirmis ve dev ordulart Suudi
¢oOllerinde organize ederek yonlendirmistir. Alinan binlerce uydu fotografiyla

bilgiler arsivlenmigstir. 50’den fazla uydudan alinan veriler gemilerin haberlesme
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trafigini organize etmis ve farkli silah kullanimlarina destek vermistir (Ersanel,

2005: 70).

Teknolojik istihbarat konusundaki asil devrim internet ile birlikte
yasanmustir. Internet ile birlikte bugiine kadar yapilan en biiyiik gozetleme ve
takip sistemleri gelistirilmistir. Genellikle gelismis sanayisi bulunan {iilkelerde
yasayanlar acisindan internet ¢agi {ist diizey gozetim c¢ag1 olarak
adlandirilmaktadir. Internet ve teknolojide yasanan nitelikli ve kokli degisim
istihbaratin bilgi toplama konusundaki sistemlerinde degisiklikler yasanmasina
yol agmistir. Internet ve internet teknolojileri ile birlikte gozetleme ve takip
edilme yontemleri farklilagsmistir. Ornegin bir toplumun bankayla iliskisi takip
edilerek o toplumun ekonomik yapisi hakkinda bilgi sahibi olmak miimkiindiir.
Ya da internet lizerinden gerceklestirilen konugsmalar, yazigsmalar tamamen kayit
altina alinmaktadir. Her ne kadar 0zel hayata saygi konusunda evrensel
kokularlar1 bulunsa da pratikte kurumlarin ve insanlarin gézetlemenmesi konusu

tam anlamiyla gonce altina alinabilmis degildir (Sefer, 2010: 1).

Sefer (2010: 1)’e gore teknolojik istihbarat konusundaki en yaygin
orneklerden biri de bilgisayar ekranlarindan yayilan elektromanyetik dalgalarin
ylizlerce metre uzakliktan kaydedilip analiz edilmesi ile ger¢eklesmektedir.
Ornegin bir kisinin bilgisayar klavyesi iizerinden bastig1 herhangi bir tus baska
bir yerdeki elektromanyetik dalga alicisi tarafindan goriintiilenebilmektedir. Bu
nedenle elektromanyetik dalga toplanmasina yonelik 6zel onlemlerin alinmasi
gerekmektedir. Buna yonelik en temel oOnlemlerden biri de kablolarin
topraklanarak ferit filtreden gecirilmesidir. Bunlarin yaninda bazi temel 6nlemler
ile de elektromanyetik dalga toplanmasina yonelik tedbirler almak miimkiindiir.
Ornegin kigisel bilgisayar ekraninin pencereye bakmamasi, bilgisayarin etrafinda
sogutucu ya da 1sitict gibi cihazlarin olmamasi ya da metal raflarin bulunmamasi

temel diizeyde onlemler olarak siralanabilir.

Giliniimiizde CIA teknolojiyi en iyi sekilde kullanan istihbarat Orgiitlerinin
basinda gelmektedir. Diinyadaki diger gelismis istihbarat servisleri de son
donemlerde bilgisayar teknolojisi unsurlarini kullanmaktadir. Bunun yaninda
radara yakalanmayan ugaklar ve casus uydular da kullanilmaktadir. Bu cihazlar
kullanilarak elektronik sinyaller antenlerle yeryliziine geri gonderilmektedir.

Ayrica gizli dinleme aygitlar1 ve telefonlar ile konusmalar dinlenmekte, mikro
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kameralar yardimiyla bir ¢ok yer ve bolgenin fotografi ¢cekilmekte ve bu veriler

daha sonra bilgisayarlara saklanmaktadir (Aydin, 2010: 243).

Israil istihbarat servisi olan MOSAD’da son dénemlerde gelismis istihabarat
servisi olarak teknolojik istihbarati etkili sekilde kullanmaktadir. MOSAD’in
bilgisayar aglarin1 kullanarak giivenli bir sistem insa ettigi bilinmektedir. Ciinkii
diinyanin bir ¢ok istihbarat servisi internet ag1 iizerinden gizli bilgilere erisecek
bilgisayar uzmanlari istihdam etmektedir. Boylece istihbarat servisleri teknolojik
istihbaratin onemini kavramis durumdadirlar. Normandiya Cikarmasi tarihte ise
bir hareket planinda elektronik istihbaratin kullanildigr ilk uygulamadir.
Miittefikler hareket planlarini gizleyebilmek amaciyla detayli bir karistirma ve
aldatma plan1 gelistirmis ve almanlarin harekatin baska bir yerde yapilacagina
inanmalarini saglamislardir. Bunu yapabilmek icin harekatin
gerceklesmeyecegine alanda telsiz haberlesmelerini artirmis ve bu durum Alman
kuvvetlerinin buraya yogunlagsmasinit saglamistir. Boylece harekatin yapilacagi

esas alan1 gizlemislerdir (Sefer, 2010: 1).

Goriildiigli gibi elektronik istihbarat, istihbarat servislerinin istihbarat
stireclerini etkili bir sekilde yiiriiterek birgok saldir1 ya da olumsuzlugu etkisiz
hale getirmek konusunda kullandiklar1 ve kullanabilecekleri etkili bir istihbarat
¢esididir.

c. Siber istihbarat

Teknolojide yasanan gelisme ve bilgi cagiyla beraber geleneksel istihbarat
yerine gittikce daha 6zel alanlar olan teknik istihbarata, sinyal istihbaratina, iz ve
olgiim istihbaratina birakmaya baslamustir. Internet ve bilgi teknolojileri
sayesinde istihbarat ve istihbaratgilarin ihtiya¢ duyduklari personel ve malzeme
azalmis boylece bilgi maliyetleri diismiistiir. Bunun yaninda kaynaklarin
artmasindan Otlirii bilgi depolama ve analiz etme konusunda bilgisayarlar
istihbarat siire¢lerinin vazgecilmez bir unsuru haline gelmislerdir. Bilgi ve
iletisim teknolojilerinde yasanan bu gelismenin getirisi sadece ac¢ik kaynaklarin
artarak bilgiye ulagma maliyetlerinin azalmasi ile olmamis bunun yaninda
internete dayali bilgisayarlara bagimlilik siber istihbaratin gelismesini
saglamistir. Dolayisiyla istihbarat birimleri interneti yalnizca agik kaynaklardan

faydalanmak amaciyla degil bunun yaninda internet agina bagli olan bilgisayar
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sistemlerine gizli sekilde dahil olarak herkese ac¢ik olmayan bilgileri

toplayabilmek amaciyla da kullanmislardir (Lewis, 2019).

Internet ag1 iizerinden agik kaynaklardan bilgi edinerek ve bilgisayarlara
baz1 siber operasyonlar diizenleyerek en mahrem bilgiler elde edilebilmektedir.
Dolayisiyla basta diinyanin 6nemli ekonomilerine ve teknolojilerine sahip kiiresel
giic olarak ifade edilen iilkeler ve diger lilkeler gizli belge ve bilgilerin baska
iilkelerin ve orgiitlerin eline ge¢mesi konusunda kaygi duymaktadirlar. Oyle ki
Amerika Birlesik Devletleri kendisine yonelik son siber saldiridan sonra yeni bir
web sitesi kurma calismalari igerisindedir. Bu sitenin kurumsal tabanda internet
hatti seklinde virlislerden ve hackerlardan korunacagi Ongoriilmektedir.
Goriildigi gibi tlkeler internet gilivenligi konusunda yasadiklar1 endiseleri

uirettikleri siber sistemler ile gidermeye calismaktadir (Avci, 2004).

Girgin (2003: 383) Istihbaratin iki fonksiyonu bulundugunu belirtmektedir.
Bunlardan birincisi bilgisayarlar ile internet agir lizerinden bircok bilgiye kisa
siire icerisinde erismek ve bu bilgiler icerisinde uygun olanlar1 yaymaktir. Digeri
ise Calisan bilgisayarlar iizerinden yapilacak bazi teknik hamlelerle hedef
bilgisayardan bilgi elde etmektir. Fakat bu iki fonksiyona psikolojik harekat ve
propaganda kapsaminda acgik kaynaklarini kullanmasi ve internet tizerinden

yapilacak haberlesme dinlemelerini eklemek gerekmektedir.

Istihbaratin basdéndiiriicii bir sekilde gelismesi ile birlikte giiniimiizde
tilkeler kendi istihbarat semalar1 ve konseptlerine gore teknolojiler gelistirirken
siber giivenlik konusunda hizla teskilatlanma siirecine gitmislerdir. Bayraktar’a
gore (2014: 131) iilkelerin kullandiklar1 siber istihbarat yontemleri farklilik
gostermekle beraber bilgi ve iletisim teknolojilerinde yasanan ilerleme ile birlikte
farkli yontemler kesfedilmis ve bu yontemlere doniik yeni siber savunma
onlemleri gelistirilmistir. Geleneksel istihbarati sistematik olarak farkh
disiplinlere, seviyelere ve konulara gore siiflandirma miimkiindiir. Siber
istihbarata da faaliyet alan1 acisindan geleneksel istihbarata benzemesine karsin
siber uzay farkliligindan ve ihtiyaclarindan dolayr farkli bir siniflandirma
dahilinde ele almanin daha uygun olacagi diisliniilmektedir. Buna gore siber
istthbarat yontemlerini kendi icerisinde 3 grupta ele almak miimkiindiir

(Bayraktar, 2014: 134-137):
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Siber Elektronik Istihbarat: stihbarat servislerinin 6zel yazilimlar ya da
donanimlar1 kullanarak veya yetistirdigi personeller yardimiyla elektronik

cihazlar iizerinden bilgi toplama siire¢leridir.

Siber Aqk Kaynak Istihbarati: Uydu vyayinlarinin ve internetin
yayginlagmasiyla birlikte artan 6zel kanallar insanlarin bilgi ihtiyacini gideren
onemli kaynaklardir. Medyada yasanan bu hizli degisim ve gelisim istihbarat
birimlerinin degerlendirme siire¢clerinde medyay1 kullanmalarina yol agmaktadir.
Istihbarat servisleri medya araglarini kullanarak medyanin olusturdugu algiy1
yonetmektedirler. Bu durum istihbarat servislerine propaganda ve psikolojik

harekat faaliyetlerini kolay sekilde halka enjekte etme imkan1 saglamaktadir.

Sosyal Aglara Dayalh Siber Istihbarat: Her kisi, bilgi veya kurumu
internet ortamina ¢ekme yaklasimi istihbarat birimlerine ¢ok onemli bir gézetim
olanag1 olusturmaktadir. Oyle ki bilgi toplama, bu bilgileri stratejik anlamda
tasnif etme ve sosyal miithendislik uygulamalar1 agisindan istihbarat birimlerinin
zimni olarak finanse ettikleri birtakim bloglar, internet siteleri ve arkadaslik
siteleri dahi bulunmaktadir. Bu siber istihbarat yontemi bilgi giivenligi
sistemindeki en zayif halka olan insan unsurunu baz almaktadir. Boylece
insanlarin sosyal ag kullanimlar {izerinden kisisel iliskilerinden faydalanip gizli

bilgilere erisilmektedir.

6. Istihbarat Toplama Yontemleri

Istihbarat toplama ydntemleri denildiginde istihbarat ¢arkindaki ikinci evre
olan bilgi ve haber toplama asamasinda kullanilan yOntemlerden
bahsedilmektedir. Bu asama arastirma asamasina benzemekle birlikte bu
asamanin esas ilgi alanini istihbarat siireclerinde kullanilan gizli ve 0Ozel
yontemler, sifreli haberlesme ve kriptolu haberlesmenin ¢6ziimii gibi yalnizca
gizli servislerin yetenekleri arasinda bulunan yontemler olusturmaktadir (Koseli,

2011).

Bilgi ve haber toplama faaliyetlerinin gerceklesebilmesi i¢in bu bilgi ve
haberlerin elde ettikleri edildikleri kaynaklar bas aktér konumunda olmaktadir.
Boylece bu kaynaklar istihbarat toplama faaliyeti yontemlerini belirleyen temel

unsur olmaktadir.
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Istihbarat siireclerinde secilen hedefler ile ilgili veriler toplanirken
teknolojik cihazlar ve insan kaynagindan faydalanilmaktadir. Teknolojik cihazlar
kullanilarak gergeklestirilen istihbarat calismalar1 ii¢ kategoriye ayrilmaktadir.
Bunlar elektronik istihbarat, fotograf istihbarati ve sinyal istihbaratidir. Insan
kaynaklar1 kullanilarak gerceklestirilen istihbarat islemlerine ise HUMINT
denilmektedir (Dudgeon, 2006: 72-73).

Istihbarat siireglerinde her ne kadar teknolojik cihazlar kullanilmasi
istihbarat temin etme konusunda zaman kazandirsa da hedefin diislince ve niyeti
gibi konulara cevap verme konusunda yetersiz kalmaktadir. Bu nedenle insan
istihbarat1 istihbarat siirecleri agisindan 6zel bir dnemdedir. Istihbarat toplama
yontemleri agisindan birgok yontemden bahsedilse de genel olarak kullanilan

istihbarat toplama yontemlerini dort baslikta incelemek miimkiindiir (Sekil, 6).

— nsan istihbarat:

— Goériintii Istihbarati

Istihbarat Toplama
Yontemleri

Sinyal ve Elektronik
Istihbarat

| Acik Kaynak Istihbarati

Sekil 5. Istihbarat Toplama Yontemleri
Kaynak: (Onder, 2014: 12-20)

Sekil 5’te belirtilen istihbarat toplama yontemlerine iliskin ayrintilar

asagida yer almaktadir.
a. Insan Istihbarati

Istihbarat birimleri ihtiya¢ duyduklar1 bilgileri temin edebilmek amaciyla
hedef iilkenin siyasal ve muhalif partilerini, is diinyasini, dini cemaatlerini, sivil
toplum kuruluslarini, medya organlarini, biirokrasisini ve esnaf odalarini

kapsayan genis bir kesime ihtiyag duymaktadir. Istihbarat birimleri bu
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birimlerden ihtiyact olan verileri saglayacak kisileri tespit etmektedirler. Ancak
istihbarat birimleri insan kaynaklarinin iiretilmesi siirecinde farkli motivasyon
araglart kullanmaktadir. Bu araclar igerisinde politik ve ideolojik yakinlik, para
kazanma ve kisisel iligkiler gibi yontemler yer almaktadir. Yapilan faaliyetlerin
basariya ulagmasi durumunda hedef noktaya sizma basarili sekilde gerceklesir ise
bu durum iilkenin karar mekanizmalarini yonlendirmektedir (Aftergood, 2006:
156).

Insan kaynagi bilgi amagli olabilecegi gibi hedefe yonlendirme amacli da
temin edilmektedir. Bunlar igerisinde en Onemlisi yonlendirici ajanlik ve tesir
ajanligidir. Bu tarz faaliyetler devletin karar vericilerini etkileyebilmek igin
yetistirilen kisiler aracilifiyla yiiriitiilen faaliyetler olarak aciklanmaktadir.
Gelismis gizli istihbarat servisleri tesir ajanligin1  basarili  bir sekilde
yiuriitmektedirler. Bu amagla siyasal partilerin ve biirokrasinin igerisine sizilarak
tilkenin politik atmosferi ve yonetim yapisina yonelik bilgiler temin edilmekte ve
boylece yonetim kademesi etki altina alinmaktadir. Bu ¢alismalar genellikle uzun
soluklu calismalardir. Bu calismadan 6nce 6lii ikizler adi verilen bir yontem ile
ajanlara bir biyografi ve kimlik olusturulur ve ajanlar hedef tilkeye yerlestirilir.
Ajana hedef iilkede kimligini gezebilecegi bir is ve yasam tarzi olusturulur.
Ajanin isi galistign konu ile paralellik gdsteren bir istir. Ornegin ekonomi
konusunda bilgi toplama gorevini {istlenen bir ajan ekonomik faaliyet gdsteren bir
isletmede kendisini gizleyerek gelismeleri takip etmektedir. Buradaki temel amag
ajanin kendi alaninda hedef iilkenin en yetkili kisilerine yaklagmasi ve yiiksek

diizeyde gizlilik barindiran bilgileri elde etmesidir (Onder, 2014: 12-13).
b. Goriintii istihbarat:

Daha ¢ok operatif faaaletler ve askeri faaliyetlerde kullanilan bir tiir veri
toplama seklidir. Tarihsel siire¢ icgerisinde bakildiginda oOnceleri gozetim ve
goriintli elde etme amaciyla balonlar kullanilirken gliniimiizde insansiz hava
araglar1 ve casus uyudularla goriintii temin edilebilmektedir (www.fbi.gov, 2019).
Goriintli istihbaratindaki temel 6zellik cografi referansli konular ya da terdr

faaliyetlerinde diismanin yeri ve lojistik giicii hakkinda bilgiler toplayabilmesidir.

Diisman hakkindaki cografi bilgiler savas esnasinda son derece Onemli

bilgilerdir. Bu noktada goriintli istihbaratt da bodlgenin cografi konumu, dogal
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kaynaklari, muhtemel harekat siirecinde diismanin konumu, cografik yapi gibi
konularda veri saglamaktadir. Bunun yaninda goriintii istihbarati terdr
orgiitlerinin faaliyetlerini ve hareketlerini izlemede kullanilmaktadir. Oyle ki
Tiirk Silahli kuvvetlerinin 25. Genel Kurmay Bagkani olan Yasar Biiylikanit’in
PKK kamplarin1 izliyoruz sozii goriintii istihbar1 konusundaki en giizel

orneklerdendir (http://arsiv.sabah.com.tr/, 2019).

Onder’e gore (2014: 15-16) istihbarat siireglerinde teknolojinin kullanilmasi
onemlidir. Fakat teknolojik cihazlarla elde edilen goriintiilerin dogrularim1 ve
analiz siiregleri bundan daha 6nemli bir siirectir. Ciinkii elde edilen veriler siireci
sonuca yaklastirmalidir. Elde edilen verilerin diger kaynaklardan dogrulanmamasi
durumunda mevcut veriler ile hareket edilmesi iilkeleri yaniltabilmektedir.
Bununla ilgili en 6nemli 6rnek Uludere’de yasanan olaydir. Sinyal ve goriintii
tespiti yapilmasina karsin insani kaynaklarla dogrulanmayan bilgi 35 vatandasin
O6limiine yol agmistir. Bu olayda sinirdan gecen kacgakgilara PKK yonetici
telsizleri verilmis ve uydularin telsizin konuyla ilgili goriintiileri alinmasina
karsin igerik dogrulamasi insani kaynaklarla teyit edilmedigi i¢in Tiirk yetkilileri
yanilmistir (Onder, 2014: 15-16). Dolayisiyla teknolojik cihazlar yontemi ile elde
edilen verilerin iyi sekilde analiz edilmesi ve insani kaynaklar tarafindan

dogrulandiktan sonra harekete gecilmesi gerekmektedir.
c. Sinyal ve Elektronik istihbarat

Her tiirden elektronik nitelikteki cihaz lizerinden elde edilen istihbarata
sinyal ve elektronik istihbarat denilmektedir. Buna gore ortam dinlemesi, internet
yazigmasi ve telefon dinlemesi elektronik istihbarat alanina girmektedir. Fakat bu
araglar kullanilarak elde edilen verilerin kontrol edilmesi ve analiz edilmesi
onemlidir. Boylece elektronik araglar kullanilarak ulasilan verilerin ilgili
kisilerden gelip gelmediginin dogrulanmasi yapilmaktadir. Telefon dinlemesi
siirecinde telefonu dinlenen kisiy ile konugmay1 yapan kisinin aym kisiler olup
olmadiginin arastirilmasi buna Ornek olarak gosterilebilir. Ayrica elektronik
olarak temin edilen verilerin baska fiziki kaynaklar kullanilarak dogrulanmasi
yapilmalidir. Elektronik verilerin yonlendirmeye ve manipiile edilmeye agik
olmalar1 insani ya da baska fiziksel kaynaklar kullanilarak dogrulanmalarini

zorunlu kilmaktadir (Unlii, 2019).
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Diinyada elektronik istihbarat konusunda en etkin kurumlar Amerika’daki
NASA ve Ingiltere’deki GCHQ’dir. Ozellikle GCHQ Diinyadaki tiim telefon
goriismeleri, sosyal aglari, sosyal medya uygulamalarini, elektronik postalari,
seyahatleri, piyasalari, is diinyasin1 ve nakliye goriismelerini izleme kapasitesine
sahip bir kurumdur. Oyle ki bu kurumun Kibris iizerinden Tiirkiye’ye uzanan
fiber kablolar ile Tiirkiye’yi dinledigi yoniinde haberler ¢ikmaktadir. Bu
kablolarin Misir, Liibnan, Israil ve Kibris gibi iilkeleri de bagladig
belirtilmektedir. Boylece bu kablolarin ilintili oldugu biitiin tilkelerin dinlenme
imkan1 vardir. NASA’nin ise Sibiryadan baslayan Giircistan ve Rusya lizerinden
gelerek Italya, Ingiltere, Yunanistan ve Tiirkiye iizerinden ge¢ip ABD’ye uzanan
genig bir telefon hattt bulunmakta ve bu hat ilizerinde dinleme {isleri yer
almaktadir. Bu dinlemeler telefon numaralari ve hassas kelimeler iizerinden
yapilmaktadir. Dinlemeler sonucunda ulasilan veriler bir ¢ok diler ve yaziya
dokiilerek terciime edilmektedir. Oyle ki basinda eski Maliye Bakani Mehmet
Simsek’in 2009 yilinda Ingiltere’de diizenlenen G 20 zirvesi’nde Tiirkiye’nin
mali denetim ve ekonomik reforma bakisini 6grenebilmek amaciyla Londra

tarafindan dinlendigi yoniinde haberler yer almaktadir (Onder, 2014: 16-17).
d. Acik Kaynak Istihbarat:

Istihbarat yalnizca teknolojik olanaklar ya da gizli kaynaklardan elde edilen
veriler degildir. Istihbarat siireclerinde agik kaynaklar énemli bir unsurdur. Bu
nedenle istihbarat siireclerini yalnizca ortiilii operasyon ve askeri nitelikteki
calismalar olarak gérmek dogru degildir. Herkes tarafindan ulasilabilen bilgilerin
ne Olgiide istihbari nitelikte oldugu tartigilan bir konudur. Buradaki temel husus
herkes tarafindan goriilen bilgilerin icerisinden 6nemli olanlar1 bulup ¢ikararak
bu bilgilerin dogrulugunu teyit etmek ve bdylece bu bilgileri analize
doniistiirebilmektir. Dolayisiyla agik kaynaklardan istihbarat olusturabilmek i¢in
bu kaynaklardan temin edilen verilerin mutlaka islenmesi gereklidir (Pallaris,

2008: 1-3).

Istihbarat servisleri tarafindan yazili ve gdérsel medya araglari, internet,
radyo, harita, fotograf, bilimsel arastirma, anket, rapor, gibi kaynaklardan elde
edilen verilerin islenerek istihbarata doniistiiriilmesine agik kaynak istihbarati

denilmektedir (www.cia.gov, 2019).
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B. insansiz Hava Araci

Insansiz hava araglar1 (IHA), literatiirde pilot veya ucus ekibi olmadan
ucusun aerodinamik prensiplerine gore stlirekli veya yar1 otomatik olarak ucabilen
araglar olarak tanimlanmaktadir. (Saripalli, Montgomery ve Suchatme, 2003:
372). Geleneksel havacilik yontemlerine kiyasla diisiik risk ve maliyet nedeniyle,
[HA"ar sivil ve askeri amaglar igin ¢esitli havacilik uygulamalarinda biiyiik
oneme sahiptir. 1849°da Italya’da Venedik’e gonderilen bombalarla balonlarin
kullanilmasiyla yapilan saldiri, IHA larin tarihte kullanilmasinin ilk &rnegi olarak
kabul edildi. Insansiz hava araglar1 daha sonra 1950'erden itibaren askeri
arastirma alanina katildi. Birinci ve ikinci diinya savaslarinda kesif saldirilarinda

ve siirveyansta ger¢ek dronlarin ilk 6rnekleri kullanilmigtir. (Rawat ve Lawrence,
2014: 259).

[HA'larin ana uygulamasi1 gdzetim, kesif ve askeri istihbarattir. Bircok kisi
Insani yardim yapmak maksadiyla yapilan operasyonlarda IHA kullanilmaktadir.
(Comert, Avdan, Senkal, 2012). IHA'larin afet yonetiminde kullanim1 en yaygin
kullanilan alanlardan biridir. Alanin hizli haritalandirilmasi ve dogal veya dogal
olmayan felaketler durumunda dogal afetlerin 6nlenmesine yonelik tedbirlerin
almmasi, IHA kullaniminda biiyiik 6nem tagimaktadir. IHA'larin arkeolojik
arastirmalarda kullanilmasi da en ¢ok tercih edilen kullanim yontemlerinden
biridir. IHA'lar genis alanlarda yetistirilen tarimsal iiriinleri izlemek, yetistirilen
irlinlerden numune almak, bu alanlarda otlayan bliyiikk hayvan siiriilerinin

gilivenligini izlemek ve ¢ekilen goriintii ve iiriinleri tahmin etmek i¢in kullanilir.

Yiiksek performansli kameralarin eklenmesiyle kayip kisilerin varhigi ve
silahl1 olaylar1 kolayca tespit etmek i¢in ses ve giiriiltii algilama sensdrlerinin
kullanilmasi, IHA'larin halka fayda saglamak i¢in kullanildig1 alanlardir.Biiyiik
yapilarda, dronlar is giivenligini izlemek ve goriintiileri ve yap1 yapisini kontrol
etmek ve ayrica termal goriintiileme kameralarinin yetenekleri nedeniyle bina
yalitiminin 1s1l diizenlemesini yapmak i¢in kullanilir. Demiryolu goézetiminde
uzun menzilli ugan ucaklar kullaniliyor. Eklenen sensorlerle hatta hasar veya
tehlikeli durumlarin meydana geldigini fark etmek kolay hale gelmektedir. Ayrica

daglik ve uzak bolgelerde bulunan baz istasyonlarinin uzaktan kontrolii icin gii¢
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hatlarinin uzaktan izlenmesi i¢in kullanilir. Uzaktan kumanday:1 kullanarak agac

fidelerini gdmmek i¢in de kullanilirlar.

Asagidaki Cizelge 1'de Xingbang Yang ve arkadaslari tarafindan 2015

yilinda olusturulan IHA'larin giiniimiizde kullanim alanlar1 verilmektedir.

Sivil Uygulamalar

Afet Kurtarma  Acik deniz teknolojisi  Ekosistem izleme Deniz Koruma
Arastirma Yap1 denetleme Su drnekleme Kesif
Hava tahmin Okyanus
_ Maden arastirmasi e Yiizey goriintilleme
olciimlen: madencilif
Deniz haritasinin Bitki ve hayvan Ozel alanlarin

Geri Besleme _ _
Olusturulmas: 1izleme gizetlenmesi

Sekil 6.  IHA’larin Giiniimiizde Kullanim Alanlar
Kaynak: (Xingbang Yang vd., 2015)

Bunlarin yani sira toplum faydasina farkli gorevlerde kullanilmaktadirlar.

Bunlardan bazilar1 (Odom, 2002; Goraj, 2003);
o Hedef tespiti ve hedef takibi,
e Mayin tespiti ve imha c¢aligmalari,
e Niikleer, biyolojik ve kimyasal kirlilik tespiti,
e Hava durumu tahmini,
e Yangin tespiti ve ormanlik alan izleme,
e Arama ve kurtarma ¢alismalari,
e Mal sevkiyatlari
e Yemek tasimalari
e QGiinliik trafik izlemeler ve trafik yonetimi

e Park kullanimi
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e Sivil glivenlik ¢aligsmalari,

e Haberlesme ve elektronik harp,
e Fiziksel saldir1 ve tahrip,

e Sinir giivenligi ve sinir izleme,
e Atmosferik ve denizalt1 gbzlem,
e Tarimsal gézlem ve ilaglama,

e Bilimsel arastirmalar.

1. IHA’larn Tarihsel Gelisimi

Uzaktan kumandal1 ugaklarin tarihi ¢ok eskilere dayanmaktadir. 22 Agustos
1849'da, bu, Avusturyalilar Venedik'e (italya) saatli bombalarla 200 insansiz
balon gonderimi hava saldirisinda ilk IHA kullanimimin drnegini gostermistir.
Aslinda, bu balonlarin bir kismi hedeflerin {izerinde patlarken, bazilarinin geri
cekilip Avusturya hatlarinda infilak ettigi bildirilmistir. Ote yandan, insansiz
balonlarin askeri amaglar i¢in kullanilmast ABD’de 1793 yilina kadar uzanmakta

ve yalnizca i¢ savasta kesif amaciyla kullanilmistir (Monash Universitesi, 2003).

1908 yilinin Nisan ve Kasim aylar1 arasinda, en az yaris1 Alman olan 25'ten
fazla pilotu olan yaklasik 10 Alman balonunun Fransa simirini gectigi ve
Fransa'ya indigi bildirilmistir. Insansiz Hava Arac1 (Ruston Proctor Hava Hedefi),
I. Diinya Savasi'nin sonunda (1916) tasarlandi ve ilk insansiz kullanim, "ucan
bombalar” olarak bilinen yeni Hewitt-Sperry jiroskop kontrollii otomatik ugak
tarafindan yapildi. Daha sonra, Kasim 1917'de “otomatik ucan ugak” ABD Silahli
Kuvvetlerinin resmi ug¢agt oldu ve ilk ugusu 1918'de gercgeklesti, ancak Birinci

Diinya Savas1 sirasinda kullanilmasi imkansizdi (Kahveci ve Can, 2017: 512).

II. Diinya Savasi'ndan sonra IHA'larin gelisimi hizla devam etmistir.
Bugiiniin tanimlarin1  karsilayan ilk IHA'lar 1970'lerde Israil tarafindan
gelistirilmistir. Israil ilk olarak kesif ve gdzetim icin ucak gelistirmistir. Bu
ucaklar ilk ger¢ek zamanli IHAlardir. Bu IHA’lar istihbarat1 yer istasyonlarina
gercek zamanl olarak aktarmaktadir. 1980'lerde Israil, mini IHA'lar igin bir

havza an1 olarak goriilen Scout’u baslatmistir. Bu IHAlar Fiberglas govdeli izci
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sayesinde radara yakalanmamayir basarmistir. Diger taraftan kiiciik boyutu

nedeniyle u¢agin vurulmasi da neredeyse imkansizdir (Demirkiran, 2010: 28-31).

[HA lar konusunda giiniimiize kadar yapilan ¢alismalar ikinci Diinya Savasi
ve sonraki siiregte de devam etmistir. Uluslararas1 yapida olan bircok askeri
operasyonda (Vietnam, Afganistan ve Irak Savaslari) giinlimiize kadar bir¢ok kez
kullanilmis ve halen de bu araglar yogun bir sekilde kullanilmaya devam
etmektedirler. Ozellikle II. Diinya Savasi'ndan sonra, Cruise, Harpoon ve
Tomahawk gibi fiizelerin gelistirilmesinde yogun arastirmalar onemli bir rol
oynamistir (Keane ve Carr, 2013: 558). Baska bir deyisle, IHA pazari hizla gelisti
ve IHA'larin kullanim1 son yillarda bircok ihtilafta cok basarili oldu ve diger
alanlarda kullanim icin giivenilirlik kazandi. Sonug¢ olarak, IHA'larin sivil
amaclar i¢in kullanilmasi giinliik hayatimiza girmistir ve bu alandaki olaylar giin

gectikge artmaktadir.

Yakin tarihte, Amerika Scout Pioneer ve Pointer adli iki IHA'y1 {iretmistir.
Bu dronlar Afganistan ve Irak'taki savaslarda kullanildi ve 10.000'den fazla ugus
saati gergeklestirdiler (Karsu, 2014: 10). Son zamanlarda, IHAlar askeri alanlarin
disinda sivil amagclar icin kullanilmistir. THAlar sivil alanda iletisim sistemleri,
meteoroloji, balik¢ilik, sinir koruma ve ¢evre kirliliginin izlenmesi igin altyap1

saglamak i¢in siklikla kullanilmaktadir.

Sekil 7. Scout Insansiz Hava Araci
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2. THA'larin Diinyada Kullanim Ornekleri

Gelisen teknolojiler sayesinde, IHA'lar hem giinliik islerde hem de askeri
operasyonlarda kullanilmaktadir. Kaliforniya merkezli Matternet, 2011'den bu
yana birgok iilkede IHA'lar1 kullanarak ilaglarin ve kan &rneklerinin tasinmasini
test etmektedir. Sirketin CEOQO'suna gore, saglik sektoriinde insansiz hava
araclarinin  kullanimi, ayni kamyonu biiylik kamyonlarda ve c¢esitli test
laboratuvarlarinda kullanmaktan ¢ok daha ucuz, enerji tasarrufu ve zaman

kazandiran bir uygulama oldugunu belirtmistir (Elmas, 2019: 5-6).

2013 yilinda, Amazon CEO'su Jeff Bezos, IHA'larin mallarin teslimi igin
tasimasinin planlandiginit agikladi. Bu olay bir¢ok siirprizle sonug¢landi. Bu plana
gore, parseller bir IHA kullanarak otuz dakikada miisterilere teslim edilecektir.
Amazon tarafindan aciklanan is modelinde, dronlar paketleri dogrudan
miisterilerden miisterilere ulastirmaya c¢alisti. Ancak sinirli pil dmrii ve tasinan
ambalajin agirlig: gibi teknik dzellikler nedeniyle is modeli, IHA'larin her ucus
sirasinda bir miisteriyi ziyaret etmesi ve her miisteri ziyaretinden sonra depoya
donmesi gercegiyle sinirlidir. Depoya donen insansiz hava araci, miisterinin bir
sonraki ziyaretini ancak bir sonraki miisterinin paketini yilikledikten sonra
yapabilmektedir. Zipline 2016 yilinda Silikon Vadisinde kuruldu ve bu sirketle
Ruanda'da ilaglarin tagmnmasini IHA'lar ile yapilmaya baslanmistir. 2016 yilinda
Mercedes —Benz, insansiz hava araglariyla donatilmis, tavanda insansiz hava
araglar1 (IHA) kullanan robot insansiz hava araglari ve robotik poset tasnif
cihazlar1 kullanan van araci konsept otomobilini tanitt1.” (Banker, 2016). 2017'de,
Japon sirket Rakuten Sora Kaku adli hizmetini agikladi. Bu hizmet ile golf
sporculari, aperatifler, gazli igecekler ve sporcularin ihtiya¢ duydugu kiigiik hafif
tiriinler IHA'lar kullanarak golf sahalarina tasinmaya basladi. Ayn1 yil, Google,
Wing dedigi hizmeti acikladi. Bu hizmet kullanilarak dogal afetler durumunda
ilag, yiyecek ve iceceklerin IHA kullanilarak tasinmasi planlanmaktadir (Ha, vd.,

2018: 598).

2017 yilinda UPS, drone ile iletisim kurmasi i¢in geleneksel teslimat
kamyonunu degistirerek insansiz hava araci ve kamyonun teslimatini basariyla
dogruladigint duyurdu (Crowe, 2017). Ek olarak, Al Jazeera ve BBC gibi
organizasyonlar, bliylik halk olaylarini izlemek i¢in ucagi kullanmaya bagsladi.

(arge7.com). IHA'larin diinyadaki posta hizmetlerinde kullanimi ilk kez 2014
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yilinda Fransiz posta ajansi La Poste ile basladi. 2015 yilinda Isvigre posta

servisi, 20 km alanda IHA kullanarak belge ve belgelerin tasinmasi icin

basvuruyu dogrulamistir (Demirel, 2014).

3. Hava Araclarinin Kullanilmasinin Faydalari ve Zorluklar:

[HA'"ar, yiiksek hizlar1 ve ulasabildikleri yerler nedeniyle nihai varis yerine

teslimat igin cok uygundur. IHA'lar1 insanli ugak ve uydularla karsilastirarak

IHA'nin temel avantajlar1 sunlardir: (Korkmaz, lyibilgin ve Findik, 2016: 107),
(Zongjian, 2008), (Eisenbeiss, 2009: 125):

Uretim ve tedarik maliyetleri diisiiktiir.

Diisiik yakit ve isletme maliyetleri vardir. Bu nedenle, IHA'lardan elde

edilen fotograf ve goriintiilerin maliyeti cok daha duistiktiir.
Insan unsuru olmamasi nedeniyle &liim riski yoktur.

Eklenen sensorler ve kameralar sayesinde goriintiileri izleme ve iletme
yetenegi yiiksektir. Bu olanaklar sayesinde uygulama alanlar1 cok
genistir. Ek olarak, bu sensorler biyolojik ve niikleer tehditleri tespit

etme kabiliyetine sahiptir.

Cevre ve hava kosullarindan daha az etkilenir. Uydular ve ugaklar
olumsuz havalardan veya bulutlu havalardan ¢ok daha fazla etkilenir.
Gorilintii  kapasitesinde 6nemli azalma. Bir pilot i¢in gerek

olmadigindan, pilot egitimi maliyeti diigiiktiir.
Havada harcanan zaman yiiksektir.

24 saat c¢aligabilir. Ugaklar ve uydular yalnizca belirli zamanlarda
ucabilir. Hicbir zaman, Ozellikle uydularda, tekrarlanan uguslar

yapmak miimkiin degildir.

Tekrarlanan ucuslar ¢ok daha diisiikk bir maliyetle yapilabilir. Yine

hizlica ugmaya hazir olabilirler.

Birgok IHA birlikte hareket edebildiginden, kisa siirede daha fazla

alani tarayabilir.

[HA'larin ana dezavantajlar::
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e Hava savunmasi yoktur. Her tiirlii hava saldirisina agiktirlar.

e Tehlikeleri tespit etme ve bunlara miidahale etme yetenekleri g¢ok

dustiktir.
e Kazaya kars1 hayatta kalma olasilig1 daha diisiiktiir.

e Yer kontrol kuleleri ile yer arasindaki baglanti koparsa, yeryiiziindeki

canlilar i¢in bliyiik bir tehlike olusturur.

e Ulusal ve uluslararast hava sahasi ile ilgili tiim yasa ve diizenlemelere

uyma ylikiimliligi vardir.
e Yetersiz frekans genisligi mevcuttur

22 Subat 2016 tarihinde yayinlanan talimatlara gore, diisiik agirlikli insansiz
hava tasitlarinin tescili i¢in 25 kg gerekmemektedir. Ancak satis islemi sirasinda,
belirtilen tim ucgus kosullarindan sorumlu olan agir dronlarin kaydedilmesi

gerekir (Insansiz Hava Araci Sistemleri Talimat1, 2016).

4. THA Teknolojileri

Insansiz hava araglarinda kullanim nedenlerine bagl olarak cesitli sensor
sistemleri kurulabilir. Goriintii ve fotograf ¢ekmek i¢in kullanilan kameralar,
kiz1l6tesi ve termal 6zelliklere sahip kameralar ve bunlara eklenen sicaklik ve gaz
gibi kosullar1 tespit etmek icin kullanilan sensorler bu ek sensdr sistemlerini
olusturur. IHA'lar kiigiik oldugundan, yiikleyebilecekleri yiik miktar1 diger
ucaklardan ¢ok daha diistiktiir. Bu nedenle, iizerinde kullanilan sensorler kiigiik
ve hafif olmalidir. Bu, diisiik 06zelliklere sahip ilave sensor sistemleri ile
sonuglanir (Eisenbeiss, 2009: 140). Bununla birlikte, siirekli gelisen teknoloji
sayesinde, IHA'lar otomatik pilot 6zelliklerine sahip olabilir. Bu &zellikler
sayesinde, kendi kontrol sistemleri ile herhangi bir kontrol olmadan dogrudan
belirlenmis ucus rotalarina ucabilirler. Gorlintiilerin yoldan gectigi ve aldiklar
yaklasik konumlari, tizerindeki konumu bulan sensorler sayesinde kolayca bilinir.

(Xi'an ve Tien, 2011: 178).
a. IHA'min Ana Bilesenleri

[HA'lar entegre sistemlerden olusur. IHA'larin ii¢ ana bileseni vardir.

(Torun, 2017: 36)
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e IHA govde bilesenleri. Bunlar bigaklar, sasi, akii / akiimiilatér,

pervaneler ve ana motordur.

e [HA'min kontrol kismmmi olusturan bilesenler. Bunlar, elektronik
dokunmatik kartlar, elektronik iletisim sistemi ve GPS (Global
Konumlandirma Sistemi), GLONASS (Global Ydriingeli Navigasyon
Uydu Sistemi) gibi bir sistem olan GNSS (Global Navigasyon Uydu

Sistemi)dir.

e Kullanilacak donanim ve yazilim bilesenleri; Bunlar arasinda

kameralar, sensorler bulunur.

5. Insansiz Hava Arag¢larimin Tiirleri ve Simiflandirilmasi

Son yillarda gelisen teknoloji ile birlikte THA kavrami iizerinde en ¢ok
konusulan konulardan biri haline gelmistir. Genellikle robot olarak adlandirilan
insansiz makine teknolojisi her gegen giin farkli bir alanda kullanima
sunulmaktadir. Kumandali kontrol sistemleri ile kullanima baglayan teknoloji
adim adim otomatiklesme alaninda bir tiir evrim siireci ge¢irmektedir. Bu siirecte
gelinen seviye; kendi kendisini kontrol edebilen otonom robotlarin yaygin olarak
kullanima baslamasini saglamistir. Uygulama alanlarinin gereksinimlerine gore
kullanilacak teknolojinin g¢esidinin belirlenmesi gerekmektedir. Havadan
yiiriitiilmesi gereken gorevler i¢in kullanilan IHAlarmn bircok cesidi ve kullanim
amaci1 bulunmaktadir. Ornegin, uzun siire havada kalmasini gerektiren bir gorev
i¢in planlama yapilirken bu durum g6z Oniinde bulundurularak, gorevi icra
edebilecek yeterli havada kalis siiresine sahip bir IHA tercih edilmelidir. IHAlar
kanat yapisina gore Sabit Kanatli IHA (SK-IHA) ve Déner Kanatli IHA (DK-
[HA) olarak ikiye ayrilmaktadir (Tiirkseven vd., 2016: 268).

a. Sabit Kanath iHA

SK-IHA’lar 6nceden belirlenmis, ugagin kalkis giiciine destek olmak icin
tasarlanmis egimli yiizeylere sahip olan ve IHA’nin ileri yonde itkisinin, hava
hizinin neden oldugu kaldirma kuvvetinin {iretilmesiyle ugus yapabilen kati bir
kanattan olusurlar. Bu hava hizi, genellikle bir i¢ten yanmali motor veya elektrik
motoru tarafindan dondiiriilen bir pervane tarafindan elde edilen ileri itme ile

uretilir (King, 2015).
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SK-IHA’nin, DK-IHAya gére basit bir yapidan meydana gelmesi onu daha
avantajli hale getirmistir. Bu durum SK-IHA’nin daha kolay bir bakim ve onarim
islemi gérmesini saglar. Bu, kullaniciya hem daha ekonomik hem de uzun
kullanim siiresi saglar. Yiiksek hizda daha uzun bir ugus siiresine sahip olan bu
aerodinamik yap1 sayesinde, gorevlendirmelerde daha genis arastirma alanlarina
sahip olur. Ayrica, SK-IHA lar enerjiden yoksun kaldig1 anlarda havada siiziilme
yapabilme avantajina sahiptir. SK-IHA’lar biiyiik faydali yiikleri, daha uzak
mesafeye daha az giicle tasir. Fakat SK-IHA’larin olumsuz bir tarafi da vardur.
Bu, dezavantajli bir inis ve kalkis icin pist veya firlaticinin gerekli olmasi
durumudur. Bu olumsuz durumu diizeltmek i¢in iki ¢6ziim vardir. Bunlar: VTOL-
Vertical Take off/Landing (Dikey kalkis/inis) ve STOL-Short Take off/Landing
(Kisa kalkig/inis) coziimlerini kullanmaktir. SK-IHA’lar kaldirma giiciinii
tiretmek amaciyla kanatlarinin iizerinde hareket eden havaya gereksinimleri
vardir, bu sebeple devamli ileri yonde hareket etmeleri gerekmektedir. Bu durum
SK-IHA’nin  bir DK-IHA gibi havada sabit kalamayacagi sonucunu
cikarmaktadir. Bu da, bazi gorevlerin ihtiyaglarina gére uygun olamayacaklarini

gostermektedir (ICAO, 2011).
b. Déner Kanath THA

DK-IHA’lar sabit bir mil etrafinda donen iki veya ii¢ pervane bicagindan
meydana gelir, bu yap1 pervanedir. DK-IHA’lar en az bir pervaneli (helikopter),
ii¢ pervaneli (trikopter), dort pervaneli (kuadkopter), alt1 pervaneli (heksakopter),
sekiz pervaneli (oktokopter) ve pervanelerin daha sira dist kullanimlar1 ve
kurulumlarindan ortaya ¢ikan genis bir kurulum ¢esitliligine sahiptirler. Bunlar
planlayicinin hedefleri istikametinde farkli sekillerde yapilabilir. Ornek olarak,
Y6 kurulumunda her biri asagi bakan digeri yukar1 bakan ikiser pervaneli bir
trikopterdir. Her bir kurulumun kendine gore olumlu ve olumsuz oldugu yonler
vardir. Pervane bicaklar1 bir sabit kanatla ayni sekilde c¢alisir, fakat kanatlarin
kanatlarin {izerinden hava akimi iiretmek i¢in durmaksizin ileri yonde bir ucak
hareketine gereksinimi yoktur. Bunun yerine pervanaler, kaldirma kuvvetini
meydana getirmek amaciyla pervanelerin iizerinde lazim olan akisini iireten sabir
bir hareket durumundadir. DK-IHAlarin kontrolii, itme ve torkdaki pervanelerin
degisikliklerinden gelir. Ornek olarak; bir kuadkopterin asagi inisi, arkadaki

pervanelerin ondeki pervanelerden daha fazla itis liretmesi ile ortaya ¢ikar. Sapma
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hareketi; ¢apraz pervanelerin diger ¢apraz pervanelere gore daha fazla tork,
donme giicii, tiretmesi ile kuadkopterin dikey eksen iizerinde donmesine sebep

olan bir dengesizlik meydana gelmesi ile saglanir (ICAO, 2011).

DK-IHA’larin en énemli avantaji dikey olarak inis kalkis yapabilmeleridir.
Bu avantaj sayesinde kiigiik bir alan kullanilarak inis/kalkis yapilabilir. DK-
[HA’larin holonomik hareket etmesini saglayan o&zellikleri sayesinde gevik
manevra kabiliyetine sahiptirler. Bir noktada sabit kalabilme 6zellikleri sayesinde
denetleme ve kontrol gorevleri i¢in uygundurlar. Ancak diger yandan DK-
[HA’lar daha karmasik ve maliyetli bakim gerektiren elektronik ve mekanik
parcaya sahiptirler. Diisiik hizlar1 ve kisa havada kalis siireleri nedeniyle c¢ok
sayida ugus gerektireceginden maliyetlerde artisa neden olacaktir. SK-IHA lar ve
DK-IHA’lardan; planlanan gorevin gereksinimleri ve ¢evre kosullari, drnegin,
inis/kalkis pistinin olmasi veya olmamast durumu, goz Oniinde bulundurularak

uygun olan tercih edilecektir.
¢. Biiyiikliiklerine Gore IHA’larin Siniflandiriimasi

[HA lar ayrica biiyiikliiklerine ve diger temel 6zelliklerine gore iic ana sinif
ve bu smiflarin  altinda yedi gurupta ifade edilmektelerdir. IHA’larin
siniflanmasinda  Tiirkiye’de temel kriter IHA nin irtifas1 iken, NATO ve AB
iilkelerinde IHA nin agirhg gdéz oniinde bulundurulmaktadir. Biiyiikliiklerine
gore IHA’larin smiflandiriimas: ¢izelge 2.’de gosterilmektedir (Akyiirek vd.,
2012: 2).
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Havada

G[tbl.'nll'i:\'l::lll Menzll | Kalma
frtifass | Yarigapt | Siiresi
Sumfl Kategord {fewt ) (k) (saat) | Ornek Sistemler
Black Widow, MicroStar, Microtsal, Faslopler,
Mikro < 2 ky AGL* + 200 | 5 1 QuattroCopter, Mibbquito, Homet, Mite, An
seabbagle, Skylark, DHS, Mikado, Aladin,
Trascker, DiragonEve, Raven, Painter 11,
Sumf 1 Caralo C40/ P50, Skorpdo, B-Max and R-50,
(< 150 kg Mimd 220 kg AGL = 3000 | 25 2 RoboCopter, YH- 30051, Bayraktar, Efe, Géecii

Heres 90, Soorpi 6550, L, SilverFog
EveView, Firebind, R-Max Agri) Plaoto,
Henmet, Raven, Phantom, GaldenEye 100,
Kibcitk = 20 kg AGL = 5000 | 50 S F|.-. 3 .“‘;l'||'!l|.'u'
Sperwer, Iview 250, Watehkeeper, Hunter B,
Mitcke, Aerostar, Sniper, Faleo, Armor X7
Smart UAY, UCAR, Eagle Eve+, Aliee,
Sl 2 Extender Shacow 200,400, Taktik (ODTL,
(150600 kg) | Taktik AGL = 10000 | 2 fi10) Caliiran, Karayel
Heaper, Heroses B0, Skvloree, Herowes T,
Heron TP, M-l Pradator, Predatos-T,
Operatil (MALE) | AGL + 45000 | Sinorsaz | 24-48 Eaglel /2, Darkstar, E-Hunter, Dominator, Anka
H.-.'-'["i Lalobal Hawk, Raplor, Condor, Theseis, Hellis,
(= 600 k) Predator B/C, Libellule, EnroHawk, Mercator
Stratejik (HALE) | AGL + 65000 | Sanarsaz =48 SensorCrall, Global Observer, Pathfinder Plus

Tuarruz - Alak AGL ~+ 65000 | Sinarssz 14 Pigasus

FAGL: Zemin sevivest | Above Gromd Level
= =

Sekil 8.  IHA Siniflandirma Tablosu

IHA lar agirliklarina gére kategorize edildiginde; agirligi 150 kg kadar olan
IHA’lar Smif 1 olarak tanimlanmis olup, 2 kg dan hafif olanlar Mikro, agirlig1 2
kg ile 20 kg arasinda olanlar Mini, agirligt 20 kg dan fazla olanlar Kiiciik
kategorisi olarak belirlenmistir. Agirhigi 150 kg ile 600 kg arasinda olan IHAlar
Smif 2 olarak tanimlanmis olup; Taktik IHA kategorisi olarak belirlenmistir. 600
kg dan daha agir olan IHA lar Sinif 3 olarak tanimlanmis olup , Operatif (MALE-
Medium Altitude Long Endurance-Orta Irtifa ve Uzun Menzil), Starejik (HALE-
High Altitude Long Endurance-Yiiksek irtifa ve Uzun Menzil), Taarruz-Atak
kategorisi olarak belirlenmistir. Insansiz hava araglari bircok alt bilesene
sahiplerdir. Yine de smiflandirilmalarinda genellikle yiik tasima kapasiteleri,

yetenekleri ve biiylikliikleri dikkate alinir. (Chin ve Sern, 2009; Austin, 2010).
d. Stratejik Insansiz Hava Araclar

Bu grupta Yiiksek Irtifa Uzun Siireli Ugus, dzelliklerine sahip IHA'lar yer
almaktadir. Bu tiir IHA'lar, 24 ile 48 saat arasi havada ugus yapabilen, ugus
yiiksekligi (irtifas1) 15 bin feetin iizeri IHA'lardir. En biiyiik kalkis agirliklar
yaklasik 1200 kg'dir. Silah yiiklii bir sekilde kitalar arasi ucgabilen bu IHA'lar,

"Komutanlarin kapanmayan gozii" olarak da adlandirilir (Elmas, 2019: 10).
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e. Taktik insansiz Hava Araclar1

Bu grupta Orta irtifa Uzun Siireli Ucus, Orta Mesafe ya da Taktik IHA ve
Yakin Mesafe IHA 6zelliklerine sahip IHAlar yer almaktadir (Elmas, 2019: 11):

Orta Irtifa Uzun Siireli Ucus: Bu tiir IHA’lar, 24 ‘e kadar havada ucus
yapabilen, ugus yiiksekligi (irtifasi) 5 bin feet ile 15 bin feed arasindaki
[HA’lardir. Misyon olarak yiiksek istifa uzun siireli ugusa sahip IHA’lar ile
benzer misyona sahiptir (MALE- Medium Altitude Long Endurance).

Orta Mesafe ya da Taktik IHA: Bu tiir IHA lar ucus yiiksekligi (irtifasi)
100 km ile 300 km arasindaki THA lardir. Yiiksek irtifa Uzun Siireli Ucus ve Orta
Irtifa Uzun Siireli Ugus &zelliklerine sahip IHA’lara gére daha basit gdrevlerde
kullanilmaktadir (TUAV-Medium Range /Tactical UAV).

Yakin Mesafe IHA: Bu tiir IHA lar ucus yiiksekligi (irtifas1) en fazla 100
km’ye sahip IHAlardir. Askeri kesif uguslarinda, hedef belirlemelerde, hava ve
hava alan1 giivenliklerinin saglamalarinin yani sira, trafik ve enerji hatlarinin

izlemeleri gibi giinliikk ve sivil amaglarla da kullanilmaktadirlar (Close-Range

UAV).
f. Ozel Amach Insansiz Hava Araglan

Bu grupta Mini IHA ve Mikro IHA olarak adlandirilan IHAlar ile sivil ve
bilimsel arastirmalarda kullanilan tiim IHA’lar yer almaktadir. Agirhiklar1 20
kg’dan kiiciik, en fazla 30 km ucabilen, elden de atilmalari miimkiin olan, kanat

cirpabilen, havas ucabilen ve havada asili kalabilen IHAlardir (Elmas, 2019: 11).
g. Ulkelere Gore Uretilen IHA Modelleri

Modern anlamdaki ilk IHA Amerikali Sperry ve Lawrence tarafindan 1916
yilinda iiretilmistir. ilk durus kontroliinii saglayabilen bu IHA nin adi “aviation
torpido” dur. IHAlarin gelistirilmesinin arkasinda yatan temel faktor kargo ve
insan tasimaciligr olmakla beraber bu araglarin gelisimi askeri alana sundugu
katkinin farkedilmesi ile birlikte hizlamistir. Giiniimiizdeki tanimlamaya uyan ilk
ise insansiz hava araci ise Ryan Model 147°dir. Erkek ar1 sekline sahip olan bu
ara¢ 1960 ve 1970’li yillarda ABD tarafindan Vietnam ve Cin’de kullanilmaistir.

Daha sonra ABD hiikiimeti daha ucuz ve kii¢iik olmasindan dolayr motorsiklet
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motoruyla da galisabilen aracglar liretmeye baslamistir (Ekmekcioglu ve Yildiz,
2018: 173).

1990’1 yillara gelindiginde teknolojide yasanan gelismeyle beraber
[HA’larin gelistirme ¢abalar1 hizlanmistir. Nitekim 1990 da ABD Fedaral
Havacilik Idaresi 130 metre yiikseklige ¢ikabilen IHA larin kullanilmasini uygun
bulmustur (McGlynn, 2013: 895). ABD Ulusal Havacilik ve Uzay Idaresi ise
Cevre Arastirmalar1 Havacilik ve Sensor Teknolojisi projesi kapsaminda 9.000
metreye kadar yiikselme ugus teknolojisine, motora ve sensdre sahip IHA’larin
tasarimina ve lretimine baslamistir. Bu proje ile Pathfinder, Altus, Proteus ve
Helios adindaki IHA’lar gelistirilmistir. Bu araclar genellikle cevre &lciimleri
yapmak amaciyla kullanilmistir (Limnaio vd., 2012: 5-9). 1998’e gelindiginde ise
yiiksek irtifada metodolojik arastirmalari yapmak amaciyla Aerosonde adinda
IHA gelistirilmistir (McGlynn, 2013: 894). O tarihten bu yana ABD tarafindan
[HA iiretimi konusunda ¢alismalar artarak devam etmistir. Giiniimiizde ise ABD
Savunma Bakanligi envanterine kayith 9650’si ar1 gdzii IHA olmak iizere
11.000°den fazla IHA bulunmaktadir. Bu araclarin 6nemli bir bolimii alcak
irtifada ugabilen kisa menzilli hareket edebilen kesif araglaridir. ABD’nin yakin
gelecekte orta ve uzun menzile sahip IHA alimina agirhik verecegi
ongoriilmektedir. ABD Savunma Bakanligi’nda Predator/Grey Eagle MQ-1
(MALE, 233 adet), RQ-4 Global Hawk/MQ-4 Trtiton (HALE, 39 adet) ve
Shadow RQ-7 (Taktik IHA, 554 adet) tipi IHA’lar birden fazla kuvvet
komutanliginin dokiimiinde yer almaktadir (Ekmekcioglu ve Yildiz, 2018: 180).

ABD Hava Kuvvetleri envanterine kayithh 178 adet RQ-4 Global Hawk,
MQ-1 Predator ve MQ-9 Reaper ve oOzellikleri ve sayisi henliz kamuoyuyla
paylasilmayan RQ- 170 Sentinel (casus) olmak iizere en az dort gesit orta/yiliksek
irtifada (MALE/ HALE) uzun siire havada kalabilen IHA bulunmaktadir (Donald,
2014: 75). ABD Kara Kuvvetleri tarafindan kullanilan MALE sinifi iHA’lar,
MQ-1 Predator ve RQ-7 Shadow (408 adet) tipi IHA lardir. MQ-1 Predator tipi
[HA’lar ise Warrior Alpha ve MQ-1C Grey Eagle (152 adet) olarak iki alt tiire
ayrilmaktadir (Donald, 2014: 75). 2018 yilinda dokiimden ¢ikarilmas1 planlanan
MQ-1 Predator, dokiimde bulunan MQ-5 B Hunter (42 adet) ve RQ-7 Shadow,
adli eski model IHA’larin iiretimine artik son verilmistir (CBO, 2011: 9).
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Cin de IHA endiistrisinin bu denli biiyiimesine ve giivenlik politikalarini
etkilemesine kayitsiz kalamamais iilkelerden biridir. Nitekim Cin yiliksek irtifada
havada kalma siiresine sahip araglar gelistirmeye odaklanmis ve 2017 Haziran
ayinda Kuzey Hebei Eyaleti’nde Cai Hong 5 (Rainbow 5 ya da CH-5) tipi
[HAlarm ilk ucusu gergeklestirmesinin seri iiretime baslanacagini duyurmustur.
Bu serinin devami olan CH-5 tipi IHA’larin, kabiliyetler bakimindan ABD’li
General Atomics firmasi tarafindan iiretilen MQ-9 Reaper tipi IHA’lar1 ile
rekabet edecek diizeyde oldugu belirtilmekedir. Kanat acikligi 21 metre olan CH-
5 tipi IHA’larin gorevin kosullarina gore 60 saate kadar havada kalabilecegi ve
10.000 km uzaklhiga kadar gidebilecegi One siiriilmektedir (Chen, 2017). Bu
Ozellikler her ne kadar ABD’nin Predator serisinin 6zelliklerini geride biraksa da

hala MQ-9 Reaper tipi IHAlarin gerisinde kalmaktadir.

Hindistan da Savunma Arastirma ve Gelistirme Orgiitiiniin biinyesindeki
Havacilign Gelistirme Kurulusu ile akseri amacgli IHA iiretimi arastirmalar
yapmaktadir. Bu arastirmalar diisiik hiz ve uzun siire havada kalabilen ile yiiksek
hiz ve saldiri/seyir araglarini iceren olmak iizere iki farkli IHA tiirii ile ilgilidir
(DRDO, 2017). Bu aragtirmalar sonunda RUSTOM II (TAPAS-BH-201) tipi
IHA nin protitipi gelistirilmis ve bu arac¢ ilk ugusunu Kasim, 2016 tarihinde
gerceklestirmistir. MALE simifinda bir IHA olan bu ara¢ 24 saat havada
kalabilmektedir. Istihbarat, kesif ve gozetleme amaciyla iiretilen bu aracin
savagsma kabiliyeti bulunmamaktadir. RUSTOM II'nin seri iiretimi ise heniiz

baslamamistir (Ekmekcioglu ve Yildiz, 2018: 185).

Rusya’daki IHA gelisimi diger iilkelere kiyasla daha yavastir. Rusya
tarafindan gelistirilen Suriye’de Orlon-10, Granat, Forpost gibi toplam 80 adet
kiiciik tip ITHA faaliyet gdsterirken, heniiz Rusya ordusu dokiimiinde taktik,
saldiri, MALE ya da HALE tipi IHA bulunmamaktadir (Karnozov, 2017). Rusya
IHA konusundaki eksikligini kapatmak amaciyla Iran’la isbirligi yapmay1 tercih

etmektedir.

Tiirkiye Savunma Sanayi Miistesarlig1 tarafindan projesi yiiriitiilmekte olan,
Bayraktar Taktik IHA sistemi MALE sinifi tam otomatik ucus kontrol dzellikleri
ile gelistirilmistir. 2009 yilinda resmi heyet huzurunda aracin ugus testleri
sergilenmistir. Hangardan ¢ikmasindan itibaren tam otomatik taksi, kalkis, ucus,

inis, frenleme ve tekrar hangara doniis gibi Ozellikleri heyet huzurunda
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sergilenmistir. 2012 yilinda gelistirilen Bayraktar TB-2 Tiirk Silahli Kuvvetleri
tarafindan operasyonel olarak kullanilmaktadir. IHA ve SIHA olarak
kullanilabilen Bayraktar TB-2 Mini Akilli Mithimmat-MAM ve Harp baslig: ile
giliclendirilmis hali olan MAM-L miihimmatlar1 ile Uzun Menzilli Tank Savar-

UMTAS fiizelerini kullanabilmektedir (T.C.S.S. Bagkanligi. 2017).

Giiniimiizde yapilan IHA tanimlarma uyan hava araglar Israil tarafindan
1970°li yillarda gelistirilmistir. Israil devleti Arap devletleri ile yasadig
sorunlardan sonra istihbarat ve gozetim faaliyetlerine gergeklestirebilecek
IHAlar1 gelistirmistir. Bu araglar gercek zamanli ¢alisabilen ilk hava araglaridir
(Karsu, 2014: 10). Vietnam Savasi sonrasinda Israil Hiikiimeti ABD ile birlikte
daha ucuz ve kiigiik olmasindan dolayr motosiklet motoruyla ile g¢alisabilen
araclar gelistirmeye baslamistir. Bu dogrultuda IHA operatériiniin bulundugu
konuma resim ve video gonderebilen IHA’lar gelistirilmis ve bu araglar 1991
Korfez Savasi’nda ilk olarak aktif sekilde kullanilmistir (Ekmekcioglu ve Yildiz,
2018: 173). 1980°li yillara gelindiginde ise Israil mini IHA larin milad: kabul
edilen Scout’u iiretmistir. Israil tarafindan gelistirilen IHA’lar askeri
uygulamalardaki yogun kullanimi ile ilk siralardadir. Bu aracglar igerisinde en
onemlisi IAI Heron’dur. Israil Havacilik ve Uzay Sanayii'nin Malat (UAV)
boliimii tarafindan gelistirilen orta irtifa uzun omiirlii bu hava aracit 10.5 km'ye
(35.000 ft) kadar 52 saate kadar Orta irtifa Uzun Dayamiklilik (MALE)
operasyonlar1 yapabilmektedir. Bu hava araci 52 saatlik siirekli ucus gostermistir,
ancak etkin operasyonel maksimum ugus siiresi, faydali yiik ve ugus profiline
gore daha azdir. Gelismis bir versiyon olan Heron TP, IAI Eitan olarak da
bilinmektedir. 11 Eyliil 2005'te Israil Savunma Kuvvetleri'nin 50 milyon ABD

Dolar1 degerinde Heron sistemi satin aldig1 agiklanmistir (www.iai.co.il).

6. Insansiz Hava Araclarimin Kullanim Alanlar

Insansiz hava araglari giiniimiizde daha ¢ok askeri alanda kullanilmakla
birlikte her gegcen giin akademik veri toplama, kesif ve sivil alanlarda da
kullanim1 yayginlagsmaktadir. Insansiz hava araglarinm kullanim alanlari genel
olarak degerlendirilecek olursa bir nokta iizerinden uzun silire goriintii almak,
haberlesme amaciyla veri aktarmak ya da haberlesmenin bozulmasi amaciyla

siirekli ucuslar gergeklestirerek bozucu frekanslar yaymak, kimyasal ya da
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biyolojik sizinti, artik toksin Ol¢iimii i¢in veri toplamak ve elverissiz hava
kosullarinda diismanin hava sahasinda kesif ucguslart yapmak gibi alanlarda
kullanildig1 sdylenebilir (Kurban, 2014: 14). Goriildiigli gibi insaniz hava araglari
hem askeri hem de sivil alanlarda kullanilmaktadir. Bu noktadan hareketle
insansiz hava araglarinin kullanim alanlarini sivil ve askeri kullanim alan1 olarak

iki kategoride degerlendirmek miimkiindiir.

a. Sivil Alanda Kullanim

Insansiz hava araglar1 teknolojisi son ddnemlerde havacilik sanayisi
icerisinde hizla gelisen bir sektdr olarak goze carpmaktadir. Insansiz hava
araglarinin gercek savas kosullarinda kazandigi tecriibeler bu araglarin yeni
kullanim alanlarin1 giindeme getirmektedir. Bir¢ok sivil alanda kullanilan
insansiz hava araclar1 genellikle kesif ve gozetleme gorevlerinde yer almaktadir.
Bu baglamda insansiz hava araglari sistemlerinin sivil kullanim alanlar1 sekil 7°de

gosterilmektedir.

Ticaret

Bilimsel
Aragtirma

[HA'larin

Dogal Afet ve Sivil :
Kazalar Ile — Kull Iletisim
Miicadele ' utianim

Alanlar1

Kritik
Tesislerin
Korunmasi

Ormancilik ve
Ziraat

Cevre
Denetimi

Sekil 9. [HA"arm Sivil Kullanim Alanlar
Kaynak: (Bastiirk, 2015)

Bunlarin yaninda insansiz hava araglari ile yapilan gozlemler ile orman

yanginlarini belirleme, petrol kacaklarini izleme, hava sartlar1 tahmin etme ve
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kayip kisileri arama c¢aligsmlar1 yapilmaktadir. insaniz hava araglarinin sivil

kullanim alanlar ile ilgili ayrintilar asagida yer almaktadir.

Bilimsel Arastirma: Insansiz hava araglar1 meteoroloji, ekoloji, jeoloji,
okyanus gozlemi, volkan gozlemi ve atmosfer gozleme gibi bir¢ok bilimsel
alanda arastirmacilara Onemli katkilar sunacak kapasitelere sahip araglardir
(Bastiirk, 2015: 82). Nitekim Braunschweig Teknik Universitesi bir [HA yardimi
ile Ekvator’daki bir yanardagin igerisindeli lav akintilarim1 goézlemistir
(Skrzypietz, 2017: 13).

Dogal Afet ve Kazalar ile Miicadele: Insansiz hava araglar1 kaza, yangin
ve dogal afet ile miicadele yontemlerinde son derece dnemli gorevler icra edecek
Ozelliklere sahip araglardir. Bu noktada bu araclar kazalarda ve dogal afetlerde
yaralananlar ve kurtulanlari tespit etmede, acil miidahale gerektiren ya da hasar
gormiis yerleri tespit etmede kullanilmaktadir (Bastiirk, 2015: 83). 2010 yilinda
Haiti’de yasanan siddetli depremin ardindan IHA yasanan felaketin boyutu ve
depremle ilgili bilgi toplamak amaciyla 14 saat boyunca kullanilmistir. IHA ile
bolgeye inis yapacak hava araglarinin inis yerleri tespit edilmistir (Skrzypietz,

2017: 14-15).

Kritik Tesislerin Korunmasi: Insansiz hava araglar1 sabotaj, hirsizlik ve
korsanlara karsi enerji nakil hatlari, dogalgaz boru hatlari, havaalanlari, demir
yollar1 ve karayollar1 gibi gézlenmesi kritik olan yollar ve hatlar: ile tesislerin

gozetleme ve korunmasina yardimci olmak amaciyla kullanmaktadir (Bastiirk,
2015: 84).

Cevre Denetimi: 1990 yilinda baslatilan Cevre Arastirmalar1 Havacilik ve
Sensor Teknolojisi c¢ercevesinde 9000 metreye kadar ucabilen araglarin
gelistirilmesi ile ¢evre konusunda olgiimler yapilmaya baglanmigtir (Limnaios
vd., 2012: 5-9). Bu tarihten sonra insansiz hava araglar1 sistemleri hava, su ve
deniz kirliligi ile ilgili arastirmarda, kiiresel iklim degisikliklerini gozleme,
volkan patlamalari, denizlere yag bosaltilmas1 gibi ¢evresel konulardaki denetimi
yerine getirmede kullanilmaktadir. Bu denetimlerde insansiz hava araglarina
monte edilmis goriintii ve diger sensorler kullanilmaktadir (Bastiirk, 2015: 84-
85).
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Ormancilik ve Ziraat: Insansiz hava araglar1 tarim ve orman arazilerinin
envanterlerini ¢ikarmada, tohumlamada, ilaglamada, ekin ve hasat durumlarini
izlemede, istilact otlar1 kontrol etmede ve vahsi yasami takip etmede
kullanilmaktadir (Bastiirk, 2015: 85). Bu hava araglar1 orman yanginlarinda
onemli bolgeleri tespit etmede de etkili oalrak kullanilmaktadir (Ekmekcioglu ve

Yildiz, 2018: 184).

Iletisim: Insansiz hava araglarini dogal afet durumlarinda telefon hatlarinda
yasanan kesilme ya da g¢esitli sebeplerden otiirii telefon trafiginde yasanan
yogunlagsma durumlarinda telefonun kapsama alanini genislemesini saglayacak

onemli gorevleri bulunmaktadir (Bastiirk, 2015: 85).

Medya: Insansiz hava araglar1 sistemleri polis aktivitelerini takip etmede,
son dakika haberleri takip etmede, bolgesel ¢ekim yapmada, trafik raporlari
hazirlamada ve seyahat programlari takip etmede medya sektoriiniin helikopterler
vasitasi ile yaptiklar1 ¢ekimleri daha kolay hale getirmektedir (Bastiirk, 2015: 85).
Bu hava araglar1 biliyilk medya kuruluslarina haber iiretim silirecindeki
uygulamalarda yeni agilimlar ve olanaklar sunmaktadir. Ozellikle insan giivenligi
acisindan tehlikeli olan deprem, sel baskini ve yangin gibi dogal afet
bolgelerinden goriintii, belge ve bilgi temin edilmesi slirecinde gazetecilerin isini

kolaylastirmaktadir (Kavakli, 2018: 160-161).

Ticaret: Insansiz hava araclar1 koprii, yol ve bina ingaat &lciimlerini
yapmada, reklamcilik, maden arama, balik siiriilerini gézetleme, hava haritaciligi
yapma, kargo tasimacilifn yapma ve film c¢ekme gibi ticari amaglari

gerceklestirmede kullanmaktadir (Bastiirk, 2015: 85).

COVID-19 pandemisi ise insansiz hava araclarinin sivil alanda kullanimi
acisindan Onemli degisimlerin yasanmasina neden olmustur. Pandemi sonrasi
donemde havacilik sektoriiniin bulas riski tizerindeki etkisi insansiz hava
araglarinin pandemi agisindan ne kadar 6nemli oldugunun anlasilmasina neden
olmustur. Bu nedenle COVID-19 pandemisinin insansiz hava araglar1 sektorii
acisindan bliylik olumsuzluklar olusturmayarak gelecege doniik beklentiler
iizerinde degisiklikler yaratmasi beklenmektedir (Yesilay ve Macit, 2020: 249).
Pandemi insanlarin sinirli kaynaklarla anlik ihtiyaclarinin karsilanmasina doniik

zorlu bir siireci baglatmistir. Bu donemin en 6nemli 6zelligi ise fiziksel temasin
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sinirlandirilmasidir. Insansiz hava araglari ise fiziksel katilim olmadan genis bir
alana ulagma ve izleme faaliyetlerini ger¢eklestirmesi nedeniyle dnemli avantajlar
saglamistir. COVID-19 pandemisi ile birlikte bir¢ok iilkede bulas riskini ortadan
kaldiracak farkli robotik uygulamalar denenmistir. Toplum sagligini korumaya
doniik olarak yiiriitiilen uygulamalarin baginda ise karantina Onlemlerinin
kontrolii gelmektedir. Genellikle insansiz hava araglarinin kullanildigi bu
uygulamalarda insanlar arasindaki mesafelerin tespit edilmesi gibi gorevler

insansiz hava arag¢lar1 marifetiyle icra edilmistir (Murphy vd., 2020).

Ulkeler sokak gdzetiminin yaninda o6zellikle agik iletisim kanallarinin
bulunmamasi1 nedeniyle hastalik ile ilgili bilgilerin aktarilamadigi, kirsal bir
alanlarda yasayanlara karantina dnlemleri konusunda mesaj ve bilgi aktarmak i¢in
insansiz hava araglarin1 kullanmiglardir. Hoparlor yerlestirilmis insansiz hava
araclar1 gereken Onlemleri almak, halki igeride tutmak, sosyal mesafeyi korumak
ve maske takmak gibi bircok kamuya agik duyurular i¢in insansiz hava araglarini
kullanmistir. Ozellikle Cin ve bircok Avrupa iilkesi bu konuda insansiz hava
araglariyla halka mesaj gondermistir. Bunun yaninda virlisten potansiyel olarak
etkilenmis bolgelere dezenfektanlarla donatilmis piliskiirtme insansiz hava araclari
ile dezenfektan piiskiirtme islemi gergeklestirilmistir. Bu yontem geleneksel
yontemlere kiyasla biitliin zemini 50 kat daha hizli bir sekilde kaplayabilmektedir.
COVID-19 pandemisi doktorlarin ve hastanelerin laboratuvar testlerine ve tibbi
malzemelere her zamankinden daha ¢ok ihtiya¢ duyduklari bir donemdir. Bu
noktada insansiz hava araclari ise tibbi malzeme teslimi ve numunelerin
hastaneden laboratuvare tastmanin en hizli ve en giivenli yolu olmustur. Ozellikle
pandeminin merkez iissii olan Wuhan‘da, hastanelerin tibbi malzeme ihtiyacim
karsilamada insansiz hava araglar1 etkin sekilde kullanilmistir. Tibbi
malzemelerin yaninda Avustralya, ABD ve Cin gibi iilkelerde insansiz hava
araglar1 yiyecek dagitmada da kullanilmistir. Bunlar 6zellikle dis fiziksel temasin
asgari olmasi1 gereken kirmizi isaretli karantina bolgelerinde yasayanlar igin
biliyiilk onem tasimaktadir. Cin, Almanya ve ABD’de dahil olmak iizere birgok
iilke halihazirda tam kapasite ile g¢alisan hastaneler iizerindeki baskiy1
hafifletebilmek amaciyla bos alanlarda gegici hastaneler kurmaktadir. Insansiz
hava araglarini ise bu alanlar1 arastirmasina yardime1 olmakta ve daha verimli ve

minimum insan katilimi ile hastane insa edilmesini saglamakatadir (Sahan, 2020).
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b. Askeri Alanda Kullanim

Insansiz hava araglar1 sistemlerinin askeri alandaki temel kullanim gorevi
siphe yok ki gozetleme, kesif ve istihbarattir. Insansiz hava araclar1 zor
kosullarda faydali gorevleri yapabileceginden 6tiirli istihbarat, kesif ve gozetleme
gorevlerinin vazgecilmez bir parcasi haline gelmis durumdadir. Kesif gorevleri
dogrultusunda sekillenen insansiz hava araglar1 sistemlerinde farkli niteliklerde
goriintiileme, yiik tasima ve diger ihtiyaglar dogrultusunda gerekli fonksiyonel
donanimlar ile tamamlanmaktadirlar (SSM, 2011). Genel olarak insansiz hava
araglarinin muharebe alaninda gergeklestirdigi ve gergeklestirmesi muhtemel
alanlara yonelik gorevlerini asagidaki gibi siralamak miimkiindiir (Dogan, 2019:
179-180):

o Gozetleme ve kesif yapma,
e [stihbarat emin etme,

e Hedef isaretlemesi yapma,
e Ikaz ve erken uyar1 yapma,

e Goriinmeyecek kadar uzak olan yerlerdeki atiglar i¢in ileri diizeyde

gozetleyicilik yapma,
e Hasar tespit etme,
e Hareketli ve sabit hedefler vurma,
e Sahte hedefler olusturma,
e Hava savunmasi yapma,
e Sinyal istihbarat bilgilerini toplama,
e Psikolojik harekat ve 6zel operasyon diizenleme,
e Sinir kontroliinii saglama,
e Bolge haritalar1 ve modellemeleri yapma,,
e Gemi tanima ve tecrit etme,
o Askeri malzeme ikmal etme,

e Saglik malzemesi ikmal etme,
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e Fiize ve bombali hava saldirilar ger¢eklestirme.

Insansiz hava araglarinin diisman hava sahasinda gergeklestirdigi kesif,
gozetleme ve istihbarat gorevlerinde insan hayatinin tehlikeye atilmamis olmasi
ve insan yapisinin dayanamayacagi kadar uzun siireli gorevleri yapabilmesinden
Otiirti insansiz hava araglar1 kesif, gézetleme ve istihbarat gérevlerinin énemli bir
unsuru haline gelmistir (Akyiirek vd., 2012: 4-7). Bu baglamda insansiz hava

araglarinin askeri kullanim alanlar sekil 8’de gosterilmektedir.

Gozetleme
ve Kesif
Destegi

7

Ozel
Gorevler

Y Taarruz

HA'larin
Askeri
Kullanim
Alanlar

Hedef
Tanimlama

Elektronik
Savas

Sekil 10. THA'larin Askeri Kullanim Alanlari
Kaynak:(Akyiirek vd., 2012).

Insansiz hava araglarinin temel askeri kullanim alanlarina iliskin ayrinitilar

asagida yer almaktadir (Akytirek vd., 2012: 1):

Gozetleme ve Kesif Destegi: Insansiz hava araglar taktik saha gdzetleme
ve kesif gorevleri ile stratejik kesif ve gozetleme gorevlerini saglayacak onemli

ozellikleri barindirmaktadair.

Taarruz: insansiz hava araglar1 sistemleri i¢ giivenlik harekatlarinda hava

sahast savunmalarinda ve SAM imhasinda kullanilmaktadir.

Elektronik Savas: Insansiz hava araclar1 radar kontroliinde, sinyal
istihbaratinda, elektronik savasta, muhabere elektronik savaslari ve oOnleyici

elektronik savaslarinda dnemli fonksiyonlar1 yerine getirmede kullanilmaktadir.
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Hedef Tanimlama: Insansiz hava araclar1 sistemleri sahte ucak ve hedef

ucak tespitini saglayacak onemli 6zellikler sahiptir.

Ozel Géorevler: Insansiz hava araglar1 yukarida ifade edilen askeri kullanim
alanlar1 disinda yine askeri alanda bazi1 6zel gorevlerde de kullanilmaktadir. Bu
0zel verileri asagidaki gibi siralamak miimkiindiir. Buna gore insansiz hava

araglari;
e Haberlesme destegini saglamada,
e Patlayic1 ve mayin tespit etmede,
e Niikleer, radyoaktif, biyolojik ve kimyasal tespitinde,
e Kentsel harplerde,
e Coklu insansiz hava aracglari kol ucuslarinda,
e Deniz karakolu, denizalti savunma harplerinde,
e Kargo tasimaciliginda,
e Arama, kurtarma ve lojistik siireclerinde,

e Yasadis1 gegisleri ve kagake¢iligi engellemek gibi sinir giivenliginde

kullanilmaktadir.

Calismanin sonraki boliimiinde insansiz hava araclarinin yukarida ifade

edilen askeri kullanim alanlar1 daha detayh sekilde ele alinmaktadir.

C. insansiz Hava Araclarin Istihbaratta Kullanim Alanlar:

Gilinlimiizde insansiz hava araglar1 kolluk gii¢leri gibi organlarin temel
fonksiyonu olan kanun yaptirimi ve kamusal giivenligi saglama konularinda farkl
amagclarda kullanilsa da birgok iilkede insansiz hava araglarinin temel kullanim
alan1 genellikle askeridir. Insansiz hava araglari sistemlerinin gorevleri ve
kullanim alanlar1 farkli kaynaklarda farkli sekillerde siniflandiriliyor olsa da
genellikle askeri alanda yerine getirdikleri temel gorevleri kesif, gozetleme,
istihbarat ve saldir1 seklinde siralamak miimkiindiir. Insansiz hava araglar1 kesif,
gbzetleme ve istihbarat gorevlerini mini insansiz hava araglarindan stratejik
diizeyde insansiz hava araglarina kadar biitiin seviyedeki araglarda yerine

getirebilmektedir (Nolin, 2012: 2).
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Kesif, gozetim ve istihbarat goérevleri insansiz hava araglarinin uzun
siireden bu yana yerine getirdigi temel askeri gorevler olarak bilinmektedir.
Diismanin hava sahasinda yerine getirilen uzun soluklu ve tehlikeli bu gorevler
teknolojik gelismelerden sonra insansiz hava araglari tizerindeki sensor ve radar

gibi faydali yiikler ile yapilmaya baglanmistir (SMM, 2011: 26).

Insansiz hava araglar giiniimiizde istihbarat, gdzetleme ve kesif amaglari ile
saldir1 amacgli olmak iizere iki temel alanda kullanildig1 yukarida ifade edimisti.
Insansiz hava araglar1 bu baglamda hava tecrit hareketleri ve hava destegi
gorevlerini icra etmektedir. Diigmana ait hava savunma tehditlerinin neredeyse
hi¢ bulunmadig1 harekat bolgelerinde gdrevli olan insansiz hava araclar1 insanh
hava araglarina kiyasla daha uzun siire gérevde kalmaktadir. Boylece istihbarat,
gozetleme ve kesif amacli uygulamalarda anlik kesif kavraminin 6niine siirekli
gozetleme gegmis durumdadir. Uzun siiren uglarda bir¢ok hedefin hedef bolgenin
kapsanmast miimkiin olmakla birlikte dinamik gorevlendirmeler sayesinde
insansiz hava araglar acil ihtiya¢ duyulan yeni hedef bdlgeye kaydirilmaktadir

(Karaagac, 2016: ).

Insansiz hava araglar sistemlerinden anlik olarak alindan video gériintiileri
ve istihbarat verileri istihbarat ve hareket vizyon merkezlerine anlik olarak
kaydedilmektedir. Boylece karar vericiler hizli reaksiyon gosterme ve daha dogru
karar alma imkani elde etmektedir. Ozellikle terérle miicadelede ve yiiksek degeri
sahip hedeflere kars1 ciddi anlamda bir farklilik olusturan bu 6zelligin en 6nemli
ornegi 2011 yili Mayis ayinda Pakistan’da yasanan Usame Bin ladin’in
operasyonudur. Insansiz hava araglarindan ve diger sistemlerden anlik olarak elde
edilen goriintiiler ile yaklasik 11.000 km uzakliktan ABD baskan1 operasyonu

canli izleme imkani elde etmistir (Karaagag, 2016: 17).

Insansiz hava araglar1 gdzetleme, kesif ve istihbarat acisindan veri bag {iriin
platformlar1 arasinda giivenli, yiiksek hizda ve uzun menzilli verilerin aktarimina
imkan saglamaktadir. Bu aktarim insansiz hava araglarina monte edilen cihazlar
ile yapilmaktadir. Ornegin ASELSAN tarafindan iiretilen miisterek veri bag
sistemiyle insansiz hava araglarindan elde edilen veriler komuta kontrol

merkezlerine iletilmektedir (www.aselsan.com.tr, 2019). Bu aktarim siireci sekil

9’da gosterilmektedir.
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Diger taraftan insansiz hava araglarina silah entegre edilerek bu araglara
hassas angajman imkani yaratilmis ve boOylece hasar oranlari azaltilmistir. Bu
sayede ayni1 gorevde hem hedef tespit edilmesi hem de bu hedefin etkisiz hale
getirilmesi miimkiin olmustur. Insansiz hava araglarindaki Lazer hedefleme
sistemleri insanli hava araglarinin atis bagarisin1 ciddi oranda artirmigtir

(Karaagac, 2016: 17).

Istihbarat Kesif/Gozetleme Veri Bag Sistemleri

— Yazilim tabanli, esnek ve moduler mimari
—= Yakin gercek zamanli yuksek hizli veri iletim
— Kriptolu (TRANSEC/COMSEC) haberlesme
—* Dusuk boyut, agiriik ve guc tuketimi

—* Ag tabanli (kendiliginden kurulan

ve iylesen ag yapisi) B Veri v -5 'f ‘r_

Terminali

KOMUTA KONTROL
MERKEZI

Sekil 11. Istihbarat Kesif Gozetleme Veri Bag: Sistemi Isleyis Siireci
Kaynak: (www.aselsan.com.tr, 2019).

Miisterek veri bag1 sistemi kullanim alanlarini ise asagidaki gibi siralamak

miimkiindiir (www.aselsan.com.tr, 2019):

e Hava platformlarindaki faydali bilgilerin ger¢ek zamanli olarak yerde

bulunan kullanici personellere iletilmesi.

e Kullanici personellerin ilgili komut ve goriinti iizerinde kendi

isledikleri bilgileri hava aracina iletmesi.
e Platformlar arasinda ag tabanina dayali taktik haberlesme.

Gereksinim duyulan istihbarat bilgilerini temin etme adina esnek bir firsat
sunan insansiz hava araglar1 tiim istihbarat, kesif ve gozetleme yeteneklerinin
tamamlayic1 bir bilesenidir. Istihbaratin askeri alanda ihtiya¢ duyulan en temel
gereksinimlerden biri olmasi nedeniyle insansiz hava araglarinin istihbarat
sireclerinde  kullanim alanlar1  askeri kullanim alanlartyla  benzerlik

gostermektedir.
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1. Saha Kesif ve Gozetleme

Insansiz hava araclarinin bu gorevleri savas sahasinda bulunan farkli
birliklerin anlik goriintii istihbarat ihtiyacini karsilamak amaci ile yerine getirilen
gorevleri kapsamaktadir. Bu gorevlerin yerine getirilebilmesi icin tercih edilen
sistemlerin ihtiya¢ duyulan bdlgenin 6zelligine ve siiresine gore farkli alternatif
degerlendirmelerin yapilmasi gerekmektedir. Taktik sahada yerine getirilmesi
gereken gorevlerin icra edilmesi amaciyla farkli platformlarin kullanilmasi bu
noktada siniflama ihtiyacin1 ortaya ¢ikarmistir. Dolayisiyla saha kesif ve
gozetleme niteligi 1 ve 5 arasinda farkli siniflandirmalarla gergeklestirilmektedir
(Dogan, 2019: 185).

TKG-1 olarak gerceklestiren ilk siniflandirma eli ile atilarak gdvde iistiine
veya paraslit ile indirilen insansiz hava araclarini kapsayacak tiirde olusturulmus
bir siniflandirmadir. Bu noktada 2010 tarihinde Israil birliklerindeki taburlara
kiiclik insansiz hava araglar1 verildigi ve bu hava araglarinin hava kuvvetlerine

baglt olmaksizin daha stiratli istihbarat temin etmesi icin kullanildig

belirtilmektedir (Dobbing ve Cole, 2014: 12).

TKG-2 olarak gergeklestirilen ikinci siniflandirma ise ucaklara kiyasla daha
kisa pistlere ihtiya¢ duyulan sistemleri kapsayacak sekilde ger¢eklestirilmistir.
TKG-3 siniflandirmasi ise katapult ve rampa kullanilarak atilan ve parasiit ile
indirilebilen sabit kanatli insansiz hava araclar sistemlerini kapsayacak sekilde
olusturulmus bir siniflandirmadir. Taktik sahalarda yerine getirilen gorevlerin
ihtiyaci1 olan mobilite, kolay kullanim ve konuslandirilabilirlik gibi 6zelliklerin
sabit kanatli sistemlerin disindaki doner kanath sistemler ile de karsilanmasi
konusunda caligmalar yapilmaktadir. Bu arastirmalar sonucunda tipki sabit
kanatli sistemlerde oldugu gibi TKG-4 TKG-5 seklinde bir siiflandirmanin
yapilacagi belirtilmektedir (Dogan, 2019: 186).

Ergene’ye gore (2016: 63) taktik sahalarda insansiz hava araglarinin
kullanilabilmesi i¢in 2015 yilinda DHL tarafindan gelistirilmis olan bir konsept
ile insansiz hava araglarinin kamyon iistiine yerlestirilmesi ile gézetleme ve kesif
yapilmasi hedeflenmektedir. Gelistirilen bu konsept ile genellikle askeri nakliye
siireclerinde kiigiik insansiz hava araglar1 kullanilarak muhtemel el yapimi

patlayicilar1 Onlemek i¢in yolda bulunan kritik noktalarin otomatik olarak
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gbozetlenmesi Ongoriilmektedir. Bunun yaninda konvoylarin gecisi aninda
patlatilmak amaciyla désenen el yapimi patlayicilarin aktif hale getirilmesi i¢in
gizlenen potansiyel saldirganlarin da tespit edilmesine katki sunmasi

diistiniilmektedir.

2. Stratejik Kesif ve Gozetleme

Insansiz hava araglariin bu gorevleri taktik sahalardaki gorevlerin daha
yuksek irtifa ve daha genis alan1 kapsayacak bicimde gelismis goriintii araglari ile
istihbarat ihtiyacini karsilamasi1 amaciyla icra edilen gorevleri kapsamaktadir.
Insansiz hava araglarinin bu gérevlerinde operasyon bdlgesi ve kaplanan alanin
buytkligi ile iliskili olarak farkli sistemler tercih edilmektedir. Fakat bu
sistemlerin genellikle tiim hava kosullarinda goérevlerini yerine getirebilecek
diizeyde yiiksek irtifaya cikma ve yiiksek havada kalma o6zellikleriyle mesafe
Olglimii ve isaretleme yetenegine sahip olmasi gerektigi ifade edilmektedir

(Dogan, 2019: 186-187).

Bunun yaninda insansiz hava araglar1 sistemlerinin temelde yiik
kapasitesine gore irtifasi ile iligkili olarak iki grupta siniflamasi yapilmaktadir.
Bu kapsamda ABD’nin irettin ve X-47B olarak adlandirlan insansiz hava
aracinin iretilmesi ile en ¢ok bilinen sistemlerden biri olan Pradatdrdan daha
uzun menzilde havalanabildigi ve ucak gemilerinden kalkma 6zelliginin
olmasindan dolayr hemen hemen diinyadaki tiim bdlgelerde kullanma imkam

oldugu belirtilmektedir (Lucard, 2014: 4).

Terkan’a gore (2015: 68) stratejik kesif ve gozetleme faaliyetinin temel
amac1 genis bir alana ait yliksek ¢Oziiniirliikkte goriintii elde etmektir. Stratejik
kesif ve gdzetleme yapabilen insansiz hava araclar: taktik saha gézetleme ve kesif
sistemlerine kiyasla daha yiiksek irtifada ve her tiir hava kosulunda daha uzun
siire havada kalip gorev yapabilen gerekli sabit kanatli insansiz hava araglarindan
olusmaktadir. Bu tiir insansiz hava araclar1 tasidiklart faydali yiikleri mesafe

Oleme ve isaretleme kabiliyetlerine sahiptirler.

3. Taarruz i¢ Giivenlik ve Yakin Hava Destegi

Insansiz hava araglarinin bu fonksiyonlar1 kesif ve gozetleme faaliyetinin

devami niteliginde bir fonksiyondir. Goézetleme ve kesif sonucunda elde edilen
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goriintii istihbaratlar1 degerlendirilerek ortaya ¢ikan hedef ya da hedefler fiize
tastyan ve genellikle sabit kanatli olan silahli insansiz hava araclari ile ates altina
alinmaktadir. Bu hedefler planlanmis bir hedef ya da aniden ¢ikmis bir hedef
olabilirler (Terkan, 2015: 69).

Insansiz hava araglarinin taarruz alaninda kullanilmasini yénelik olarak bazi
arastirmacilar baris ¢agina benzer bir sekilde savasma seklinde ya da savaslarda
bir déniisiimii sembolize ettigini vurgulamaktadirlar. Oyleki insansiz hava
araglarinin ilerleyen yillarda insanli savas ucaklarinin rollerini alabilecegi O6ne
siiriilmektedir (CSS, 2010). Insansiz hava araglarinin ordulara sagladigi muharebe
yetenekleri sinyal istihbarati, muharebe karigtirma, radar karistirma ve Onleyici

alanlar olarak belirlenmektedir.

Insansiz hava araglarinin i¢ giivenligi konusunda sagladig1 temel fayda ise
daha once de ifade edildigi gibi genellikle gozetleme ve kesif gorevinin bir
devamidir. Bu kapsamda insansiz hava araglariyla elde edilen veriler
degerlendirilerek hedef bolgedeki kritik hedefler imha edilmektedir. Karaagag’a
gore (2016: 37) bunun gergeklesebilmesi icin insansiz hava aracinin havada
kalma siiresinin daha uzun olmasi1 gerekmektedir. Bu nedenle bu tiir gorevlerde
genellikle sabit kanatli hava araglari tercih edilmektedir. Bunun yaninda bu
gorevlerin haricinde farkli kolluk kuvvetlerinin kullanacaklar1 silah sistemleri
icin atis yonlendirme ve bu atiglar sonrasinda hasar tespit degerlendirmeleri

yapilmakta ve bu gorev de i¢ giivenlik kapsaminda degerlendirilmektedir.

Gozetleme ve kesif gorevleri ile iliskili olarak ani olarak ortaya ¢ikan ya da
daha Onceden konumu tespit edilmis olan hedeflerin etkin bir ates giicii ile
bastirilmast gerekilen durumlarda insansiz hava araglari yakin hava destegi
gorevini yerine getirmektedir. Bu gorev ile karadaki dost unsurlara dogrudan
tehdit olarak goriilen ya da boyle bir ihtimali bulunan diisman unsurlara kars1 dost
unsurlar silahli insansiz hava araclariyla desteklenmektedir. Bu tarz bir harekatta
karadaki dost unsurlar ile etkin bir koordinasyonun saglanmasi son derece
onemlidir (SSM, 2011: 30).

Yakin hava destegi i¢ giivenlik operasyonlarindaki gibi gozetleme ve kesif
gorevlerine paralel sekilde gerceklesmektedir. Belirlenmis gorevlerin hava

savunma sistemine, zirhli ya da zirhsiz araglara, binalara ve tesislere ya da yaya
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birliklere doniik olmasina gore farkli sekillerde silahlar kullanilmakta ve bunun

yaninda platformlara farkli ekipmanlar tasinmaktadir (Dogan, 2019: 182-183).

Insansiz hava araglari hedef bdlgenin diisman hava savunma sistemine
yakin olmasindan dolay1 yiiksek tehdit barindiran alanlarda son derece yiiksek bir
icra kabiliyeti uygulamasi beklenen gorevleri biinyesinde barindirmaktadir.
Bunun gerceklestirebilmesi icin ise genellikle radarlarin tespit etmesi zor olan ve
yuksek goriinmezlik derecesine sahip ve yiiksek irtifada gorev yapabilen hava
araglart kullanilmalidir. Bunun yaninda bu araglar diisman radarlarini tespit
etmek ve farkli sistemleri imha etmek i¢in farkli fiize ya da lazer giidiimlii

bombalara ihtiyag duymaktadir (Dogan, 2019: 183).

4. Sinyal Istihbarati

Sinyal, bir bilginin iki nokta arasindan iletilmesinde kullanilan fonksiyon
olarak adlandirilmaktadir. Sinyaller analog ve sayisal olarak iki grupta
degerlendirilmektedir. Kesintisiz ve siirekli sekilde genisligi degisen sinyaller
analog sinyallerdir. Analog sinyaller ile gerceklestirilen iletisim ise analog
iletisim olarak tanimlanmaktadir. Bir diger iletisim tiirli olan sayisal iletisimde ise
analog veriler sayisal kodlara doniistiirlilmektedir. Ancak giiniimiiz iletisiminin

onemli bir boliimi sayisal iletisim {izerine ger¢eklesmektedir (Dikmeci, 2019).

Sinyal istihbarati diisman unsurlarin kullanmis olduklar1 elektronik ve
haberlesme cihazlarinin iiretmis olduklar1 sinyallerin veya bu cihazlarin iletmis
olduklar1 verilerin belirli teknik yontemler kullanilarak elde edilmesi ve analiz
edilmesi ile birlikte bu verilerin faydali bir bilgiye doniisiimiinii i¢ceren ¢alismalar
biitlinli olarak goriilmektedir. Sinyal istihbarat:1 iletisim istihbarati ve elektronik
istihbarat olmak iizere iki baslikta degerlendirilmektedir. Buna gore iletisim
istihbarati Televizyon ve radyo yayini disindaki tiim iletisim cihazlarini dinleme
ve izleme faaliyetleridir. Iletisim istihbaratinda hedef grubun ya da devletin
iletisim sinyallerini yakalama, telefon konusmalarini dinleme, yazismalarini ele
gecirme, kurumlar arasindaki gizli hatlar1 ile yapilan sifrelenmis mesajlarin
sifresini kirma teknikleri yer almaktadir (Ates, 2017). Elektronik istihbarat ise
hedef gruba veya hedef devlete ait elektronik sinyallerden bilgi temin etme
teknigidir.  Elektronik istihbarat genellikle elektromanyetik  sizintilara

yogunlagsmakta ve radar yerlerini tespit etme, darbe uzunlugu ve oranlari
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hakkinda bilgi toplama, frekans temin etme, bazi sistemleri devre dis1 birakma ve
yag etkisini azaltma gibi planlamalarda 6nemli katkilar saglamaktadir (Dikmeci,

2019).

Sinyal istihbarat1 kullanilarak radar yayinlar1 ya da haberlesmeler
dinlenmekte ve bunlardan elde edilen sinyaller analiz ederek istihbari bilgiler
temin edilmektedir. Insansiz hava araglarinin yiiksek irtifada ve uzun siire olarak
icra ettikleri gorevler genellikle birden fazla kaynaktan yaymn almaya imkan
tanimaktadir (SMM, 2011: 32). Sinyal istihbarati konusunda 6nemli bir 6rnek 18
Haziran 2004 tarihinde Pakistan’in Giiney Veziristan eyaletinde uydu telefonlar
kullanarak haberlesen hiikiimet karsitt komutan Wazir’in istihbarat kullanilarak

konumu tespit edilmis ve silahli insansiz hava araclariyla 6ldiiriilmiistiir (Rashid,

2008: 271-272).

Dogan (2019: 184)’a gore sinyal istihbaratinin etkili bir sekilde yerine
getirilebilmesi i¢cin hedef kaynaktan elde edilen yayinlarin alinmasinm
kolaylastirmak amaciyla insansiz hava araglarinin ucuslarini yiiksek irtifadan
gerceklestirmeleri ve uzun siireli uguslar yapmalar1 gerekmektedir. Bu ihtiyacin
karsilanabilmesine doniik olarak farkli bliyiikliikkte ver nitelikte insansiz hava
araglar1 sistemleri kullanilmaktadir. Sinyal istihbarati temin etme siireci
sonucunda c¢ok kapsamli ve c¢ok yonli bilgilere ulasilmaktadir. Bu bilgileri
asagidaki gibi siralamak miimkiindiir (Ozdag, 2011: 136). Buna gore silahli
kuvvetlerin ya da karargah birliklerinin;

e Bulunduklar yerler,

e Olanaklar ve yetenekleri,

e Sahip oldugu silahlarin niteligi,

e Gemide ugaklarin cinsi ve miktari,

e Havaalani ve deniz iislerinin yerleri ve miktarlari,
e Radarlarn tiirleri,

e Mermi giidiim sistemleri,

e Elektronik iletisim sistemleri,

e Yeni teknolojik sistemler,
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e Hava durumu,
e Personel egitimi,
e Personelin moral durumu hakkinda bilgi topanabilmektedir.

Sonug itibari ile sinyal istihbarati sundugu 6nemli imkanlara karsin yalniz
basina istihbarat siireglerine kaynaklik etme konusunda yetersiz kalmaktadir. Bu
nedenle sinyal istihbarat birimlerinin diger istihbarat birimleri ile entegre sekilde
faaliyet yiirtitmeleri istihbarat siireclerinin kapasitesini artirmasi acgisindan

onemlidir.

5. Mayin ve Patlayic1 Madde Tespiti

Insansiz hava araglarinda farkli gorevleri yerine getirmesi i¢in farkli alicilar
kullanilmaktadir. Bu noktada kullanilan alicilar1 niikleer, radyoaktif, biyolojik,
kimyasal, akustik ve mayin algilayicilar1 seklinde siralamak miimkiindiir. Bunun
yaninda Ozellikle son donemlerde gerceklestirilen arastirmalar sonucunda el
yapimi patlayicilart meskun mahallelerdeki ve ormanlik alanlardaki hedeflerde
basarilt bir sekilde tespit etmeye imkan taniyan sensorler gelistirilmektedir

(Dogan, 2019: 117).

Yukarida da ifade edildigi lizere insansiz hava araclar1 lizerindeki faydali
yiikler, kara ve denizlerdeki mayinlar1 ve el yapimi patlayicilart tespit etme
yetenegine sahip sensdrleri barindirmaktadir (JAPCC, 2010: 21). ABD ordusunun
mayin tanima sensorleri tasiyan insansiz hava araglarini Afganistan ve Irak’ta
etkili sekilde kullanmasi buna 6rnek olarak gosterilebilir. Bu araglar genellikle
gece kosullarinda el yapimi patlayici ve mayin yerlestiren terdrislerin tespit

edilmesini saglamistir (Haider, 2014: 12).

Ayrica Ingiltere’deki Bristol Universitesi insansiz hava araglarinin mayin
tespit etme ve temizleme faaliyetlerinde kullanilmast yoniinde bir proje
gelistirmigtir. Bir sivil toplum kurulusuyla igbirligi yaparak gelistirilen bu proje
kapsaminda savas donemlerinde yerlestirilmis olan mayinlarin temizlenmesi
planlanmaktadir. Projede diinyanin farkli boélgelerinde bulunan 110 milyondan
fazla gOmiili mayimmin insanlarin hayatini tehlike altina attigi bu maymlarin
uzmanlar tarafindan temizlenmesinin kolay olmadigi bunun yaninda uzmanlar

tarafindan temizlenmesinin tehlikeli ve yliksek maliyetli bir goérev oldugu
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belirtilmektedir. Arastirma kapsaminda topraga gomiili mayinlarin kimyasal
sizintilardan otiirli  ¢evrelerindeki bitki Ortiistinde degisimler yarattigi bu
degisimlerin ise insansiz hava araglarinin yliksek ¢oziiniirliige sahip fotograflar
cekmesiyle tespit edilmesi ve bdylece kizilotesi isinlarla nokta atis1 yapilarak

mayinlarin temizlenmesi planlanmaktadir (www.dunyahalleri.com, 2019).

Tirk Silahli Kuvvetleri de insansiz hava araglarin1 mayin ve patlayici tespit
etme konusunda kullanmaktadir. Milli Savunma Bakanligi (MSB) tarafindan
yapilan agiklamada baris plani harekatinda insansiz hava araglarinin refakatinde
gerceklesen devriyelerde bu araglarin komuta sistemine gonderdigi bilgiler ile 75

roketin tespit edildigi belirtilmektedir (www.tv100.com, 2019).

6. Onleyici Elektronik Harp

Bilgi ve iletisim teknolojilerinin gelismesi ve elektronik cihazlarin buna
paralel olarak gelisim gostermesi ile birlikte savas sistemleri de elektronik harp
boyutuna evrilmistir. Internet, GSM, uydu gibi birgok iletisim cihazi insan
hayatinin her alanina dahil olmus durumdadir. Bu sistemlere ait farkli siirtimler
birer veri linki olarak askeri iletisim ve giivenlik ile savunma mekanizmasi
alaninda kullanilmaktadir. Kullanilan bu elektronik cihazlar ile birlikte her birey
ve her ev izlenerek denetlenebilir konuma gelmistir. Bunun yaninda askeri veriler
de ayni yontemle ¢alisan veri linki {izerinden izlenerek denetlenebilir hale
gelmistir. Bu alan elektronik harp savasinin yasandigi farkli bir boyutu ifade
etmektedir. Veri akisini izleme ve denetleme hatta gerektigi zamanlarda
kesebilme diismanin {istlinde kurulabilen Onemli bir dstiinlik olarak

goriilmektedir (Ceylan, 2010).

Ag merkezi ile beraber gozetleme, kesif ve komuta gibi hayati dnemde olan
sistemlerin komuta merkezinden anlik sekilde yonetilme 6zelligi bu prensibin
temelini olusturmaktadir. Komuta merkezi tarafindan aglar ile yonetilen alanlar
hava, kara, deniz komuta merkezleri tarafindan uretilen anlik verilerin tek bir
komuta merkezine aktarilmasiyla anlik sekilde komuta merkezinin emrine gore

hareket etmesini kolaylastirmaktadir (Ceylan, 2010).

Insansiz hava araglarinin bu gorevi uzaktan kumanda edilen patlayicilarin
etkisi hale getirilmesine doniiktiir. Boylece birlikler ve insansiz hava araclari ile

gergeklesen intikallerde ddonmemis olma ihtimali bulunan el yapimi patlayicilarin
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tespit edilmesi ve temizlenmesi de hedeflenmektedir. Insansiz hava araglarinin bu
Onleyici elektronik harp gorevinde patlayicilar ile radyo frekans karistiricilar
kullanilmaktadir. Boylelikle konvoylar ve yiliksek degerle sahip sivil ve askeri
binalarin korunmasi hedeflenmektedir (SMM, 2011: 32).

Savunma sanayi Mistesarlig1 tarafindan 24 Mart 2018’de yapilan sosyal
medya ac¢iklamasinda da insansiz hava araglar1 sisteminin elektronik harp ve
istihbarat sistemleri ile ucusa basladig1 agiklanmistir. Aciklamada ANKA IHA
Sisteminin, SAR Radari, Silah ve Kamera Faydali Yiiklerine ilave olarak yeni
yetenek Elektronik Harp ve Istihbarat Sistemleriyle (ELINT ve COMINT)
ucuslarina basladig1 belirtilmektedir. S6z konusu ANKA [HA sistemi ise sekil

10°da gosterilmektedir (www.iha.com.tr, 2019).

Sekil 12.  ANKA [HA sistemi

Kaynak (www.iha.com.tr, 2019)
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111. TURKIYE’NIN TERORLE MUCADELEDE YASADIGI
ISTIHBARAT SORUNLARI VE iHA’LARIN TERORLE
MUCADELEDE iSTIHBARAT TEMELLI KULLANIMI

Calismanin bu boliimiinde 6ncelikle Tiirkiye’nin terdrle miicadele siirecinde
istihbarat ydnetim ve organizasyonu agisindan karsilastigi problemlere yer
verilecek daha sonra ise IHA’larin terdrle miicadele istihbarat temelli kullanimina

iligkin ayrintilara yer verilecektir.

A. Tiirkiye’nin Terorle Miicadele Siirecinde Istihbarat Yénetimi ve

Organizasyonu Acisindan Karsilastigi Sorunlar

Siddetle iliskili bir kavram olarak terdr etimolojik olarak, korkudan dehsete
diisme veya sarsinti gec¢irme anlamlarinda kullanilmaktadir (Giizel, 2002).
Kavram Tirk¢ede korkutma ve yildirma soézciiklerine karsilik gelmektedir
(Caglar, 1997: 119). Fakat yildirma ve korkutmanin yogunlugu genis ¢apta,
bireyin ruhsal yapisinda siddet halini ve korku durumunu ortaya g¢ikarmasi
gerekmektedir. Teror kavrami oOrgiitler ve siyasal terimler sozliiglinde ise
toplumsal yapiy1 ve kamu otoritesini yikmak amaciyla girisilen yilginlik ve korku
gibi siddet hareketleri olarak tamimlanmaktadir (Ozerkmen, 2017: 249-250).
Tiirkiye’de 1991 yilinda kabul edilen Terorle miicadele kanununda ise teror,
“Baski, cebir ve siddet, korkutma, yildirma, sindirme veya tehdit yontemlerinden
biriyle Anayasada belirtilen Cumhuriyetin temel niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizenini degistirmek, Devletin iilkesi ve milleti ile
boliinmez biitiinliiglinli bozmak, Tiirk Devletinin ve Cumhuriyetinin varligini
tehlikeye diisiirmek, Devletin otoritesini zaafa ugratmak ve yikmak veya ele
gecirmek, temel hak ve hiirriyetleri yok etmek, devletinin i¢ ve dis gilivenligini,
kamu diizenini veya genel sagligin1 bozmak amaciyla bir 6rgiite mensup kisi veya
kisiler tarafindan girisilecek her tiirli eylemdir” seklinde aciklanmaktadir

(TMK:12.04.1991). Terérizm ise en genis anlamiyla, siyasi amaglara ulagsmak
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i¢in, Ozellikle sivillere karsi kasitl siddetin yasa dis1 kullanimidir (Fortna, 2015:
520). Bu baglamda, terdrizm kavrami Oncelikle baris zamaninda veya savasan
olmayanlara (¢ogunlukla siviller ve tarafsiz askeri personel) karsi savas
baglaminda siddete atifta bulunmak ig¢in kullanilir (Wisnewski, 2008). Terorizim
en genel anlamiyla bir hareket tarzi veya yontemidir. Terorizm siddeti genel
olarak ideolojik veya siyasal amaclarla kisiler veya gruplar tarafindan, gizli bir
orgiitlenme ile i¢ ya da dis destege dayali olarak, toplum iizerinde korku iklimi
olusturmak, sosyal gruplar arasinda siddeti yayginlastirmak ve toplumu yalniz
kaldig1 diisiincesine sevk etmek veya toplumda belirli diisiince kaliplarinin kabul
edilmesine zorlamak amaciyla gerceklestirilen bir siirectir (Korkmaz, 1999:13).
Terorizm tehdidi son yillarda biitiin iilkeler a¢isindan kendisini daha siddetli
hissettirmektedir. Tiirkiye de FETO'den etnik ayrilikgt PKK terdriine, solcu
DHKP-C'den El Kaide ve DEAS gibi dini saikli terdrist gruplara kadar onlarca
yildir teroriin tiim bigim ve tezahiirleriyle etkin bir sekilde miicadele etmektedir.

Tirkiye basindan beri su husularin altin1 ¢izmektedir (www.mfa.gov.tr):

e Terdrizm uluslararast barig ve gilivenlik i¢in biiyilk bir tehdit
olusturmaktadir. Tiim teror eylemleri, motivasyonu ne olursa olsun,

ne zaman, nerede ve kim tarafindan islenirse islensin haksizdir.

e Terdristlere herhangi bir giivenli siginak vermemek icin “iade ya da
kovusturma”  ilkesi  temelinde devletler arasinda isbirligi

artirilmalidir.

e Uluslararasi toplum, terdr orgiitleri arasinda ayrim yapmamali, tiim
teror gruplarini, mensuplarini ve faaliyetlerini 6nleme, bastirma, takip

ve kovusturma konularinda esit kararlilikla hareket etmelidir.

e Terdrizmi herhangi bir din veya etnik grupla iliskilendirme girisimi

tamamen yanlistir ve aslinda terdristlerin igine yarayacaktir.

Ancak baz iilkeler terorii diger iilkeler iizerindeki amaclarina ulagsmada bir
strateji olarak kullanmaktadirlar. Bu durum terdrle miicadeleyi daha karmasik
hale getirmektedir. Diger taraftan terdr olaylar1 6nceye kiyasla daha oldiiriicii ve
tehlikeli bir boyuta ulagmistir. Rehin alma olaylarindan iilkenin bilimsel ve
stratejik hedeflerine ulasmasinda etkili olan kisilerin ve zengin sahislarin

kagirilmasina, ucak, gemi, deniz otobiisii ve feribot kagirmalarindan bombali
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saldirilara ve canli bomba intihar saldirilarina kadar istihbarat ve giivenlik
teskilatinin iistesinden gelmesi gereken sorunlar gittik¢e agirlasmaktadir (Koseli,
2011: 61). Teror tehdidinin biitiin diinyada kendisini daha siddetli bir sekilde
hissettirdigi giinimiizde iilkeler kendilerini bu tehditten uzak tutabilmek igin aktif
veya pasif ¢esitli yontemlere basvurmaktadirlar. Bunun igin biit¢elerinden ciddi
miktarda paylar ayiran iilkeler kolluk giigleri tarafindan gercgeklestirilen klasik
yontemlerle terdrizmin istesinden gelemeyeceklerini ve terérizmle miicadelede
ileri seviyede istihbarat toplama ve analiz becerisinin gerekli oldugunu
gormiislerdir. Teror ve terdrizmle miicadelede kolluk kuvvetleri tarafindan icra
edilen gelencksel yoOntemlerin yetersiz kalmasi ile birlikte kolluk giicleri
tarafindan istihbarat taktiklerinin kullanilmas1 gerekliligi diisiincesi agirlik
kazanmis ve bdylece kolluk gii¢leri bu yeni diisiinceden hareketle yeniden
yapilanmis, i¢ gilivenlikle ilgili istihbarat teskilatlar1 ortaya ¢ikmistir (Koseli,
2011: 52).

Terorist gruplarin desifre edilmesi, yerlerinin tespit edilmesi ve planlarinin
ortaya c¢ikarilmasi istihbarat teskilatlarinin gorev alanina girmektedir. Bu
tehditlerin bertaraf edilmesinde istihbaratin etkin rolii son yillarda daha iyi
sekilde anlagilmistir. Tiirkiye de etnik ayrilikgr PKK teroriinden, solcu DHKP -
C'ye El Kaide’den DEAS gibi dini saikli terorist gruplara kadar terdriin tiim bigim
ve tezahiirleriyle onlarca yildir hem kolluk kuvvetleri ile hem de istihbarat
birimleri ile etkili sekilde miicadele etmektedir. Fakat istihbarat teskilatlar
tarafindan yiiriitiilen miicadele siirecinde bazi sorunlar ortaya g¢ikabilmektedir.
Terorle miicadele etmede istihbaratin karsilastigi sorunlardan birisi teror
olaylarinin daha tehlikeli boyuta ulasmasidir. Terdr olaylar1 onceki yillara kiyasla
daha oldiiriicii ve tehlikeli bir boyuta ulagsmistir. Teroristler ugak kagirmadan,
rehin almaya intihar saldirilarindan patlayicilara kadar farkli yontemler
kullanmaya baslamalar: istihbarat teskilatlarinin bas etmesi gereken problemleri
artirmistir (Koseli, 2011: 61). Ornegin Kocaeli belediyesine ait bir deniz
otobiisiiniin 2011 yilinda iizerinde patlayici diizenegi bulunan PKK’l1 terdristler
tarafindan kagirilmasi ve deniz otobiisliniin Silivri agiklarina getirilmesi terorist
eylemlerin ulastigi noktayr gostermesi agisindan Onemlidir. Kolluk gilicleri
tarafindan diizenlenen basarili bir operasyon ile terdristler etkisiz hale getirilmis

ve feribotta bulunan 18’i yolcu 23 kisi sag bir sekilde kurtarilmistir
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(www.hiirriyet.com.tr). Aymi sekilde 27 Mart 1999°da Taksim Meydani’nda

Istanbul Cevik Kuvvet Sube Miidiirliigii’ne bagl bir panzerin bulundugu yerde
iizerinde canli bomba bulunan terdristin bombay1 patlatmasiyla 10 kisi
yaralanmistir. 2001 yilinda ise yine Cevik Kuvvet ekiplerinin bekleme noktasinda
yasanan canli bomba saldirisinda ise 2 polis memuru sehit olmustur

(www.haberler.com). Bu olayla terdrist eylemlerin saldirt yontemlerinin

degistigini ortaya koymaktadir.

Terorle miicadele etmede istihbarat birimlerinin karsilastig1 bir baska sorun
ise terdr Orgiitlerinin i¢ine sizmanin ve terdr Orgiitlerini desifre etmenin
zorlagsmasidir. Daha Onceki olaylara da bakildiginda terdr orgiiti mensuplarinin
topluma adapte oldugu ve kolay sekilde fark edilmedigi goriilmektedir. Teror
orgiitii mensuplar1 gizli sekilde organize olmakta ve kendilerini toplumdan
ayiwrarak detayli ve gizli planlama yapmaktadir. Bu 6zellikleri nedeniyle orgiitler
toplumun igerisine dahil olarak saldir1 yapacaklari hedefi belirleyip gereken
hazirlig1 yapar ve saldirtya gegecegi en uygun zamani kollarlar. Boylesi derin
yapilanmaya sahip olan Orgiitlerle miicadele etmede istihbarat yapisinin giiclii
olmasi olduk¢a Onemlidir. Terorle miicadele siirecindeki ilk savunma hatti
kusursuz istihbarattir. Ancak orgiitlerinin karmasik yapilanmasi bu miicadeleyi
zorlagtirmaktadir (Koseli, 2011: 62). Kolluk gii¢cleri tarafindan terdér orgiitlerine
yonelik yliriitiilen operasyonlarda teknik imkanlar1 basarili bir sekilde kullanmasi
teror orgiitlerini bu yonde 6nlemler almaya veya daha modern iletisim yontemleri
gelistirermeye yoneltmektedir. Bu konudaki en onemli &rnek FETO
mensuplarinin kriptolu iletisim sagladigr Bylock iletisim programidir. 200 bini
askin kullanict olan ve 17 milyondan fazla mesaj gonderilen sz konusu
uygulama gii¢lii bir kripto sistemiyle internet baglantis1 lizerinden iletisim
saglama tasarimina sahiptir. Uygulamada, gonderilen her mesaj, farkli bir kripto

anahtar sayesinde sifrelenerek iletilmektedir.

Teknolojide yasanan gelismenin terdrist eylemleri gesitlendirmesi terdrle
miicadele siirecinde istihbarat birimlerinin yasadiklar1 bir baska sorun alanidir.
Modern iletisim tekniklerinin herkesin kullanabilecegi bir sekilde yaygin hale
gelmesi ve teknolojik gelismenin sundugu olanaklarin terérist gruplar tarafindan
da kullanilmast terdr Orgiitlerinin iilkelerin ortaya koyduklari gilivenlik

onlemlerini asmalarina imkan saglamistir. Dolayisiyla teknoloji hem insan
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hayatin1 kolaylastirmis hem de terdrle miicadeleyi zorlastirmistir. Ornegin silah
teknolojisinde yasanan gelisme silahli saldirilarin korkun¢ boyutlara ulagmasina
yol agmistir. Diger taraftan niikleer maddelerin ve genetigi ile oynanmis biyolojik
sistemlerin herkesge kullanilmasi terdr tehlikesinin boyutunu daha da artirmistir
(Sims, 2007: 39). Ozellikle son donemlerde PKK terdr orgiitii tarafindan 19
Mayis 2021°de Diyarbakir Ana Jet Ussii'ne 21 Mayis 2021°de ise Batman'da
SIHA iissii olarak da bilinen Insansiz Ugak Sistemleri Us Komutanligi ile
Sirnak'taki 23. Piyade Tiimen Komutanligina diizenlenen drone saldirilar1 orgiitiin

bu kabiliyete ulastigini ortaya koymaktadir (Aksan vd., 2021).

Terorle miicadelede yasanan bir bagka sorun ise terdrle miicadelenin
yalnizca silahli miicadeleden ibaret goriilmektedir. Ancak terdrle miicadele
yalnica silahli miicadeleden ibaret bir miicadele yOntemi degildir. Terorle
miicadele siyasal, toplumsal ve ekonomik aktorlerin de bu siirecte aktif rol
almalarini 6ngdren biitiinclil bir strateji ile yiriitilmelidir. Bu strateji son
donemde daha ¢ok ilgi gérmekte ve daha ¢cok 6ne ¢ikmaktadir. Bu yaklasima gore
terdr ile miicadele konusunda yiriitilen calismalar en az terdristlere karsi
yiriitiilen silahl1 miicadele kadar 6nemlidir. Ciinkii terére neden olan faktorlerin
ortadan kaldirilmasi insanlarin suga bulagsmasini engelleyecek ve bdylece terdriin

neden oldugu muhtemel zararin Oniine gecilmis olacaktir (Akbulut ve Beren,
2012: 257).

B. IHA’larin Diinyada Istihbarat Temelli Olarak Kullanim Ornekleri

Dordiincii nesil savas olarak adlandirilan donemde galibiyet tekeli giiclii
ordulardan ¢ikmis ve zayif ordulara sahip olanlarin da savas kazanabilecegine
olan inan¢ yayginlasmigtir. Bu donem gayri nizami savas veya gerilla savasi
olarak adlandirilsa da aslinda donemi en iyi ifade eden terim asimetrik savas
terimidir. Dordiincli nesil savas donemi ile birlikte taraflarin diizenli ordulara
sahip olmas1 gerektigi yoniindeki diisiince son bulmustur. Bunun yaninda bu
donem gii¢lii ordulara sahip olanlarin siirekli savasi kazanacagina ydnelik 6n
kabulii de yikmistir asimetrik yaklasimda iistiin olanlarin zayif taraflarindan
faydalanarak onun biiyilk giiciini yenmeye doniik olarak ©onlenemeyen,
beklenmeyen ya da normal olarak tercih edilemeyen yontemlerin, teknolojilerin

ve silahlarin kullanildig1 donemdir (asimetriksavaslar.wordpress, 2019).
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[HAlarin askeri alanda kullanimin sagladigi avantajin farkedilmesi ile
birlikte iilkeler Heron’lar, MALE tipi silahli ve silahsiz IHAlar ile arigdzii tipi
IHA’lar1 siir giivenligi ve sinir dis1 operasyonlarda kullanmaya baslamistir.
ABD merkezli diisiince kurulusu olan New America 2014 Oncesinde sadece
Ingiltere ve ABD’nin ¢atismalarda IHA kullandigin1 ancak 2016'ya gelindiginde
bu ilkelerin disinda Tirkiye, Nijerya, Pakistan, Birlesik Arap Emirlikleri,
Azerbaycan, Irak ve Iran’in da c¢atismalarda IHA kullanmaya basladigini

belirtmektedir (www.bbc.com, 2017).

Catismalarda THA kullanan iilkelerden biri de ABD’dir. IHA’lar ABD’nin
sinir dig1 operasyonlarinda kullanigli bir silaha doniigmiistiir. 14 Kasim 2001
ABD’nin insansiz hava araglarini sinir dist operasyonlarinda kullanmaya
basladig: ilk tarihtir. 11 Eyliil saldiris1 sonrasinda ABD’nin El Kaide’ye agtig1
savasin besinci haftasinda Predator olarak adlandirilan insansiz hava araci
ABD’nin Ozbekistandaki iistiinden havalanarak Afganistan hava sahasina girmis
ve govdesinde yerlestirilmis kamera ile El Kaide konvoyunu takip etmistir.
Kumandanin diger ucunda bulunan CIA ajanlari ise IHA tarafindan génderilen
anlik goriintiileri izleyerek aracin iizerindeki fiizeyi ateslemis ve boylece El Kaide
konvoyunun girdigi binanin arka kismi infilak etmistir. Bu saldiridan kurtulan
yedi kisi baska bir binaya siginmis ve insansiz hava araclarinin o binay1 da
vurmas1 sonucunda icerisinde El Kaide nin askeri sefi Usame Bin Ladin’in yakin
akrabasi olan Muhammed Atif 6ldiiriilmiistiir. Bu operasyon Predator tarafindan
yapilan ilk icraat degildir. Bu saldiridan 6nce Afganistan Taliban lideri Molla
Omer’in de icerisinde oldugu bir ara¢ IHA tarafindan hedef alinmis ancak bu
sefer hedef 1skalanmistir. El Kaide’nin Yemen lideri Salim Sinan El Harisi de
[HA ile 2002 yilinda &ldiiriilmiistiir. Orgiitiin Irak’taki elebasi El Zarkavi
2006°’da orgiite sizan ajanlardan gelen istihbarat ile dnce takibe alinmis ve bir
“giivenli” evde toplant1 halindeyken IHA fiizesiyle dldiiriilmiistiir. 2015 yilinda
Yemen El Kaidesi’nin lideri Nasir el Vuheysi ve orgiitiin bolgedeki komutanlari
[HA larla bertaraf edilmistir. Trump’mn goreve gelmesinden sonra 2016 da IHA
saldirilar artis gostermistir. ABD Somali’de El Sebab’a yonelik operasyonlarda
da THA lar1 kullanmis ancak bu oprasyonda c¢ok sayida sivilin yasamini yitirdigi
belirtilmektedir. 2017 yilinda ise terdr orgiitiiniin Suriye’deki iist yoneticilerinden

ve Bin Ladin’in damad: olan Ebu el Hayral Masri, Idlib’te hedef alinmis ve El
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Kaide lideri El Zevahiri’nin sag kolu olan Masrinin de igerisinde oldugu arag

[HA dan atilan fiizey ile patlatilmistir (Karasu, 2020).

ABD’nin  disinda Ingiltere de IHA’lar1 askeri operasyonlarda
kullanmaktadir. 2015 yilinda Ingiliz vatandasi olan Ruhul Amin, Reyaad Khan ve
Mohammed Emwazi Kraliyet Hava Kuvvetleri tarafindan IHA’lar ile Suriye'de
Oldiiriilmiistiir. Bu iki tlkenin disinda Pakistan, Taliban iiyesi vatandaslarina
karsi; Irak, ISID iiyesi vatandaslarina karsi; Nijerya da Boko Haram iiyesi
vatandaslarina kars1 kendi topraklari i¢inde SIHA saldirilar1 diizenlemektedir.
Israil ise Gazze'de "terdrist" oldugunu &ne siirdiigii Filistinlileri SIHA'larla hedef
almaktadir. Fakat oOldiiriilenler genellikle ¢ocuklarin da igerisinde oldugu
sivillerdir. Bu askeri politika diinya kamuoyu tarafindan elestiri toplamaktadir

(www.bbc.com, 2017).

ABD’nin insansiz hava araglarina Irak miidahalesinde kullanmasi daha az
kayip vermesine dnemli oranda katki sunmustur. Ciinkii ABD’nin Irak’ta en ¢ok
kayip verdi saldirt sekli ev yapimi patlayicilardan olusan tuzaklarla olmustur.
Amerikan ordusu bu tarzda saldirilar1 6nlemek amaciyla insansiz hava araglariyla
baslattigi miicadelede gozetleme ve kesif faaliyetleri neticesinde topladigi
istihbarat ile bu saldir1 sayisin1 azaltmis ve bdylece saldirilara dayanan kayiplar

%385 oraninda diistirmiistiir (Hunter, 2019).

Goriildigii gibi 2000’11 yillarla birlikte terdrle miicadele kapsaminda
ylriitiilen operasyonlarda insansiz hava araglarinin kullanilmasi asimetrik savas
doneminde miicadeleyi farkli bir boyuta tasimistir. Savas alanlarinda kullanilan
bu yeni ara¢ aslinda zayif olanlarin asimetrik savas ile kazandiklar1 bir¢ok
avantajin ortadan kalkmasima yol agmistir. Ornegin ABD ordusunun Pakistan ve
Afganistan’daki uygulamalar1 insansiz hava araglarinin etkili kullanilmasinin
kesin bir basar1 getirmese dahi taktik anlamda {istiinliik saglayacagini ortaya
koymaktadir. Asimetrik savas tiiriinlin ortaya c¢ikarmis oldugu devletsiz teror
yapilanmalar1 basta ABD olmak iizere diinyadaki tiim hedef iilkeler agisindan
kontrol edilmesi ve bas edilmesi zor bir tehdittir. Boylesi bir tehdit durumunda
ABD’nin Afganistan miicadelesinde insansiz hava araglarinin saglamis oldugu
destek o denli iist seviyeye ulagsmistir ki her an ayn1 anda onlarcasi havada

bulunan bu araglarin saglamis olduklar1 bilgi ve operasyon destegi moral seviyesi
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yiiksek olan askerler agisindan bir vazgecilmez hale gelmistir (Akytirek vd.,

2012: 39).

Akytirek ve arkadaglari’na gore (2012: 40) insansiz hava araglari
uluslararas1 hukuk cerg¢evesinde dogru sekilde kullanilmasi durumunda siiphe
yok ki kirsal alandaki terdrle miicadele konusunda en etkili aractir. insansiz hava
araclar1 sistemleri, Orgiit iyelerinin takip edilerek etkisiz hale getirilmesi
hususunda Onemli avantajlar saglamakla beraber oOrgiitiin lider kadrolarina
ulasmak ve bu kadrolar1 etkisiz hale getirmek konusunda bugiine degin kullanilan
en etkin sistemdir. Oyle ki Yemen, Afganistan ve Pakistan’da Taliban ve El
Kaide liderlerinin insansiz hava araglariyla takip edilmesi ve Onemli bir
boliimiiniin ortadan kaldirilmasi1 6rgiitiin lider kadrosundaki direnci ve psikolojiyi

olumsuz yonde etkilemistir.

C.THA’larin Tiirkiye’de Istihbarat Temelli Olarak Kullamlmasi

Teroriin modern ¢agda bir savas stratejisi olarak yayginlasip kiiresel bir
tehdide doniistiigii giinlimiizde kisisel ve toplumsal giivenligin saglanabilmesi
devletlerin en temel kaygilarindan biri haline gelmesine yol agmis durumdadir.
Ekonomik ve askeri giicin ne diizeyde olursa olsun yerel ve evrensel hukuk
kurallar1 g¢ercevesinde yonetilen ve hem kendi halkina hem de diinyaya karsi
yiikiimliiliikleri bulunan devletler herhangi bir kurala bagli olmaksizin ¢ok diisiik
maliyetler ve ¢cok agir bedeller 6deten asimetrik bir terdr tehdidi ile kars1 karsiya

kalmislardir (Ergiin ve Sénmez, 2019: 2-3).

Teror gruplarinin asimetrik tehdit ile sahip olduklar1 {stiinliigii bertaraf
edebilmek, stratejik olarak terdr gruplarinin propaganda ve sdylem alanlarini
daraltmak ile miimkiindiir. Bunun yaninda taktik olarak ise teror gruplarinin
organize olabilme yetenegini azaltarak hareket alanini sinirlandirmak ve lider
kadrosunu baski altina alarak karar mekanizmasinin eylem yapma kabiliyetini
kisitlamak ile miimkiindiir. Ancak tiim bunlar i¢in 6rgiit mensuplarinin nerede, ne
zaman, nasil ve ne yaptigini bilmek gerekmektedir. Bu nedenle terdr ve terdrist
gruplarla miicadelede taktik diizeyde basariyr elde edebilmek igin giivenlik
giicleri agisindan ihtiya¢ duyulan en temel kabiliyetin basinda ger¢ek zamanl
olarak hedeflerin tespit edilmesi ve teshis edilmesini de kapsayan detayli bir

istihbarat alt yapisina sahip olmak gelmektedir (Ergiin ve S6nmez, 2019: 3-4).
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Teror ve terdr gruplariyla miicadele silirecinde geleneksel olarak yiiriitiilen
insan yogun yontemlerden insansiz stratejilerin kullanilmasina gecisin
baslamasiyla beraber en ¢ok 6ne ¢ikan sistemler insansiz hava araglar1 olmustur.
Teror gruplarinin baslangigta ellerindeki asimetrik tstiinliigli minimum seviyeye
indirerek bilgi ve istihbarat iistlinliigiinii kontrol edebilmesinden dolay1 insansiz
hava araglarinin dnemi gittikce artmis durumdadir. insansiz hava araglarinin
gozetleme ve kesif kabiliyetini daha az riskle ve daha yiiksek dogrulukla
gerceklestirmesi ve muharebe alanini genisletmesinden o&tiirii 1990’11 yillar
giivenlik uygulamalar1 bakimindan insansiz hava araglart donemi olarak
goriillmektedir. Oyle ki ilerleyen donemlerde insansiz hava araglarmin pilotlu
ucaklarin da arasinda oldugu birgcok askeri sistemin ve teknolojinin yerine
kullanilacagi ongoriilmektedir (CSS, 2010).

Kolluk kuvvetlerinin kuvvet yapisi ile biitiinlesmis olan insansiz hava
araglarinin muharebe kabiliyeti acisindan bir kuvvet ¢arpani oldugu sdylenebilir.
Karar verici pozisyonda bulunanlarin gorevlerini kolaylastirmasi, daha az zayiat
ve daha az kuvvet ihtiyaci niteliklerine sahip olmasi ve Ozellikle de istihbarat
temin etme yeteneginden Otirii insansiz hava araclari gozetleme ve kesif
uygulamalarina yeni bir boyut kazandirmada temel bir rol oynamaktadir. Bunun
yaninda insansiz hava araglar1 sahip olduklar1 hassas kamera, radar ve sensor
sistemleri sayesinde saglamis olduklar1 goriintii istihbarati verileri ile karar
alicilarin daha hizli ve esnek karar alma mekanizmasi olusturmalarina imkan

saglamistir (The US Air Force, 2005).

Insansiz hava araglarinm terdrle miicadelede kullanilmasiyla birlikte teror
orgiitlerinin sahip oldugu kiiciik gruplar ile hareket etme, araziden faydalanma ve
boylece gizli kalma gibi istiinliikkleri minimum diizeye indirilmistir. Giliniimiizde
bir ¢ok iilkenin terdrle miicadele kapsaminda ki operasyonlarinda insansiz hava
araglar1 basat pozisyondadir. Gelisen teknoloji 1ile birlikte yapilan terdr
operasyonlarinda ve iis bdlgelerindeki konuslanmalarda insansiz hava araclari
gbozetleme ve kesif ihtiyacini gercek zamanli sekilde karsilamaktadir (Akyiirek
vd., 2012: 39).

Tiurkiye’de terorle miicadele kapsaminda genellikle mini kategoride
degerlendirilen az sayida silahsiz insansiz hava aracini yalmzca kesif ve

gozetleme amacli olarak kullanmakta ve belirli alanlarda smirli diizeyde
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istihbarat temin ederek birliklerini s6z konusu bdlgelere zamaninda sevk edip
terdr gruplariyla miicadele etmektedir. Tiirkiye’nin sahip oldugu insansiz hava
araglarinin hem nitelik hem de sayr olarak yetersiz olmasi Tiirk Silahl
Kuvvetleri’nin biitiin kritik alan ve ulasim giizergahlarin1 kontrol etme yetenegini
biliylik oranda kisitlamaktadir. Tiirkiye’de 6zellikle 2002 yilinda daha ¢ok one
cikan yola mayin doseme ve tuzaklama eylemleri ile askeri konvoy giivenligi
konusunda goriillen zafiyetler diisiiniildiigiinde diinyadaki ornekleri ve
uygulamalarina kiyasla Tiirkiye’de insansiz hava araci sistemlerinin yeterli sayida

olmasinin 6nemi daha ¢ok 6ne ¢ikmaktadir (Akyiirek vd., 2012: 44).

Tiirkiye muharebe alaninda insansiz hava araclarinin etkili roliinii ve karar
alicilara sagladigi istiinliigli erken fark eden iilkelerden biri olmasina karsin
gecen 20 y1l ve harcanan kaynaklarla Giineydogu Anadolu Bolgesinde yiiriitiilen
i¢ glivenlik operasyonlarinda havalandiracagi yeterli 6zellikle ve sayida insansiz
hava araci bulunmamaktadir. Tiirkiye bu ihtiyacin 6nemli bir bolimiinii ABD
tarafindan tesis edilmis oparatif kategorisinde bulunan insansiz hava araglar
tizerinden karsilamaktadir (Stinnetgi, 2009: 75-80). Bu araglarin terdrle miicadele
konusunda tlilkeye saglayacagi avantajlar1 asagidaki gibi siralamak miimkiindiir

(Akyiirek vd., 2012: 41):

e Insansiz hava araglar1 gorece daha kiigiik olmalar1 ve daha az giiriiltii

cikarmalaridan Gtiirii tespit edilmesi zordur.

e Insansiz hava araglar1 hedef bolgede diger araclara kiyasla daha uzun

sirede havada kalabilmektedir.

e Insansiz hava araglar1 alcaktan ug¢ma, hedef tespiti yapma ya da
dogrulama yapma amaciyla diisman atesine maruz kalsa dahi gérevini

yapabilmektedir.

e Insansiz hava araglariyla tespit edilmis olan hedefler eszamanl sekilde

ortadan kaldirilabilmektedir.

Tiirkiye agisindan Giineydogu Anadolu ve Dogu Anadolu bdélgelerinin
daglik bir yapiya sahip olmalar1 ve gecis giizergahinda bulunmalarindan dolay1
bolgede vyiiriitiilen ve yiiriitiilecek operasyonlarda insaniz hava araglarinin
kullanilmas1 en etkili ve risksiz yontemdir. Bu araglar iis bdlgelerini koruma

konusunda islevsel ve etkili bir yontem olarak kullanilmalidir. Fakat bu araglara
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sahip olabilmenin Otesinde bu araclar yardimiyla temin edilen verilerin en hizli
sekilde degerlendirilerek diger verilerle birlestirip ulasilan istihbaratin operasyon
birimlerine talimat seklinde iletilmesi daha onemlidir. Zamanlamanin son derece
onemli oldugu bu koordineli siire¢ insansiz hava araglarinin etkili sekilde

kullanilmasinda hayati 6nemdedir (Tasli, 2011).

Tirkiye’nin insansiz hava araglar1 sistemlerine yeterli nitelikte ve sayida
sahip olmasi hem Irak’in Kuzeyindeki meskun mahallerden uzak teror
kamplarinin risk alinmadan temizlenmesinde hem de oOrgiit icerisinde yillardir
yerlerini  korumakta olan lider kadronun saf dis1 birakilip orgiitiin
marjilenlesmesinde onemli katkisinin olacagi muhakkaktir. Bunun ger¢eklesmesi
durumunda Orgiit yapilanmasinin kandil ve Irak’in kuzey’deki diger
kamplarindan meskun mahallere yonelecegi ve boylece orgiitiin farkli bir strateji

gelistirecegi ongoriilmektedir (Akyiirek vd., 2012: 46).

Sonug itibari ile Tiirk Silahli Kuvvetleri’nin hem insansiz hava araci
projelerini hem de diger yeni silah sistemi projelerini yeniden diisiinmesi son
derece onemlidir. Oyle ki Ekonomi ve Dis Politika Arastirmalar
Merkezi (EDAM) tarafindan hazirlanan raporda askeri ve teknolojik gelismeler
sayesinde Silahli Kuvvetlerin terér gotii PKK’ya agir darbe vurduguna dikkat
¢ekilmektedir. S6z konusu raporda Tiirk Silahli Kuvvetleri’nin basarili sekilde
ylriittiigii savunma modernizasyonu neticesinde kazanmis oldugu insansiz hava
araclar1 yetenekleri 1ile birlikte Orgiitiin yurticindeki eylem yeteneginin

sinirlandirildigina isaret edilmektedir (Kasapoglu ve Kirdemir, 2009).
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IV.IHA’LARIN TURKIYE’DE TERORLE MUCADELEDE VE
DIS POLITIKADA KULLANIMI

Caligmanin bu boliimiinde Firat Kalkani, Daglik Karabag ve Libya gibi
askeri harekatlar orneginde IHA’larin terdrle miicadelede kullanimi ele
alinmaktadir. S6z konusu askeri harekatlarda IHA ’larin harekat bolgesinde kesif,
gbzetim ve askeri istihbarat amaciyla kullanimi ve bu durumun harekatin seyri

uzerindeki etkisi incelenmektedir.

A. IHA’larn Tiirkiye’de Terorle Miicadelede Kullanim Ornekleri

Askeri operasyonlarin en biiylik devrimlerinden birisi, hava saldirilarindan
yol kenarindaki bombalar1 etkisiz hale getirmeye kadar her seyi yapabilen
[HA’larin veya insansiz ugak sistemlerinin yiikselisi olmustur. Giiniimiizde askeri
harakatlarin kisa siirede igerisinde basariya ulagsmasina katki saglayan en temel
iiriinlerden birisi, silahli ve silahsiz IHAlarin askeri harekat bolgelerinde kesif,

gbzetim ve askeri istihbarat amaciyla kullanimi olmustur.

1. Firat Kalkam

Firat Kalkan1 harekat: Tiirkiye’nin 24 Agustos 2016’da Birlesmis Milletler
Sozlesmesi’nin (BMS) 51. maddesinde belirtilen mesru miidafaa hakkindan
faydalanmak amaciyla baslattigi askeri bir harekattir. Tiirkiye bu harekati
Birlesmis Milletler Genel Kurulunun terdr oOrgiiti olan DEAS ile yuriittigi
miicadele karar1 ¢ergevesinde siirdiirdiigiinii deklere etmistir. BMS’nin 51.
maddesinde BM’ye iiye iilkelerden herhangi birisinin silahli saldir1 hedefi olmas1
durumunda Giivenlik Konseyi’nin baris ve giivenligi korumak i¢in gereken
onlemleri almasina kadar {iilkelerin bireysel veya ortak mesru savunma hakki
kullanabilecegine hiikmetmektedir (BMS, 51m). Harekatin temel amacina ve
gorevlerine bakildiginda harekatin kapsami, asamasi ve siliresinin hizla degisen
askeri ve siyasal durumlara gore gelistigi ve harekatin seyrinin beklendigi gibi

siire¢ icerisinde farkli bi¢cimler aldigr goriilmektedir (Yesiltas vd., 2017: 10).
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Harekatin seyri iizerinde etkili olan usnurladan birisi IHA’larin kesif, gdzetim ve
askeri istihbarat amaciyla kullanimi olmustur. Firat Kalkani harekati bu anlamda
Tirk Silahli Kuvvetleri (TSK) envanterine yeni katilmis olan silahli Bayraktar
TB2’yi aktif olarak kullanildig: ilk harekat olmustur (Korkmaz, 2016: 19).

Firat Kalkani harekatin en temel destek unsurlarinin baginda TSK’nin
envanterine yeni katilmis olan milli silahli IHA lar olmustur. Bu araglar 6zellikle
TSK’nin bugiine kadar gosterdigi performans acgisindan “ara-bul-yok et”

stratejisinin dnemli bir parcasi olarak goérev yapmis ve sinir hattinda sizma

girisimlerini engelleme, goriintiilii istihbarat temin etme gibi alanlarda katki

saglamistir (Yesiltas vd., 2017: 45-46).

Sekil 13.  TB2

Sivil ve askeri havacilik standartlarina uygun sekilde tasralanan TB2 Firat
Kalkan1 Harekati’nin icrasinda TSK’nin kuvvet yapilanmasinda derinlik
saglamistir. Harekat bolgesinde THA’lar tarafindan tespit edilen unsurlar yerel
birlikler tarafindan yapilan operasyonlar ile etkisiz hale getirilmistir

(www.trthaber.com, 2021).

Tiirkiye’nin Firat Kalkan1 Harekati’nda Bayraktar TB2’nin ardindan ABD
{iretimi '"Puma gozii’ tipi IHA'lar1 devreye sokmustur. Hareket sahasinda Bordo
Bereli Ozel kuvvetler tarafindan kullanilmaya baslanan bu ara¢ siddetli

riizgarlarda dahi gorevini basariyla yapabilmesi nedeniyle etkin sekilde
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kullanilmistir. Bu arag 22 knot esen riizgarda dahi kendi rotasinda ilerleyerek
istihbarat toplamaktadir. Elektro optik kamera ve kizilotesi ile denize inebilen ve
3300 metre yiikseklige ¢ikabilen bu ara¢ silahli kuvvetlerin ara-bul-yok ek
stratejini yerine getiren bir ara¢ olmustur. Firat kalkani hareket bdlgesinde
[HA’lar ile goriintiilenen terdrist gruplari, Hava Kuvvetleri’ne ait F-16 savas
ucaklari, ATAK taarruz helikopterleri ve Bayraktar tipi IHA’lar ile ates altina
almis, karadan ise bordo bereliler ve komandolarin devreye girmesi ile etkisiz
hale getirilmistir (Giirgen, 2016). Nitekim MSB tarafindan kamuoyu ile
paylasilan bilgi notunda Firat Kalkan1 bdlgesinde IHA lar tarafindan tespit edilen
10 terdristin etkisiz hale getirildigi ve bugiine kadar toplamda 47 terdristin
IHAlarin tespit etmesi yerel birliklerin oparasyonu ile etkisiz hale getirildigi

belirtilmektedir (www.trthaber.com, 2021). Bu durum IHA‘larin sagladigi

istihbarat ile TSK’ya ileri kabiliyet kazandirdigin1 ortaya koymaktadir. Bunun
fark edilmesi ile Tiirkiye hem terdrle miicadelede hem de smir oOtesi
operasyonlarda THA lar1 kesif, gdzetim ve askeri istihbarat amaciyla kullanimini

yayginlastirmaya baslamistir.

2. Zeytin Dah Harekati

Zeytin Dali Harekati Tiirkiye’nin 20 Ocak 2018 tarihinde Suriye’nin Halep
ile, Afrin ve Azez ilgesine bagli Tel Rif'at kentine yonelik bagslatmis oldugu
askeri harekat’in adidir. Hareketin temel amaci Tiirkiye’nin varligini tehdit olarak
gordiigli ve teror oOrgiitii olarak nitelendirdigi PKK, YPG-PYD ve KCK ile
DEAS’1 bolgeden uzaklastirmak, sinir hattin1 ve bolge halkinin giivenligini
saglamaktir. Zeytin Dali Harekat1 iki ay gibi kisa bir siire icerisinde basariya
ulasmis ve PYD ve PKK’yr Suriye’nin kuzeyi batisinda topraksizlastirarak
onemli bir basariya imza atmistir. Harekatin etkinligine katki saglayan en temel
iirinlerden birisi silahli ve silahsiz insansiz hava araglari olmustur. IHA ve
SIHA’larin operasyon sahasinda etkili sekilde kullanilmasi harekatin kisa siire
igerisinde basariya ulagmasinda kuvvet c¢arpani etkisi saglamistir. Tirkiye
[HAlarin askeri alanda kullaniminin harekat bdlgesine saglandigi etkinligin
tamamindan Zeytin Dali Operasyonunda istifade etmistir (Ozgelik, 2018).
[HA’lar Zeytin Dali Operasyonunda tiim uguslarin %90’indan fazlasin yaparak

5.300 saatlik ugus ile harekata damgasini vurmustur (www.baykarsavunma.com).
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Tiirkiye Zeytin Dali  Operasyonunda [HA’lar1  yalnizca askeri
operasyonlarda degil bolge halkini bilgilendirme amaciyla da kullanmistir. Bu
kapsamda 30 Ocak 2018 tarihinde Afrin’e havadan Kiirt¢ce, Tiirkge ve Arapga
olmak iizere ii¢ farkli dilde bildiri dagitmistir. Dagitilan bildiride bolge halkindan
bolgedeki teror orglitlerine karsi olunmasi istenmis ve Afrin’in Afrin’lilere ait
oldugu mesaj1 verilmistir. Ayrica 31 Ocak 2018 tarihinde Darmik Daginin giliney
yamacindaki bolgede betondan yapilmis Abdullah Ocalan aniti IHA’lar ile
bombalanmistir (tr.sputniknews.com). Operasyon sahasinda kullanilan TB2 kesif,
gbzetim ve askeri istihbarat gorevlerini yerine getirmistir. TB2 nin Zeytin Dali

Operasyonundaki etkinligine iliskin veriler sekil 12°de gdsterilmektedir.

RAKAMLARLA TB2'NIN
ZEYTIN DALIHAREKATINDAKI

ETKINLIGI

TB2'Ter harekat boyunca foplam
SAATLIK UCUS SORTI YAPTI
DOG;;J'DAN DOLAvLi 6LARAK

----------------- TOPLAN /i

1129 TERORISTIN

IMHASINI SAGLADI

Sekil 14.  TB2’nin Zeytin Dali Operasyonundaki Etkinligine iliskin Veriler

TB2’ler operasyon boyunca toplam 382 sorti ve 4916 saatlik ucusla
dogrudan 449, dolayli olarak da 680 olmak iizere toplam 1129 teroristin imhasini
saglamigtir. TSK 7 Nisan 2018 tarihi itibariyla, Zeytin Dali Operasyonu’nda
etkisiz hale getirilen toplam terdrist sayisin1 3991 olarak aciklamigtir. Dolayisiyla
TB2 tarafindan dogrudan imha edilen terérist sayisi, operasyon boyunca etkisiz
hale getirilen toplam terorist sayisinin %11,2’sine denk gelmektedir. TB2’nin
havadan ates destek araglarina hedef isaretleyerek dolayli olarak katkida
bulundugu terdrist sayisinin toplamda etkisiz hale getirilen terdrist sayisina orani
ise % 17°dir. TB2’nin dogrudan ve dolayli olarak imhasina katki sagladig: toplam
1129 teroristin operasyon boyunca etkisiz hale getirilen terdrist sayisina orani ise

%28,2’dir. Bu rakamlar TB2’nin taktik harekat alamindaki yetkinligi, taktik
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hedeflerin imha edilmesi ve terdrist gruplarin yeteneklerini siniflandirmasi
acisindan Onemini ortaya koymaktadir. TB2 bunun yaninda terdrist gruplara
takviye amaciyla gelen motorlu konvoylar1 imhasi, agir silah montajinin yapildigi
taktik araclarin imhasi ve terdrist gruplarin ilerleme, ¢ekilme ve eylem anindaki
hareketliliklerine  iliskin ~ sagladigi  istihbarat ile ~SIHA  akinlarmin
gerceklestirilmesini saglamistir. Ayrica Afrin ilge merkezi ile ¢evresinde bulunan
meskun mabhallerdeki sivillerin tahliye edilmesini engelleyen terdrist gruplarin
hassas bir sekilde etkisiz hale getirilmesini saglamistir. TB2 PKK-PYD’li terorist
gruplarin taktik unsurlarinin, arazideki pusu ve baskin gibi eylemlerinde, eylem
bolgesine sizma ve geri c¢ekilme siireclerine dogrudan miidahale ederek
teroristlerin 6nemli oranda etkisiz hale getirilmesinde rol almistir (Ozgelik,
2018). Nitekim MSB tarafindan paylasilan bilgi notunda Zeytin Dali harekat
bolgesine yonelik saldir1 hazirhgindaki terdrislerin IHAlar1 sagladig: istihbarat
sayesinde operasyon ile etkisiz hale getirildigi vurgulanmaktadir. Bakanlik saldir1
hazirhig1 igerisinde olan terdristlerin bdlgede gorev yapan IHA’lar tarafindan
tespit edildigini gerekli istihbaratin komuta merkezine aktarilmasindan sonra
komandolarin gereken hazirliklar1 yaptigin1t ve bdlgeye yonelik operasyon
gerceklestirildigini komandolar tarafindan gergeklestirilen operasyon ile siirecin

basariyla sona erdigini vurgulamaktadir (www.trthaber.com).

[HA/SIHA larin Zeytin Dali Harekatinin etkinligine yapmis oldugu katkilar:
asagidaki gibi siralamak miimkiindiir (Ozgelik, 2018):

e Harekat bolgesinde dost zaiyatin1 en alt seviyede tutarak insan

maliyetini azaltmasi,

e Yiiksek stratejik degeri bulunan hedefleri basarili bir sekilde etkisiz

hale getirerek stratejik sonuclar liretmesi,

e Terdr unsurlarmin taktik kapasite kullanimini baskilayarak eylem

yapma kabiliyetini azaltmasi,

e Meskun mahalde sivil zayiatina yol a¢madan hassas bir sekilde

terorist gruplan etkisiz hale getirmesi,

Diger taraftan IHA‘larin eylem sirasinda hareket unsurlarina sagladig
dogrudan hava destegi operasyon birlikleri lizerindeki baskiy1 azaltarak birliklerin

taktik anlamda avantaj elde etmesine imkan saglamaktadir. Zeytin Dali
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Operasyon bolgesinde terdrist gruplar TSK’nin teknik istiinliigiinden
kacinabilmek amaciyla genellikle zorlu arazi sartlarinda ve olumsuz hava
kosullarinda saldir1 gergeklestirmektedir. Terorist gruplar benzer stratejiyi 10
Subat 2018’de de gerceklestirmeye ¢alismis ancak IHAlarin bulut alt1 algak irtifa
ucus kabiliyetiyle saldir1 Oncesinde yapilan dogrudan miidahale ile terdrist
unsurlar etkisiz hale getirilmistir. IHA’lar Hava Kuvvetleri’ne hedef tarif ederek
hareket alaninda 6nemli bir gorevi yerine getirmistir. Boylece hem harekat
birliklerinin daha az zayiat vermesine hem de terdrist unsurlarin neredeyse

tamaminin imha edilmesine katki saglamistir (Ozgelik, 2018).

Zeytin Dali Operasyonunda IHA araciligiyla lazer isaretleme yapilan
noktalara TSK’nin envanterindeki farkli beton delici mithimmatlar kullanilarak
bombardimanlar yapilmasi PKK/YPG’nin betonarme tahkim edilmis siginak,
hendek ve mevzilerinin tespit edilmesi gozlemlenmesi ve imha edilmesi TSK nin
higbir zorluk bu anlamda zorluk yasamamasi1 operasyonun siiresini beklenenden
daha erken bitmesini saglamistir. Zeytin Dali Operasyonunda etkili sekilde
kullanilan ve operasyon sahasindaki dengeleri Tiirkiye lehine degistiren
IHA/SIHA’lar Tiirkiye’nin bu anlamda ulastifi noktayr gostermesi acisindan
onemlidir (Yolcu, 2018).

3. Baris Pinar1 Harekati

Baris Pinar1 Harekati, Suriye'nin kuzeyinde tek tarafli 6zerklik ilan eden
Suriye Demokratik Giiglerine karsi Tirk Silahli Kuvvetleri ve Suriye Milli
Ordusu gruplan tarafindan 9 Ekim 2019'da baslatilan bir sinir Gtesi askeri
operasyondur. Operasyonu temel amaglar1 Tiirkiye'nin ulusal giivenligi agisindan
tehdit olan terdr unsurlarini smir hattindan uzaklastirarak siir giivenligini
saglamak, Tirkiye-Suriye sinirinin giineyinde terdr koridoru olusturulmasini
onlemek ve Suriye'nin kuzeyinde yasayan bolge halkinin giivenligini saglayarak
giivenli bir yasam alani olusturmaktir (Polat, 2020: 77). Bu amaglardan hareketle
Tiirkiye, Firat Kalkani ve Zeytin Dali Harekatlari'ndan edindigi tecriibeyle
tanksavar silahlar1  basta olmak {iizere asimetrik-hibrit c¢atismalarda
kullanabilecegi etkin ¢dziimler ve silahli insansiz hava araglar1 (SIHA) gibi yeni
ekipmanlarla Barig Pinar1 Harekati'mi baglatmistir. Operasyon, PYD/YPG teror

orgiitiinlin Nusaybin karsisinda Kamisli, Ceylanpinar karsisinda Rasulain ve
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Akcgakale karsisinda Tel Abyad hedeflerine obiislerden ates agilmasiyla
baslamistir (Ormeci, 2020). TSK harekat bolgesindeki hedefleri ele gegirebilmek
i¢in taktik ve operasyonel sahada harekat planlamasi yapmis; 6zellikle hava ve
kara kuvvetleri arasinda koordinasyon saglamistir (Polat, 2020: 65). Nitekim
MSB tarafindan yapilan aciklamada Harekat kapsaminda ates altina alinan
hedeflerin uydu/hava fotograflari, IHA ve istihbarat bilgileri dogrultusunda

hassasiyetle tespit edildigi belirtilmektedir (www.timeturk.com, 2019).

TSK’nin Suriye'nin kuzeyinde yer alan teror orgiitlerine yonelik baslattigi
"Baris Pmar1" harekatinda silahli/silahsiz Bayraktar TB2 S/IHA insansiz hava
araglar1 6nemli rol oynamistir. Bayraktar TB2 S/IHA’lar kesif ugusu gorevini
yerine getirdikten sonra Roketsan tarafindan iiretilen 22,5 kg agirligindaki yari
aktif lazer arayici baslikli MAM-L mithimmatlar: ile 8 km menzilde bulunan
hedefler vurulmustur. Diger taraftan Bayraktar TB2 S/IHA’lar hedef isaretlemesi
yaparak bu hedeflerin F-16 veya F-4E 2020 ucaklarinin hassas atis yapmasini

saglamistir (www.yeniakit.com.tr). Ayrica Tiirkiye Baris Pinar1 Harekati'nda

yakin zamanda giivenlik giicleri envanterine dahil olan ¢ok motorlu vurucu
(kamikaze) IHA Kargu'dan yararlanmistir. Bu hava araci, hem kesif ve gdzetleme
hem de tespit edilen hedefe dalis yapip kendini patlatarak imha etme becerisine

sahiptir (tr.euronews.com).

Tiirkiye operasyonun ilk etabinin Tel Abyad ile Rasulain arasindaki 120 km
genisliginde ve 30 km derinliginde bir alan1 hedef almistir. {lk etapta TSK ile
ortaklasa ylriitiilen harekat, zirhl1 mekanize birlikler ve Suriye Milli Ordusu'nun
(SMO) manevralarinda icra edilmistir. Harekat TSK’nin ve S/IHA’unsurlarinin
havadan ve Kara Kuvvetleri ates destek vasitalarinin Zirhli Mekanize Birlikler ve
SMO’nun manevrasinda icra edilmistir. Bunun yaninda Bayraktar TB2 gibi taktik
SIHA lar ile taktik biiyiikliikteki terdrist unsurlar yer/mevzii degistirme esnasinda
hassas bir sekilde vurularak etkisiz hale getirilmistir. Bu siiregte, ayrica
teroristlerin  elektronik haberlesme olanaklar1 da susturulmustur. Bunun
sonucunda Tel Abyad’da fazla direng¢ gdsteremeyen terdrist gruplar Resulayn
kent merkezinin dogusunda bulunan tiinel i¢lerindeki kagmis bu durum harekatin
bir miiddet yavaslamasina neden olsa da harekatin altinci giiniinde terdristler

tarafindan yaratilan etki ortadan kalkmistir (Ozcelik, 2019).
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4. PKK’y1 Hedef Alan Diger Operasyonlar

Tirkiye'nin muharebe kabiliyetleri iizerindeki etkisi goz oniine alindiginda,
yerli iiretim IHA'lar 2016 yilindan itibaren 2019 yilina kadar Tiirkiyein
glineydogusunda ve Irak’in Kuzeyin’de PKK terér oOrgiitiine yonelik Firat
Kalkani, Zeytin Dali, Barig Pinar1 ve diger bir¢cok terdrle miicadele
operasyonlarinda basariyla kullanilmistir. Fakat 2020 yilinin baglarinda
Tiirkiye'deki IHA giiciiniin en iist diizeye ulasmasi, geleneksel askeri norm ve
uygulamalarin doniisiimiine yol acarken ayni zamanda TSK'min gelecekteki
muharebe kosullarina hazirlanmasini da miimkiin kilmistir. Yerli IHA'lar gelismis
gbzetleme, istihbarat, kesif ve hedef belirleme yetenekleri saglamanin yani sira
terdrle miicadelede belirleyici bir ara¢ haline gelmistir (Diiz, 2020). Bu durum
Tiirkiye’nin Irak, Suriye ve Tiirkiye’de Siha’lar tarafindan yiiriitiilen ve PKK’y1
hedef alan ve operasyon sayilarinda da ortaya ¢ikmaktadir (Sekil 13).

48
45
22

26 15 14
16 15

1 > ’

2015 2016 2017 2018 2019 2020
SIHA SIHA/IHA destekli operasyon

Sekil 15.  PKK’y1 Hedef Alan Tiha’lar Tarafindan Yiiriitiilen Operasyonlarin
Sayisi

Kaynak: (Diiz, 2020).

Sekil 13’te yer alan verilere bakildiginda 2015 yilinda Irak, Suriye ve
Tiirkiye’de PKK’y1 hedef alan yalnizca 1 oprasyonun dogrudan SIHA’lar
tarafindan veya SIHA destegi ile yiiriitiildiigii goriilmektedir. 2016 yilinda Irak,
Suriye ve Tiirkiye’de PKK’y1 hedef alan 26 operasyonun dogrudan SIHA’lar
tarafindan yiiriitiildiigii 48 oprasyonun ise SIHA destegi ile vyiiriitildiigi;
goriilmektedir. 2017 yilinda 22 operasyonun dogrudan SIHA’lar tarafindan 16
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oprasyonun ise SIHA destegi ile yiiriitiildiigi; 2018 yilinda 5 operasyonun
dogrudan SIHA’lar tarafindan 15 operasyonun SIHA destegi ile yiiriitiildiigii;
2019 yilinda 14 operasyonun dogrudan SIHA lar tarafindan 7 operasyonun SIHA
destegi ile yiiriitiildiigii ve 2020 yilinda ise 15 operasyonun dogrudan SIHA’lar
tarafindan 45 operasyonun ise SIHA destegi ile yiiriitildiigi goriilmektedir.
Dolayisiyla 2015-2020 yillart arasinda Irak, Suriye ve Tiirkiye’de PKK’y1 hedef
alan SIHA destekli oprasyon sayisi zaman igerisinde artis gdstermistir. Soz
konusu oprasyonlarin sonuglarina bakildiginda ise SIHA/IHA larin ne denli etkili

olduklar1 ortaya ¢ikmaktadir (Sekil 14).

u Etkisiz hale gelen terdrist sayis1 B Yarali terdrist sayis1
Yakalanan terorist sayisi Operasyon say1s1
380
186
149
- 38 03 41 60
21
5 1 72 I 20 . 4
2015 2016 2017 2018 2019 2020

Sekil 16. PKK’y1 Hedef Alan Siha’lar Tarafindan Gergeklestirilen Operasyonlarin
Sonugclari

Kaynak: (Diiz, 2020).

Tiirkiye’nin 2015-2020 yillar1 arasinda Irak, Suriye ve Tiirkiye’de PKK’y1
hedef alan SIHA destekli oprasyonlarin sonuglarma iliskin verilere bakildiginda
SIHA destekli oprasyonlar sonucunda etkisiz hale getirilen terdrist sayisinin
zaman icerisinde artis gdsterdigi goriilmektedir. Buna gdre 2015 yilinda SIHA
destekli operasyonlar ile 5 terorist etkisiz hale getirilmis iken 2016 yilinda bu
say1 380’e ylikselmistir. 2016 yilinda ayrica yarali olarak ele gegirilen terdrist
sayist 7 iken yakalanan terdrist sayisi 2’dir. 2017 yilina gelindiginde SIHA
destekli operasyonlar ile etkisiz hale getirilen terdrist sayist 149’a diismiistiir.

2018 yilinda bu rakam 63’e 2019 yilinda %41’e diigmiistiir. Ancak 2020 yilina
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gelindiginde SIHA destekli operasyonlar ile etkisiz hale getirilen terdrist sayisi

186’ya yiikselmistir.

Tiirkiye’nin Irak, Suriye ve Tiirkiye’de PKK ve uzantilarina yonelik
operasyonlarda IHA’lar1 kullanmaya baslanmasiyla sinirlar icerisinde kaybolan
asker sayisi neredeyse sifira diigsmiistiir. Ayrica sehit sayist da miimkiin mertebe
azalmistir. Ciinkii uzak hedefleri tespit ve imha edebilen IHA ve SIHA’lan
kullanmaya baslamistir. Bdylece terdrist gruplar heniiz sinir1 gegcmeden IHA’lar
tarafindan tespit edilerek karargah merkezine bildirilmekte ve bazen SIHA’lar

bazen de F-16’lar ile imha edilmistir (Alptekin, 2019).

Tirkiye Firat Kalkani, Zeytin Dali ve Barig Pinar1 Operasyonlarinda
IHA/SIHA lan etkili sekilde kullanarak diinyaya ulastigi noktay1 gosterme firsat:
elde etmis ve bu konuda hem diinya hem de bolge iilkeleri nazarinda prestij elde
etmistir. Bu durum bélge iilkelerinin de Tiirkiye’de iiretilen IHA’lar1 talep
etmesine neden olmustur. Bu iilkelerden biri de Azerbaycan’dir. Calismanin

sonraki basliginda bu konu ayrintili sekilde ele alinmaktadir.

B. IHA’larin Tiirkiye’nin Dis Politikasinda Gii¢ Enstiirmam Olarak Kullanim

Ornekleri

Arap Bahari'nin ardindan degisen bolgesel dinamikler ile Tirkiye, hem
yumusak hem de sert giicii birlestirerek dis giivenlik politikasinda yeni stratejiler
gelistirmigtir. Tirkiye'nin dis politikasinin uygulanmasinda yeni bir doneme
girmesi, Ulkenin bu konudaki yeteneklerini ¢esitlendirme ¢abalarina da
yansimaktadir. Bu konudaki c¢ablarin bir iiriinii de IHA’lardir. Calismanin bu
bashiginda IHA lar Tiirkiye’nin dis politikasinda gii¢ enstiirman1 olarak kullanim

orneklerine deginilmektedir.

1. Daghk Karabag

Tirk Savunma Sanayi yatirimlar ile tiretilen TB2 yalnizca Tirkiye’ nin sinir
Otesi operayonlarinda kullanilmamis bunun yaninda pek cok iilke tarafindan da
kullanilmistir. Bu iilkelerden biri de Azerbaycan’dir. Azerbaycan Ermenistan ile
yasadi81 kadim bir sorun olan Daglik Karabag sorununun yeniden hararetlenmeye
baslamasi ile yasanan catismalarda IHAlar1 kullanmistir. Daglik Karabag ihtilafi,

Ermenistan ve Azerbaycan arasinda, tartismali Daglik Karabag bolgesi ve kendi
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kendini ilan eden taninmayan Artsakh Cumbhuriyeti tarafindan kontrol edilen,
ancak uluslararasi olarak Azerbaycan'a ait oldugu kabul edilen yedi cevre ilge
iizerinde etnik ve bolgesel bir ihtilaftir. Daglik Karabag'in statiisli, Ermenistan ve
Azerbaycan'in Rus Imparatorlugu'ndan bagimsizlik ilan ettigi 1918'den beri
tartisilmaktadir. 27 Eyliil 2020 sabah1 erken saatlerde tartismali Daglik Karabag
bolgesi iizerinde baslayan silahli ¢atismalarin yeniden baslamasi simdiye kadar
her iki tarafta da 6nemli miktarda insan ve malzeme kaybina neden olmustur.
Yenilenen catismalar, otuz yillik Daglik Karabag ihtilafinin bir uzantisidir.
Gerilimin yeniden tirmanmasi ile Tiirkiye, Azerbaycan ordusuna askeri egitim ve
techizat saglamanin yani sira Azerbaycan'a insansiz hava araglar1 ihrag etmeye de

baslamistir (Janovsky, 2020).

Azerbaycan, Ermanistan ile yasadigi Daglik Karabag olayinda TB2’nin
operasyon alaninda sagladigi istiinliiklerden faydalanmistir. Azerbaycan
Tiirkiye’den temin ettigi TB2 IHA’lar1 Azerbaycan’in daglik karabag
operasyonlarinda 6nemli rol oynamistir. Catisma alaninda Azerbaycan gii¢leri
tarafindan kullanilan IHA’lar c¢atismalara damga vurmustur (Jones, 2020).
Azerbaycan Hava Kuvvetleri tarafindan 2020 Daghk Karabag’daki
operasyonlarda kullanilan TB2'ler hedeflerin daha hizli tespit edilmesini
saglamistir. Nitekim Azerbaycan Ordusu tarafindan Daglik Karabag’daki
operasyonlarda etkisiz hale getirilen 772 hedeften 535't TB2 tarafindan etkisiz
hale getirilmistir (Janovsky, 2020). Azerbaycan Savunma Bakanligi, kesif
dronlar1 tarafindan ¢ekilen goriintiileri, dronlarin kameralariyla ¢ekilen videolar:
veya '"intihar dronlar1" tarafindan iletilen goriintiileri yayinlayarak TB2’nin

etkinligini ortaya koymaktadir.
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Sekil 17.  Azerbaycan Savunma Bakanlig1 Tarafindan Yayimlanan IHA Gériintiisii

Azerbaycan insansiz sistemlere Ermenistan'dan daha fazla 6nem vermistir.
Karabag'da yasanan gerginlikte kullanilan en popiiler IHA, Tiirk Bayraktar TB2
saldirt THA’sidir. Uzmanlar, Azerbaycan ordusunun Karabag'daki hedeflerin
vurulmastyla ilgili paylastigi videolarin ¢ogunu Bayraktar TB2 insansiz hava
aracina baglamaktadir. Operatoriin kontrolii altinda veya bagimsiz olarak hareket
edebilen TB2 Azerbaycan ordusu tarafindan Karabag'da kesif, gozetleme veya
istihbarat icin kullanilmaktadir. Azerbaycan, IHA'larin Ermeni mevzilerini
vurdugunu gosteren diizinelerce video yaymlamistir. insansiz hava araglarinin
hedefleri ise agirlikli olarak askeri techizat, nadiren de depolar veya askeri
personeldir. Hedefler arasinda Osa ve Strela-10 ugaksavar fiize sistemleri de
vardir. Karabag'da bu tiir hava savunma sistemlerinin ne kadarinin
konusglandirildigr ve bunun sonucunda Ermeni hava savunma kuvvetlerinin ne

kadar zarar gérdiigii ise tam olarak bilinmemektedir (Aksyonov, 2020).

2. Libya

[HA’larin daha ¢ok iilkenin envanterine dahil olmasiyla birlikte yeni
aktorler bu araglar1 taktik hedeflerin imha edilmesi ve tehdit unsurlarin
yeteneklerinin azaltilmasi agisindan kullanmaktadir. Son bes yil igerisinde
yasanan Daglik Karabag, Libya, Ukrayna ve Suriye savaslarinda IHA’lar baskin
rol oynamustir. IHA'lar 6zellikle Libya'da yasanan askeri tikamiklign ¢dzmede
belirleyici bir rol oynamistir (Lill, 2021). Libya’da yasanan i¢ ¢atisma taraflarin

hava ustiinligii ¢atismanin seyrini etkilemektedir. Diger ifade ile Tiirkiye’nin
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destekledigi Miisliiman Kardesler baglantili Ulusal Mutabakat Hiikiimeti (UMH)
ile Birlesik Arap Emirlikleri, Misir ve Rusya’nin destekledigi Hafter’e bagh
Libya Ulusal Ordusu arasinda yasanan savasta hava Ustiinligli belirleyici unsur
olmaktadir. Libya’da su anda ulusal mutabakat hiikiimeti ve Libya Ulusal
Ordusu’nun envanterinde 1000’e yakin insansiz hava araci bulunmaktadir. Bu
durum Libya’da yasanan savasin diinyanin en o6nemli IHA savasi olarak
nitelendirilmesine neden olmaktadir. 2016 yilinda Birlesik Arap Emirlikleri
(BAE) tarafindan Haftar’e bagli giiglere saglanan Cin yapimi {HA‘larin savasa
dahil olmasiyla birlikte savasin seyri degismistir. Libya Ulusal Ordusu bu araglari
ilk defa Libya’nin dogusunda bulunan Derne’de miicahit surasina Kkarsi
kullanmistir. BAE pilotlarinin  kullandigi bu araglarin 1500 km menzili
bulunmaktadir ve bu araglar iilkenin her bir tarafina saldir1 gerceklestirme
kapasitesine sahiptir. Nitekim 2019 yil1 Nisan ayinda Hafter tarafindan yapilan
aciklamada bu araglarin Trablusgarp’ta UMH’ye karsit kullanildigi deklere
edilmistir. Savasta bir alanin yogun sekilde kullanilmas1 UMH gii¢lerinin kentin
dar bir cephesine sikigsmasina neden olmustur. Fakat 2019 yili aralik ayinda
Tirkiye’'nin Libya’ya miidahale etmeye karar vermesiyle birlikte askeri
operasyonun seyri degismistir. Tiirkiye’nin UMH TB2 IHA’lar1 géndermesiyle
birlikte Libya Ulusal Ordusu’nun kara giicleri goriiniir bir hedef haline gelmistir.
Boylece UMH TB2’leri kullanarak bugiine kadar giivenli saydigi Libya Ulusal

Ordusu hava iislerini vurmaya baslamistir (www.a3haber.com).

Sekil 18.  Libya'ya Gonderilen TB2
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Tirkiye Libya’da iki ayakli bir strateji takip etmistir. Bu baglamda Tiirkiye
oncelikle UMH’nin cephede ¢atigsmalar1 organize edebilmesini saglayacak strateji
ortaya koymustur. Bunu yaparak silirekli cephede Hafter’e yenilen UMH
gliclerinin kendi arasinda organize olmasini saglayarak savunma pozisyonunu
tahkim etmistir. Ikincisi ise Haftar’e karst UMH giiclerini askeri olarak
destekleyerek saldir1 pozisyonuna gegmelerine imkan saglamistir. Bunu yaparken
zirhl1 araglar, IHA lar ve SIHA lar ile UMH gii¢lerinin karada hiz ve hareketlilik
kazanmasini havada ise Hafter karsisinda iistiinlik kurmasini saglamistir
(Yesiltag, 2020). Boylece Libya semalarinda BAE’nin Cin’den tedarik ettigi
Wing Loong ile Tiirkiye’nin TB2 IHA’lar1 kars: karsiya gelmistir. Bu sofistike
araclar ile iki taraf da IHA’larin yonetildigi merkezleri imha etmeye yonelmistir.
Nitekim Hafter kuvvetleri Libya’nin kapali havaalani olan Mitiga’ya yoOnelik
yogun hava saldirilar1 diizenlemistir. Hafter’in kara gii¢lerini destekleyen IHAlar
trablus merkezli hiikiimetin kara kuvvetlerinin zayiflatilmasinda da ikmal
gii¢lerinin diisiiriilmesinde etkili rol oynamistir. Cin yapim: Wing Loong’lar
Trablus Hiikiimeti’nin hava hakimiyetini yitkmak amaciyla TB2’nin kalkis yaptigi
pislerin izini slirmeye g¢alismaktadir. Ancak bu konuda basarili olamamaktadir.
Ciinkii Tiirk pilotlar IHAlarm havalanmasi igin farkli yollar1 kullanmakta ayrica

Misurata, Trablus ve El-Cufra bolgelerinin hepsini kapsayan antenler ile faaliyet

alanini genisletmektedir (tr.euronews.com)

Sekil 19.  Cin'in Urettigi Wing Loong

Libya’da IHA’larin yaygin sekilde kullanilmasi ordularin hava tehdidine
kars1 koyabilmek i¢in davranis degisikligine gitmesine yol agmistir. Hem Daglik
Karabag’da hem de Libya’da hareket eden zirhli birlikler havadan goriilme
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derecesini azaltarak kamufle olabilmek amaciyla tahkim edilmis yerlere
saklanmaya baslamistir. Bu giicler savunma pozisyonunu terk edemedigi igin
saldirilar1  yeteri kadar koordine edememis ve diismanin ilerlemesini

engelleyememistir.

Goriiliigii gibi operatif seviyedeki IHA’lar arttirilmis menzili, uzun siire
gorev yapma kabiliyeti ve yliksek irtifa yetenegi sayesinde yalnizca Firat Kalkani
ve Zeytin Dal1 operasyonunda degil bu bolgenin 6tesinde de kritik gorevleri icra
etmistir. Kolluk kuvvetlerinin kuvvet yapisi ile biitiinlesmis olan IHA’lar karar
verici pozisyonda bulunanlarin gorevlerini kolaylastirmasi, daha az zayiat ve
daha az kuvvet ihtiyaci niteliklerine sahip olmasi ve 6zellikle de istihbarat temin
etme yeteneginden Otiirii gozetleme ve kesif uygulamalarina yeni bir boyut
kazandirmis ve muharebe kabiliyeti acisindan bir kuvvet ¢arpani etkisi

yaratmistir.
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V.SONUC

Terorist gruplar ile hiikiimetler arasinda maliyet agisindan asimetrik iliski
bulunmaktdir. Terorist gruplar daha ucuz yontemlerle saldirilar planlarken tilkeler
terorizmle miicadeleyi daha maliyetli sekilde yiiriitmektedir. Ancak burada sozii
edilen maliyet yalnizca maddi konular1 ve fiziki unsurlar1 kapsamamaktadir. Bu
maliyet politik tartismalardan insan kaybina kamu otoritesinin sarsilmasinadan
sivil halkin giivenligine kadar cesitli alanlar1 kapsamaktadir. Bu durumdan 6tiirii
tilkeler bu maliyetleri diiglirerek terorist gruplar1 eylemlerinden caydiracak ve bu
eylemlere daha hizli yanit verecek, kamu giivenligini saglayacak yeni yontem
arayisini siirdiirmektedirler. Diger taraftan terdrist gruplar da bu arayisi
gerceklestirmekte ve llkelerin bu yondeki c¢abalarin1 bosa ¢ikarmayi
amaglamaktadirlar. Taraflar agisindan avantaj saglayacak faktorlerin basinda ise
teknoloji gelmektedir. Bu durumu fark eden Tiirkiye ise terdr ve terOrizimle
miicadelede yogun sekilde teknolojiye yatirim yapmaktadir. Dolayisiyla Tiirkiye
Ozellikle son yillarda terdr ve terdrizimle miicadelede teknoloji etkili sekilde
kullanabilen {iilkelerden birisi haline gelmeyi basarmistir. Bu basar1 yalnizca
kullanilan araglarin iiretimini degil insan kaynagini da kapsamaktadir. IHA ve
SIHA’larin terdrle miicadelede biitiinlesik kullanmasi bu miicadeleye farkli
alanlarda katki saglamaktadir. Bu araglarin biitiinlesik kullanim1 operasyon
maliyetlerini diisliriirken terdr gruplan tizerindeki baskiyr arttirmakta ve kolluk
giiclerinin elini kuvvetlendirmektedir. IHA‘larin gdrme, izleme ve ates etme
kapasitesi terdrist gruplarin en onemli avantaji olan saldir1 yetenegini erozyonu
ugratmakta kolluk kuvvetlerine saldir1 yapma olanagi saglayarak saldiriy1

stratejik bir avantaja doniistiirmektedir.

[HA ve SIHA’larin sahip olduklar1 teknik 6zellikler dzellikle PKK gibi
orgiitleri saldir1 psikolojisinden savunma psikolojisine siiriiklemektedir. Bu
araclar lojistik, intikal, egitim, tedavi ve haberlesme gibi konularda da terdrist
gruplarinin hareket alanini daraltmakta ve terdrist gruplari daha dar bir alanda

hareket etmeye zorlamaktadir. Bu noktada terdrist gruplar agisindan giivenli
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bolgeleri ortadan kaldirmaktadir. Bu durum yalnizca orgiit iyelerinin zayiat
vermesine neden olmamakta bunun yaninda oOrgiite katilimi da olumsuz
etkilemektedir. IHA’larin ve SIHA’larin terdrle miicadele biitiinlesik kullanimi
operasyon birliklerine ger¢cek zamanli istihbarat saglayarak genis bir hareket alani
olusturmaktadir. Bu durum Tiirkiye’nin hem yurt icinde hem de Firat Kalkan1 ve
Zeytin Dali Operasyonu gibi terdrle miicadele kapsaminda smir Otesinde
yuriittiigli operasyonlarda ortaya g¢ikmaktadir. S6z konusu askeri harekatlarda
kolluk kuvvetlerinin kuvvet yapisi ile biitiinlesmis IHA ve SIHA’larin muharebe
kabiliyeti agisindan bir kuvvet g¢arpani etkisi yarattigi soylenebilir. Bu hava
araglar1 karar verici pozisyonda bulunanlarin gorevlerini kolaylastirmasi, daha az
zayiat ve daha az kuvvet ihtiyact niteliklerine sahip olmasi ve Ozellikle de
istihbarat temin etme yeteneginden otiirli gozetleme ve kesif uygulamalarina yeni
bir boyut kazandirmada temel bir rol oynamistir. Bunun yaninda insansiz hava
araglar1 sahip olduklar1 hassas kamera, radar ve sensOr sistemleri sayesinde
saglamis olduklar1 goriintii istihbarati verileri ile karar alicilarin daha hizli ve

esnek karar alma mekanizmasi olusturmalarina imkan saglamistir.

Firat Kalkani ve Zeytin Dal1 Operasyonu gibi terérle miicadele kapsaminda
sinir Otesinde yiiriittiigii operasyonlarda THA sistemlerinden anlik olarak alindan
video goriintiileri ve istihbarat verileri istihbarat ve hareket vizyon merkezlerine
anlik olarak kaydedilmistir. Boylece karar vericiler hizli reaksiyon gosterme ve
daha dogru karar alma imkani elde etmistir. Bu durum oOzellikle terdrle
miicadelede ve yiiksek degeri sahip hedeflere karsi ciddi anlamda bir farklilik
olusturmustur. THA’lar harekat alaninda iizerindeki faydali yiikler ile kara ve
denizlerdeki mayinlar1 ve el yapimi patlayicilart tespit etme yetenegine sahip
sensorleri barindirmasi nedeniyle. meskun mahallelerdeki ve ormanlik alanlardaki
el yapimi patlayicilar1 basarili bir sekilde tespit edilmesini saglamistir. IHAlarin
i¢ glivenligi konusunda sagladig1 temel fayda ise daha once de ifade edildigi gibi
genellikle gozetleme ve kesif gorevinin bir devamidir. Bu kapsamda insansiz
hava araglariyla elde edilen veriler degerlendirilerek hedef bdlgedeki kritik
hedefler imha edilebilmistir. Ancak unutulmamalidir ki bu hava araglarinin
sagladig1r avantajin yaninda teknik kapasite iistiinliigii terérle miicadelede tek

basina belirleyici degildir. Bunlar yalnizca uygun bir stratejinin Snemli
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tastyicilaridir. Dikkat edilmesi gereken bir baska nokta ise terdrist gruplarin da

benzer arayislar igerisinde olduklar1 ve bu tiir araglar1 kullanmaya basladiklaridir.
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